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10.ETYKA DANYCH
I BEZPIECZENSTWO INFORMACII

Autor: Dario Sebalj

W erze transformacji cyfrowej etyczne postepowanie z danymi i ich bezpieczenstwo
staly sie gtdwnymi kwestiami dla osob fizycznych i organizacji. Poniewaz codziennie
gromadzone i przetwarzane sg ogromne ilosci danych osobowych i wrazliwych, bardzo wazne

jest zapewnienie odpowiedzialnego i bezpiecznego zarzgdzania tymi danymi.

Niniejszy rozdziat analizuje zasady etyki danych, podkreslajgc wzgledy moralne i najlepsze
praktyki w zakresie przetwarzania danych, a takze bada rdzne zagrozenia dla bezpieczenstwa
informacji. Rozumiejgc i zajmujac sie tymi kwestiami, mozemy chroni¢ prywatnosc,

utrzymywac zaufanie i wspierac bezpieczniejsze srodowisko cyfrowe.
10.1. Znaczenie etyki danych

Etyka danych odnosi sie do zasad moralnych i praktyk kierujgcych gromadzeniem,
przetwarzaniem, udostepnianiem i wykorzystywaniem danych w celu zapewnienia
poszanowania praw o0sob fizycznych, dobrobytu spotecznego i zaufania. Obejmuje
przejrzystos¢, odpowiedzialnos¢, uczciwos¢ i prywatnos¢, zapewniajac, ze praktyki dotyczace
danych sg zgodne ze standardami etycznymi i ramami prawnymi, celem zapobiegania szkodom
i promowania odpowiedzialnych innowacji (Cognizant, b.d.; Gov.uk, 2020; Knight, 2021;
McKinsey, 2022; Cepelak, 2023).

W dzisiejszym cyfrowym krajobrazie etyczne obchodzenie sie z danymi ma kluczowe
znaczenie dla utrzymania zaufania i zapewnienia przewagi konkurencyjnej. Artykut McKinsey
(2022) odnoszacy sie do tematu etyki danych podkresla znaczenie wtgczenia kwestii etycznych
do praktyk zarzadzania danymi. Wskazuje na trzy powszechne btedy: zakfadanie, ze etyka
danych jest nieistotna, poleganie wytgcznie na zespotach prawnych i zgodnosci w zakresie
nadzoru oraz przedktadanie krétkoterminowych zyskéw finansowych nad praktyki etyczne.
Aby rozwigzac te kwestie, zalecajg kilka strategii. Po pierwsze, firmy powinny ustanowic jasne,
specyficzne dla firmy wytyczne dotyczace etyki danych. Wytyczne te stuzg jako podstawa
etycznego zarzadzania danymi i pomagajg w ustanowieniu standardu w catej organizacji.
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Po drugie, tworzenie zrdznicowanych zespotdw zajmujacych sie kwestiami zwigzanymi
z danymi zapewnia szeroki zakres perspektyw i zmniejsza ryzyko stronniczego podejmowania
decyzji. Po trzecie, zaangazowanie kierownictwa wyzszego szczebla jako mistrzéw inicjatyw w
zakresie etyki danych ma kluczowe znaczenie dla kierowania tymi praktykami w catej

organizacji.

Zgodnos¢ Gromadzenie

Poufnosé Kontrola

Rysunek 10.1. 5C Etyki Danych

Zrédto: Opracowanie wiasne na podstawie Atlan (2023)

Rysunek 10.1 przedstawia 5C etyki danych, nakreslone przez Atlana (2023), ktdre reprezentuja
podstawowe zasady etycznego postepowania z danymi:

* Zgoda (ang. Consent): uzyskanie $wiadomej, dobrowolnej zgody od 0sdb fizycznych
przed zebraniem ich danych, zapewnienie przejrzystosci w zakresie wykorzystania
danych.

* Gromadzenie (ang. Collection): gromadzenie tylko niezbednych danych
do okreslonych celéw, unikajac nadmiernego gromadzenia danych.

= Kontrola (ang. Control): umozliwienie osobom fizycznym dostepu do ich danych, ich
przegladania i aktualizowania, zapewniajac im kontrole nad ich wykorzystaniem.

* Poufnos¢ (ang. Confidentiality): ochrona danych przed nieautoryzowanym
dostepem i naruszeniami dzieki solidnym $rodkom bezpieczenstwa.

* Zgodnosc (ang. Compliance): przestrzeganie wymogdw prawnych i regulacyjnych,

przeprowadzanie regularnych audytow w celu zapewnienia ciggtej zgodnosci.

Podobnie do zasad Atlana, Cote (2021) identyfikuje pie¢ podstawowych zasad etyki danych,
ktére sg niezbedne do przestrzegania przez profesjonalistow biznesowych:
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*  Wiasnosc podkresla, ze osoby fizyczne zachowujg prawo wiasnosci do swoich danych
osobowych. Gromadzenie danych osobowych bez wyraznej zgody jest zaréwno
niezgodne z prawem, jak i nieetyczne. Firmy muszg uzyskac zgode za posrednictwem
jasnych umoéw lub cyfrowych polityk prywatnosci, zapewniajac, ze uzytkownicy sg
$wiadomi i zgadzaja sie na praktyki gromadzenia danych.

* PrzejrzystosC¢ obejmuje jasng komunikacje dotyczacg sposobu gromadzenia,
przechowywania i wykorzystywania danych. Firmy muszg informowac osoby fizyczne
o metodach i celach gromadzenia danych. Taka przejrzystos¢ buduje zaufanie i pozwala
uzytkownikom podejmowac S$wiadome decyzje dotyczace ich danych. Zwodnicze
praktyki lub zatajanie informacji o wykorzystaniu danych sg zaréwno nieetyczne, jak
i niezgodne z prawem.

= Prywatnosc¢ koncentruje sie na odpowiedzialnosci firm za ochrone prywatnosci
danych osobowych. Nawet za zgoda, dane osobowe nie powinny by¢ udostepniane
publicznie bez wyraznej zgody danej osoby. Firmy muszg wdrozy¢ solidne S$rodki
bezpieczenstwa w celu ochrony danych osobowych przed nieautoryzowanym dostepem
lub naruszeniami.

= Intencja odnosi sie do etycznych motywacji stojagcych za gromadzeniem
i wykorzystywaniem danych. Dane powinny by¢é gromadzone i wykorzystywane
do celéw, ktore sg korzystne i nieszkodliwe dla jednostek lub spoteczenstwa. Etyczne
praktyki w zakresie danych obejmujg wykorzystywanie danych w celu poprawy
doswiadczen uzytkownikow i ulepszenia ustug bez wykorzystywania lub powodowania
szkdd.

*  Wynik uwzglednia szerszy wptyw wykorzystania danych na jednostki i spoteczenstwo.
Firmy muszg oceni¢ potencjalne konsekwencje swoich praktyk w zakresie danych
i dgzy¢ do unikniecia negatywnych skutkdw. Zasada ta podkresla potrzebe etycznego
przewidywania i odpowiedzialno$ci w podejmowaniu decyzji opartych na danych.

Guzman i Dyer (2020) podkreslajg, ze wyzwania etyczne w praktykach zwigzanych
z danymi nie sg proste i czesto brakuje jednoznacznych rozwigzan. Stwierdzili, ze istnieje
rozbiezno$¢ miedzy oczekiwaniami etycznymi online i offline. Wiele osdb postrzega pewng
forme wyjatkowosci w przestrzeni online, gdzie tradycyjne zasady etyczne wydajg sie nie mie¢
zastosowania. Taki sposdb myslenia moze prowadzi¢ do usprawiedliwiania dziatan online, ktére
zostatyby uznane za nieetyczne offline. Autorzy proponujg podejscie etyczne, ktére fgczy obie
sfery, podkreslajgc, ze zasady etyczne powinny pozostac spdjne niezaleznie od medium.
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Artykut na temat etyki danych opublikowany przez Basl i in. (2021) bada ztozony proces
przechodzenia od abstrakcyjnych zasad etycznych do konkretnych, mozliwych do wdrozenia
obietnic w kontekscie duzych zbiordw danych i sztucznej inteligencji (AI). Doszli do wniosku,
ze dokonanie tej zmiany jest trudne i wazne, aby zagwarantowac, ze etyczne zachowanie nie

jest tylko teoretyczne, ale takze praktyczne i znaczace.

Cztery anonimowe studia przypadkéw opracowane przez Princeton's Center for
Information Technology Policy i Center for Human Values w celu zachecenia do dyskursu
etycznego zostaty opisane przez O'Reilly'ego (2018). Jedno ze studidw przypadku bada
dylematy etyczne, jakie stwarza zautomatyzowana aplikacja opieki zdrowotnej zaprojektowana
w celu pomocy pacjentom z cukrzycg u dorostych przy uzyciu sztucznej inteligencji. Podkresla
ono potrzebe zréwnowazenia korzysci technologicznych z zasadami etycznymi, takimi jak
autonomia, sprawiedliwos¢ i odpowiedzialnos¢. Podjecie tych wyzwan etycznych ma kluczowe
znaczenie dla odpowiedzialnej integracji sztucznej inteligencji w opiece zdrowotnej,
zapewniajgc, ze stuzy ona najlepszym interesom wszystkich pacjentow. Istnieje kilka

kluczowych kwestii, ktérymi nalezy sie zajaé:

= Paternalizm: aplikacja ma na celu zachecanie pacjentéw do zdrowszych zachowan
poprzez naktanianie ich do dokonywania lepszych wyboréw. Chociaz takie dziatanie
moze poprawi¢ wyniki zdrowotne, rodzi to pytania etyczne dotyczace autonomii
i paternalizmu. Czy etyczne jest wptywanie przez aplikacje na zachowania pacjentéw,
czy tez powinni oni mie¢ petng autonomie w podejmowaniu decyzji zdrowotnych?

» Zgoda i przejrzystosc: Aplikacja gromadzi wrazliwe dane zdrowotne w celu
skutecznego dziatania. Zapewnienie $wiadomej zgody i przejrzystosci w zakresie
gromadzenia, wykorzystywania i udostepniania danych ma kluczowe znaczenie.
Pacjenci muszg by¢ w petni Swiadomi tego, jakie dane sg gromadzone, w jaki sposéb
beda wykorzystywane i kto bedzie miat do nich dostep.

* Prywatnosc i bezpieczenstwo danych: Obstuga wrazliwych danych medycznych
wymaga rygorystycznych srodkéw ochrony prywatnosci i bezpieczenstwa. Studium
przypadku podkresla potrzebe solidnych protokotdw ochrony danych w celu
zabezpieczenia informacji o pacjentach przed naruszeniami i nieautoryzowanym
dostepem.

* Odpowiedzialnosc i rozliczalnosc: Ustalenie, kto jest odpowiedzialny za decyzje
i dziatania aplikacji jest kolejnym kluczowym aspektem. Jesli aplikacja wyda
nieprawidtowe zalecenie, ktore negatywnie wptynie na zdrowie pacjenta, identyfikacja

1 —
BUSINESS INTELLIGENCE 147



N
, BAS4SC - Business Analytics Skills for the Future-proof Supply Chains

podmiotu odpowiedzialnego (deweloperdw, Swiadczeniodawcdw opieki zdrowotnej lub
samej aplikacji) jest ztozona, ale niezbedna do pociggniecia do odpowiedzialnosci.

Nowoczesne zarzadzanie danymi opiera sie zasadniczo na etyce danych, ktdra
gwarantuje uczciwe, przejrzyste, odpowiedzialne i szanujgce prywatnos¢ praktyki w zakresie
danych. Organizacje mogg wspiera¢ odpowiedzialne innowacje, unika¢ putapek prawnych
i zwieksza¢ zaufanie poprzez przestrzeganie standardéw etycznych. Wigczenie silnych ram
etycznych do praktyk zarzadzania danymi jest nie tylko najlepszg praktyka, ale takze
wymogiem zréwnowazonego i odpowiedzialnego rozwoju, poniewaz dane stajg sie coraz

bardziej istotne dla operacji i podejmowania decyzji.

Innym waznym aspektem jest bezpieczenstwo informacji, poniewaz etyka danych
i bezpieczenstwo informacji sa ze sobg nierozerwalnie zwigzane. Zapewnienie etycznych
praktyk w zakresie danych stanowi podstawe dla solidnych $rodkéw bezpieczenstwa
informacji. Ochrona danych przed nieautoryzowanym dostepem, naruszeniami i innymi
zagrozeniami bezpieczenstwa nie tylko chroni prywatnos¢ i poufnos¢, ale takze podtrzymuje

zasady etyczne omoéwione w tym rozdziale.
10.2. Podstawy bezpieczenstwa informacji

Bezpieczenstwo informacji odnosi sie do kompleksowego zestawu praktyk i zasad
majgcych na celu ochrone informacji i systeméw informatycznych przed nieautoryzowanym
dostepem, wykorzystaniem, ujawnieniem, zaktoceniem, modyfikacjg lub zniszczeniem.
Zapewnia poufnos¢, integralnos$¢ i dostepno$¢ danych poprzez wdrozenie S$rodkdéw
ochronnych, polityk i technologii. Srodki te obejmujg kontrole dostepu, szyfrowanie,
odzyskiwanie po awarii oraz zgodnoS¢ z normami prawnymi i regulacyjnymi w celu
ograniczenia ryzyka i ochrony przed potencjalnymi zagrozeniami (Fruhlinger, 2020; CISCO,
b.d., NIST, b.d.).

Bezpieczenstwo informacji ma obecnie zasadnicze znaczenie dla wiarygodnosci
i integralno$ci organizacji w erze cyfrowej. Jego znaczenie podkresla rosngca zaleznosc¢
od danych cyfrowych i wzrost cyberzagrozen, ktére narazajg wrazliwe dane. Przede wszystkim
bezpieczenstwo informacji chroni wrazliwe dane przed nieautoryzowanym dostepem,
naruszeniami i kradziezg. Obejmuje to dane osobowe, dane finansowe, wiasnos¢ intelektualng
i poufng komunikacje biznesowg. W miare jak cyberataki stajg sie coraz bardziej wyrafinowane,
ryzyko naruszenia danych rosnie, potencjalnie prowadzac do powaznych strat finansowych
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i utraty reputacji. Na przyktad naruszenie Equifax z 2017 r. ujawnito dane osobowe
147 milionéw osdb, co skutkowato ugodg w wysokosci do 425 miliondw dolaréw (Federalna
Komisja Handlu, 2022). Takie incydenty podkreslajg tragiczne konsekwencje nieodpowiednich

$rodkéw bezpieczenstwa informaciji.

Co wiecej, bezpieczenstwo informacji ma kluczowe znaczenie dla utrzymania zaufania
konsumentdw. W czasach, gdy prywatno$¢ danych ma kluczowe znaczenie, klienci sa coraz
bardziej zaniepokojeni tym, w jaki sposdb przetwarzane sg ich informacje. Silna architektura
bezpieczenstwa informacji zapewnia, ze dane konsumentéw sg bezpieczne, co sprzyja
lojalnosci i zaufaniu. Wedtug ankiety IBM, 75% klientow nie dokonatoby zakupdéw w firmie,
ktdrej nie ufajg co do ochrony danych (PR Newswire, 2018). Bezpieczenstwo informacji jest

zatem zaréwno potrzeba technologiczna, jak i strategicznym imperatywem biznesowym.

Bezpieczenstwo informacji ma réwniez kluczowe znaczenie dla tagodzenia zaktdcen
operacyjnych. Cyberataki, takie jak oprogramowanie ransomware, mogg zaktéca¢ operacje
korporacyjne, uniemozliwiajgc uzytkownikom dostep do niezbednych systeméw do czasu
zaptacenia okupu. Atak ransomware na Colonial Pipeline w 2021 r., ktéry doprowadzit
do niedoboréw paliwa we wschodnich Stanach Zjednoczonych, stanowi przykiad
destrukcyjnego potencjatu takich zagrozen (Kerner, 2022). Wdrazajgc silne $rodki
bezpieczenstwa, organizacje mogg zabezpieczy¢ swojg ciggtos¢ operacyjng i odpornos¢ na
takie zaktdcenia.

Wedtug Kim i Solomon (2018) informacje sg uwazane za bezpieczne, jesli spetniajg trzy gtdwne

zatozenia:

* Poufnosc¢ (ang. Confidentiality): dostep do poufnych informacji majg tylko
upowaznione osoby.

* Uczciwosc¢ (ang. Integrity): informacje mogq by¢ zmieniane tylko przez osoby
posiadajgce odpowiednie uprawnienia.

* Dostepnosc (ang. Availability): informacje i zasoby s3 dostepne
dla autoryzowanych uzytkownikdw zawsze, gdy sg potrzebne.

Te zatozenia sg czesto nazywane triadg CIA, jak pokazano na Rysunku 10.2.
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Uczciwosé

Informacja

Poufnosc Dostepnosc

Rysunek 10.2. Triada CIA

Zrédto: Opracowane wiasne na podstawie Kim i Solomon (2018)

W bezpieczenstwie informacji pojecia ryzyka, zagrozenia i podatnosci sg kluczowe
dla zrozumienia i zarzadzania bezpieczenstwem. Ryzyko to prawdopodobienstwo, ze co$
ztego stanie sie z zasobem. W bezpieczenstwie informacji ryzyko to prawdopodobienstwo
wystgpienia szkodliwego zdarzenia wptywajgcego na poufnosé, integralnos¢ lub dostepnosc
informacji. Na przykfad firma moze ocenic ryzyko cyberataku na swojq sieé, biorgc pod uwage
zaréwno prawdopodobienstwo takiego ataku, jak i potencjalne szkody, jakie moze
on spowodowac. Zagrozenie to kazde dziatanie, ktére moze potencjalnie wyrzadzi¢ szkode
systemom informatycznym lub danym. Zagrozenia mogg by¢ celowe, takie jak cyberataki
hakerdw, lub niezamierzone, takie jak kleski zywiotowe lub btedy ludzkie. Podatnos¢ odnosi
sie do stabosci lub luk w zabezpieczeniach systemu, ktdre mogq zosta¢ wykorzystane przez
zagrozenia w celu wyrzadzenia szkody. Moga to by¢ wady oprogramowania, sprzetu, proceséw
organizacyjnych lub ludzkich zachowan (Kim i Solomon, 2018).

Aby skutecznie chroni¢ systemy informatyczne, organizacje muszg zrozumie¢, w jaki
sposdb ryzyko, zagrozenia i luki w zabezpieczeniach wzajemnie na siebie oddziatuja.
Na przykfad luka w oprogramowaniu (np. luka w zabezpieczeniach) moze zosta¢ wykorzystana
przez podmiot stanowigcy zagrozenie (np. hakera), prowadzac do naruszenia danych,
co stanowi ryzyko dla organizacji. Identyfikujac i ograniczajac luki w zabezpieczeniach,
organizacje mogg zmniegjszy¢ ryzyko wystgpienia zagrozern powodujgcych znaczne szkody.

10.2.1. Naruszenie danych

Naruszenia danych staty sie powaznym zagrozeniem w erze cyfrowej, wptywajac

na organizacje z roznych sektoréw. Naruszenia te narazajg na szwank poufne informacje,
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prowadzac do strat finansowych, utraty reputacji i konsekwencji prawnych. Zrozumienie skali
i wplywu naruszen danych ma kluczowe znaczenie dla opracowania skutecznych strategii
bezpieczenstwa w celu ochrony przed takimi incydentami. Wedtug Fortinet (b.d.), naruszenie
danych ,to zdarzenie, ktére skutkuje ujawnieniem poufnych, prywatnych, chronionych lub
wrazliwych informacji osobie nieupowaznionej do dostepu do nich”. Naruszenia te moga

wystgpic na rézne sposoby (Kaspersky, b.d.a):

1. Przypadkowy insider (osoba majaca dostep do poufnych informacji):
Pracownik nieumyslnie uzyskuje dostep do poufnych informacji bez odpowiedniego
upowaznienia. Na przyktad, korzystajgc z komputera wspotpracownika i przegladajac
poufne pliki.

2. Ztosliwy insider: Osoba z autoryzowanym dostepem celowo naduzywa danych
w szkodliwych celach. Moze to obejmowaé kradziez lub wyciek poufnych informaciji.

3. Zgubione lub skradzione urzadzenia: Niezaszyfrowane i niezabezpieczone
urzadzenia, takie jak laptopy lub dyski zewnetrzne zawierajgce poufne dane, zostajg
zgubione lub skradzione, przez co informacje sg narazone na nieautoryzowany dostep.

4. Ziosliwi przestepcy zewnetrzni: Hakerzy wykorzystujg rézne metody
do wtamywania sie do systeméw, w tym ataki phishingowe, ataki sitowe i ztosliwe
oprogramowanie. Cyberprzestepcy wykorzystujg luki w oprogramowaniu, sieciach
i zachowaniu uzytkownikdw, aby uzyskac dostep do wrazliwych danych.

Wedtug Kaspersky (n.d.a), powszechne metody wykorzystywane w naruszeniach
danych obejmujg phishing, w ktérym cyberprzestepcy podszywaja sie pod zaufane podmioty,
aby naktonic¢ osoby do ujawnienia poufnych informacji. Inng metodg sg ataki sitowe (brute
force), w ktérych hakerzy uzywajg oprogramowania do wielokrotnego odgadywania haset,
wykorzystujgc stabe lub wielokrotnie uzywane dane uwierzytelniajgce w celu uzyskania
nieautoryzowanego dostepu do kont. Ponadto ztosliwe oprogramowanie (malware), takie
jak oprogramowanie szpiegujgce, jest wykorzystywane do infiltracji systemow i kradziezy
danych w sposob niezauwazony. Metody te zostang wyjasnione w dalszej czesci rozdziatu.

Btad ludzki odpowiada za 95% wszystkich naruszen danych
(Cybernews, 2022).

XXI wiek byt Swiadkiem jednych 2z najpowazniejszych naruszen danych,
podkreslajgcych luki w systemach cyfrowych i krytyczng potrzebe stosowania solidnych
|
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$rodkéw bezpieczenstwa. Wedtug Hill i Swinhoe (2022) oraz ESET (n.d.), wsrdd niektdrych

z najbardziej znaczacych naruszen danych wyrdzni¢ mozna:

* Yahoo (2013-2014): Yahoo doswiadczyto jednego z najwiekszych naruszen danych
w historii - w 2013 roku wlamano sie do wszystkich trzech miliardéw kont
uzytkownikéw. Naruszenie to ujawnito nazwiska, adresy e-mail, daty urodzenia oraz
pytania i odpowiedzi zabezpieczajgce. Kolejne naruszenie w 2014 r. dotkneto
500 miliondw kont, jeszcze bardziej podkreslajac luki w zabezpieczeniach firmy.

* Marriott International (2018): Marriott ogtosit, ze doszto do naruszenia danych
okoto 500 milionéw gosci. Hakerzy uzyskali dostep do bazy danych rezerwacji gosci
Starwood, ujawniajgc dane osobowe, takie jak nazwiska, adresy, numery telefonéw,
adresy e-mail i numery paszportéw. Naruszenie to byto wynikiem nieautoryzowanego
dostepu siegajacego 2014 roku. Biuro Komisarza ds. Informacji (ICO), brytyjski organ
regulacyjny ds. danych, ostatecznie ukarat korporacie grzywng w wysokosci
18,4 miliona funtdw w 2020 roku za brak ochrony prywatnosci danych osobowych
swoich klientéw.

= Adult Friend Finder (2016): Naruszenie Adult Friend Finder ujawnito dane osobowe
412 milionéw kont, w tym imiona i nazwiska, adresy e-mail i hasta, z ktdérych wiele byto
stabo zaszyfrowanych. Incydent ten wzbudzit powazne obawy dotyczace praktyk
bezpieczenstwa platform internetowych obstugujgcych wrazliwe dane osobowe.

= MySpace (2013): Naruszenie danych MySpace, ktdére miato miejsce w 2013 roku,
spowodowato ujawnienie ponad 360 miliondw kont uzytkownikdw. Dane obejmowaty
imiona i nazwiska, adresy e-mail i hasta. Hakerzy sprzedali pdzniej te informacje
w ukrytej sieci (ang. dark web), co uwypuklito luki w systemach bezpieczenstwa
platform mediéw spotecznosciowych w tym czasie.

* LinkedIn (2021): W 2021 roku dane osobowe 700 miliondw uzytkownikdw LinkedIn
zostaly opublikowane na forum dark web. Haker wykorzystat techniki screen scrapingu
(wydobywania danych) za posrednictwem interfejsu API LinkedIn w celu uzyskania
adreséw e-mail, numeréw telefondéw i innych danych osobowych. Chociaz nie byt to
tradycyjny atak hakerski, incydent ten wzbudzit powazne obawy dotyczgce prywatnosci
danych i potencjalnego niewfasciwego wykorzystania screen scrapingu do atakdéw
socjotechnicznych.

* Equifax (2017): Naruszenie to ujawnito dane osobowe prawie 148 miliondw
Amerykandw, 15,2 miliona Brytyjczykéw i 19 000 Kanadyjczykdw. Hakerzy wykorzystali
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luke we frameworku aplikacji internetowej Apache Struts, ktdrej Equifax nie zdotat
zaftata¢. Skradzione dane obejmowaty numery ubezpieczenia spotecznego, daty
urodzenia i adresy, co doprowadzito do kosztéw szacowanych na 1,7 miliarda dolaréw
dla Equifax.

* eBay (2014): eBay ujawnit naruszenie, ktore dotkneto 145 miliondw uzytkownikow.
Atak zostat przeprowadzony z wykorzystaniem naruszonych danych logowania
pracownikdw, co doprowadzito do ujawnienia nazwisk, adreséw e-mail, adreséw
fizycznych, numerdw telefondw i zaszyfrowanych haset. Naruszenie to uwypuklito luki
w kontroli dostepu pracownikéw i znaczenie silnych srodkéw uwierzytelniania.

= Target (2013): Naruszenie dotyczyto ponad 41 miliondw kont kart pfatniczych
i danych kontaktowych ponad 60 milionéw klientéw. Cyberprzestepcy uzyskali dostep
do danych klientdow, w tym nazwisk, numerdéw telefonéw, adreséw e-mail, numeréw
kart kredytowych i debetowych oraz zaszyfrowanych koddéw PIN. Target poniost
znaczne koszty prawne i ugodowe, w tym pozew zbiorowy o wartosci 10 milionéw

dolaréw i ugode wielostanowg o wartosci 18,5 miliona dolarow.

Naruszenia te pokazujg daleko idgce konsekwencje cyberatakdw i krytyczng potrzebe
stosowania silnych praktyk w zakresie cyberbezpieczenstwa. Uczac sie na podstawie tych
gtosnych przypadkéw, organizacje mogg lepiej chroni¢ swoje dane, ulepsza¢ swoje protokoty
bezpieczenstwa i minimalizowac ryzyko przysztych naruszen. Naruszenia danych sg czesto
wynikiem szeregu podstawowych zagrozen. Zrozumienie tych zagrozen ma kluczowe znaczenie
dla budowania skutecznych Srodkdéw bezpieczenstwa informacji. Zagrozenia cybernetyczne
mogg pochodzi¢ z réznych zrodet, w tym od ztosliwych intruzéw, cyberprzestepcéw, a nawet
podmiotéw sponsorowanych przez panstwo. Ponadto luki w systemach i sieciach mogg zostac
wykorzystane do uzyskania nieautoryzowanego dostepu do poufnych informacji.

10.2.2. Zagrozenia dotyczace bezpieczenstwa informacji

Zagrozenie bezpieczenstwa to ztosliwe dziatanie, ktore prébuje uszkodzi¢ lub ukrasé
dane, zagrozi¢ systemom organizacji lub catej firmie (TechTarget, 2024). Istnieje wiele réznych
zagrozen bezpieczenstwa informacji, ktdére powaznie zagrazajg dostepnosci, integralnosci

i poufnosci danych.

Wedtug Kim i Solomona (2018) oraz Grubba (2021) ztosliwe oprogramowanie
(malware) ma na celu infiltracje, uszkodzenie lub wylgczenie komputeréw i sieci. Typowe
rodzaje zlodliwego oprogramowania obejmujg wirusy, robaki, trojany, oprogramowanie
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ransomware i oprogramowanie szpiegujgce. Wirus to rodzaj ztosliwego oprogramowania,
ktére dotacza sie do legalnego programu lub pliku i rozprzestrzenia sie na inne programy i pliki
po uruchomieniu zainfekowanego oprogramowania. Wirusy mogg uszkadza¢ lub usuwac dane,
zaktécal dziatanie systemu i rozprzestrzeniaC sie na inne systemy za posrednictwem
zatgcznikow do wiadomosci e-mail, potaczen sieciowych lub nosnikéw wymiennych.
W przeciwienstwie do wiruséw, robaki sg samodzielnym ztosliwym oprogramowaniem, ktére
moze samoczynnie sie powielac i rozprzestrzeniac niezaleznie w sieciach bez koniecznosci
dofaczania do programu hosta. Robaki wykorzystujg luki w systemach operacyjnych lub
aplikacjach do rozprzestrzeniania sie, czesto powodujac przecigzenie sieci i przecigzenie
systemdw poprzez zuzywanie przepustowosci i zasobow. Trojan lub kon trojanski to ztosliwe
oprogramowanie podszywajgce sie pod legalne oprogramowanie. Uzytkownicy sg naktaniani
do jego instalacji, wierzac, ze jest to nieszkodliwy lub przydatny program. Ransomware to
rodzaj ztosliwego oprogramowania, ktére szyfruje dane ofiary, czynigc je niedostepnymi
do czasu zaptacenia okupu atakujgcemu. Ataki ransomware mogg by¢ niszczycielskie,
prowadzac do znacznej utraty danych i zaktdcen operacyjnych, jesli okup nie zostanie
zaptacony lub kopie zapasowe nie bedg dostepne. Oprogramowanie szpiegujace to
ztosliwe oprogramowanie zaprojektowane w celu gromadzenia informacji o osobie lub
organizacji bez ich wiedzy Moze gromadzi¢ rdzne rodzaje danych, takie jak naci$niecia

klawiszy, nawyki przegladania i dane osobowe, i przekazywac je stronom trzecim.

Innym rodzajem zagrozenia jest phishing. Kosinski (2024) wyjasnia, ze ataki
phishingowe obejmujg fatszywe wiadomosci e-mail, SMS-y, potgczenia telefoniczne lub strony
internetowe majgce na celu naktonienie oséb do ujawnienia danych osobowych lub pobrania
Ztosliwego oprogramowania. Ataki te wykorzystujg ludzkie btedy i zaufanie, dzieki czemu sg
bardzo skuteczne. Aby zwalcza¢ phishing, organizacje muszg korzystaé z zaawansowanych
narzedzi do wykrywania zagrozen i zapewnia solidne szkolenia pracownikéw, celem

skutecznego rozpoznawania i reagowania na te oszustwa.

Phishing jest gtdwng przyczyng naruszen danych, stanowigc 16%
wszystkich naruszen i kosztujgc organizacje Srednio 4,76 miliona

dolaréw za kazde naruszenie (Kosinski, 2024).

Istniejg cztery gtéwne rodzaje phishingu (Forbes, 2024):
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= Phishing mailowy: wykorzystywanie poczty elektronicznej do kradziezy poufnych
informacji. Atakujgcy mogg atakowac duze grupy odbiorcéw, przyjmujgc tozsamosc
renomowanych organizacji.

= Spear phishing: wysyfanie zindywidualizowanych wiadomosci e-mail, SMS-6w lub
pofgczen telefonicznych z zamiarem uzyskania dostepu do systemdéw komputerowych
lub poufnych informacji. Korzystajac z tej techniki, atakujgcy zazwyczaj wykorzystujag
dane z otwartych baz danych, medidéw spotecznosciowych Iub wczesniejszych
naruszen, aby wzmocni¢ swojg legalnosc.

= Whaling: koncentruje sie na pracownikach wysokiego szczebla, w tym dyrektorach
finansowych i dyrektorach naczelnych. Atakujacy tworzg bardzo przekonujaca, wysoce
dostosowang komunikacje w celu uzyskania poufnych danych i informacji od firmy.

= Vishing: wykonywanie potaczen telefonicznych lub zostawianie wiadomosci gtosowych
pod pozorem wiarygodnego zrédta. Celem jest zdobycie kont bankowych,

wykorzystanie danych osobowych i kradziez pieniedzy.

Zagrozenia wewnetrzne to zagrozenia bezpieczenstwa pochodzace z wewnatrz
organizacji. Moga to by¢ pracownicy, kontrahenci lub partnerzy biznesowi, ktérzy majg dostep
do systemdéw i danych organizacji. Zagrozenia te mogg byc szczegdlnie niebezpieczne,
poniewaz insiderzy czesto majg legalny dostep do poufnych informacji i systemow, co utrudnia
wykrycie ich ztosliwych dziataii (TechTarget, 2024).

Innym rodzajem zagrozenia sg ataki DDoS (Distributed Denial-of-Service).
Ich celem jest zaktocenie normalnego ruchu docelowego serwera, ustugi lub sieci poprzez
przecigzenie go nadmiernym ruchem internetowym. Osigga sie to poprzez wykorzystanie wielu
zainfekowanych systemow komputerowych jako zrodet ruchu atakujgcego. Gdy urzadzenia te,
czesto rozproszone globalnie, jednoczesnie wysytajg liczne zadania do celu, zuzywajg dostepng
przepustowosc i zasoby, prowadzgc do przerw w $wiadczeniu ustug i uniemozliwiajgc legalnym

uzytkownikom dostep do ustugi (TechTarget, 2024).

Zagrozenia bezpieczenstwa w Internecie sg ScisSle zwigzane z dziataniami hakeréw,
ktorzy wykorzystujg luki w systemach do réznych ztosliwych celéw. Wedtug Grubba (2021)
hakerzy sg czesto kategoryzowani na podstawie ich intencji i metod. Dwie podstawowe
kategorie to hakerzy w biatych kapeluszach i hakerzy w czarnych kapeluszach. Hakerzy
w bialych kapeluszach, znani réwniez jako etyczni hakerzy, wykorzystuja swoje
umiejetnoéci  do celdw obronnych. Ich zadaniem jest ochrona organizacji

przed cyberzagrozeniami poprzez identyfikowanie i naprawianie luk w zabezpieczeniach, zanim
-
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ztosliwi hakerzy beda mogli je wykorzystac. Z kolei hakerzy w czarnych kapeluszach
angazujg sie w nielegalne dziatania o ztych intencjach. Wykorzystujg luki w zabezpieczeniach
dla osobistych korzysci, ktére mogg obejmowac kradziez danych, rozprzestrzenianie ztosliwego

oprogramowania lub powodowanie zaktécen.

Jedng z kluczowych metod ochrony przed zagrozeniami bezpieczenstwa informacji jest

stosowanie silnych haset. Silne hasta, ktdre powinny by¢ ztozone i unikalne dla kazdego konta,

znacznie zmniejszajg ryzyko nieautoryzowanego dostepu.

Tabela 10.1 przedstawia czas potrzebny hakerowi na brutalne wymuszenie hasia,

zgodnie z badaniami przeprowadzonymi przez Hive Systems (2024).

Tabela 10.1. Czas potrzebny hakerowi na ztamanie hasta w 2024 r.

Natychmiast

Natychmiast

Natychmiast

4 sekundy

37 sekund

6 minut

1 godzina

10 godzin

4 dni

INIESE

1 rok

12 lat

119 lat

1k lat

11k lat

Natychmiast
4 sekundy
2 minuty
50 minut
22 godziny
3 tygodnie
2 lat
44 lat
1k lat
29Kk lat
766k lat
19m lat
517m lat
13bn lat

350bn lat

3 sekundy
2 minuty
2 godziny
4 dni
8 miesiecy
33 lat
1k lat
89k lat
4m lat
241m lat
12bn lat
652bn lat
33tn lat
1qd lat

6 sekund
6 minut
6 godzin
2 tygodnie
3 lata
161 lat
9k lat
618k lat
38m lat
2bn lat
147bn lat
9tn lat
566tn lat
35qd lat

Cyfry, male
Liczba . Wielkie i Cyfry, duze i wielkie
znakow UL i BT mate litery | i mate litery litery,
symbole

9 sekund
10 minut
12 godzin
1 miesigc
7 lat
479 lat
33k lat
2m lat
164m lat
11bn lat
805bn lat
56tn lat
3qd lat
276qd lat

91qd lat 2qn lat 19gn lat

Zrédto: Opracowanie wtasne na podstawie Hive Systems (2014)

Zrozumienie réznych rodzajow zagrozen bezpieczenstwa informacji, takich jak ataki
phishingowe, ztosliwe oprogramowanie i ataki DDoS, podkresla krytyczng potrzebe stosowania
solidnych $rodkéw cyberbezpieczefstwa. Zagrozenia te stanowig powazne ryzyko dla danych
osobowych, informacji finansowych i integralnosci organizacyjnej. Z tego powodu niezbedne
staje sie przyjecie kompleksowych strategii bezpieczenstwa. Ponizszy podrozdziat przedstawia
sugestie dotyczace utrzymania silnego bezpieczenstwa w Internecie, w tym praktyczne
wskazdéwki, ktore ludzie i instytucje mogg wykorzysta¢ do ochrony swoich zasobdw cyfrowych.
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10.2.3. Zalecenia dotyczace bezpieczenstwa informacji

Duzg liczbe zagrozen bezpieczenstwa, takich jak phishing i ztosliwe oprogramowanie,
mozna znacznie zminimalizowaé, rozumiejgc je i stosujgc w praktyce. Istnieje kilka
najwazniejszych zalecen dotyczacych zapewnienia bezpieczenstwa informacji (Rubenking &
Duffy, 2023; NSW Government, b.d.; Kaspersky, b.d.b):

= Uzywaj silnych haset: tworz ztozone hasta sktadajace sie z liter, cyfr i symboli dla
kazdego konta. Unikaj uzywania tatwych do odgadniecia informacji, takich jak data
urodzin. Uzywaj menedzera haset do bezpiecznego przechowywania haset i zarzadzania
nimi.

= Jesli to mozliwe, wilacz uwierzytelnianie wielosktadnikowe (MFA): dodaj
dodatkowg warstwe zabezpieczen, wymagajagc dwoch lub wiecej metod weryfikacii
w celu uzyskania dostepu do kont, takich jak hasto i jednorazowy kod wystany
na telefon.

= Aktualizuj oprogramowanie: regularnie aktualizuj systemy operacyjne,
przegladarki i aplikacje w celu zatatania luk w zabezpieczeniach. W miare mozliwosci
wigczaj automatyczne aktualizacje, aby mie¢ pewnos¢, ze zawsze jeste$ chroniony
przed najnowszymi zagrozeniami.

= Badz swiadomy oszustw phishingowych: nie klikaj linkdw ani nie pobieraj
zatgcznikéw z nieznanych lub podejrzanych wiadomosci e-mail. Weryfikuj informacje
o nadawcy i szukaj oznak phishingu, takich jak btedy ortograficzne lub pilne prosby
0 podanie danych osobowych.

* Korzystaj z bezpiecznych potaczen: upewnij sie, Ze twoje potgczenie internetowe
jest bezpieczne, korzystajgc z wirtualnych sieci prywatnych (VPN) i unikajgc
publicznych sieci Wi-Fi w przypadku wrazliwych dziatai, takich jak bankowosc¢
internetowa. Sprawdz ,https://” w adresie URL, wskazujgce na bezpieczne potaczenie.

* Regularne tworz kopie zapasowych danych: regularnie tworz kopie zapasowe
danych na dyskach zewnetrznych lub w chmurze. Ta praktyka zapewnia mozliwo$¢
odzyskania informacji w przypadku awarii sprzetu, kradziezy lub ataku ransomware.

» Zainstaluj oprogramowanie antywirusowe: uzywaj  renomowanego
oprogramowania zabezpieczajagcego do wykrywania, zapobiegania i usuwania
zto$liwego oprogramowania. Aktualizuj oprogramowanie antywirusowe i wykonuj

regularne skanowanie, aby upewnic sie, ze system jest czysty.
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* Regularne monitoruj konta: czesto sprawdzaj swoje konta finansowe
i internetowe pod katem wszelkich nieautoryzowanych dziatan. Skonfiguruj alerty
dla nietypowych transakgji i natychmiast zgtaszaj dostawcy ustug wszelkie podejrzane

zachowania.

Rozumiejgc etyczne implikacje przetwarzania danych i rozpoznajgc istniejgce
zagrozenia bezpieczenstwa, osoby i organizacje mogg opracowac skuteczne strategie ochrony
poufnych informacji. Od ustanowienia wytycznych etycznych i uzywania silnych, unikalnych
haset po wdrazanie zaawansowanych $rodkow bezpieczenstwa i bycie na biezaco
z potencjalnymi zagrozeniami, praktyki te wspdlnie zapewniajg integralnos$¢, poufnosé
i dostepnos$¢ danych. Nadajac priorytet etyce danych i solidnym protokotom bezpieczenstwa,

mozna stworzy¢ bezpieczniejsze, bardziej godne zaufania srodowisko cyfrowe.
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