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Przedmowa

W erze zdefiniowanej przez szybka transformacje cyfrowag i podejmowanie decyzji
W oparciu o dane, umiejetnos¢ poruszania sie, interpretowania i wykorzystywania ogromnych
ilosci danych nie jest juz opcjonalna - jest niezbedna. Ta ksigzka wyrdznia sie jako aktualne
i cenne zrodto informacji dla studentdéw, nauczycieli i praktykéw, ktérzy chcg rozwijaé lub
pogtebia¢ swoje kompetencje w zakresie analityki biznesowej, zwtaszcza w kontekscie
zarzadzania faricuchem dostaw i logistyka.

Opracowana w ramach wspdtfinansowanego przez Erasmus+ projektu BAS4SC
(Business Analytics Skills for Future-proof Supply Chains) ksigzka odnosi sie do
zidentyfikowanej luki miedzy programami nauczania, a wymaganiami przemystu w catej
Europie. Odzwierciedla ona rygorystyczny proces badawczy obejmujacy analize
miedzynarodowych programéw studidw i bezposrednie zaangazowanie ponad stu
interesariuszy ze Srodowiska akademickiego i przemystu. Rezultatem jest kompleksowy wybor
najbardziej krytycznych umiejetnosci analitycznych potrzebnych przysztym specjalistom ds.

tancucha dostaw.

Ksigzka rozpoczyna sie od podstaw zrozumienia i interpretacji danych, a nastepnie
przechodzi przez podstawowe tematy, w tym analityke danych biznesowych, eksploracje
danych, uczenie maszynowe, zarzgdzanie procesami biznesowymi i systemy informacyjne.
Szczegdlng uwage poswiecono nowym obszarom, takim jak e-logistics, GIS i etyka danych -
tematom, ktére w coraz wiekszym stopniu ksztattujg konkurencyjne srodowisko nowoczesnych

Yancuchow dostaw.

Mamy nadzieje, ze ta ksigzka postuzy zardwno jako narzedzie do nauki, jak
i profesjonalny przewodnik. Niezaleznie od tego, czy jeste$ studentem przygotowujgcym sie
do wejscia na rynek, czy praktykiem, ktéry chce sie dostosowac i rozwija¢ w dynamicznym
Srodowisku, przedstawione tu spostrzezenia i umiejetnosci pozwolg ci podejmowal

madrzejsze, szybsze i bardziej odpowiedzialne decyzje.

Dario Sebalj
Dejan Mirceti¢
Michat Adamczak



SPIS TRESCI

o] 7= [ 10117 PP 4
WPROWADZENIE .....ccooiiiiiiiieeeeeeee e n e s s s s s e s s e e e s e s e s s e e s e e e e e s e e e e e e e e e e e e s 9
1. ZROZUMIENIE I INTERPRETACIA DANYCH ....ccoiiiiiiiiiieeeeeeeeeeeeeeeeeeeeee e e e e e e e e e e e e eeeeeeeee e 12
1.1.  Dane, informacje, wiedza, MadroSC ........uuumiiiiiiiiiiiiiieeieeeeeeeeeeeeeeeeeee e e 12
1.2, Zrodta danych i tyPY dANYCH ...eeveeeeeeieeseeeseeseeeseeste s e seesesrs s e e s e sresessesreseesssnas 14
1.3. Modelowanie i projektowanie danyCh.........ccccuiiiiiiiiiiiiiiici v 18
1.4. Podejmowanie decyzji W 0parciu O dane ........cccevvuiiiriiieiiinisenieerss s eeeernesenas 22

1 TN = o 1Yol F=1 2 1Y/ of o 23
BIBLIOGRAFIA......uuuuuuuunnunnnnnnnnnnnnnnnsnnnnnnnn s ssnsssnnssssssssnnsnssnnnnnnnnnns 26
2. ANALITYKA DANYCH BIZNESOWYCH......icuiitiiruiieniesnsssnnssssssnsssssssssssnsssnnsssnsssnsenes 29
2.1. BDA w logistyce i zarzadzaniu fancuchem dostaw .........ccccceeveeiiiieeeieeeee e, 30
2.2.  Narzedzia w Analityce Danych BizneSOWYCh.........c.coiviiiiiiiiiiccirene e 32
2.2.1. ANAlityKa OPISOWE c.uuieeiieiicici it r e e aaas 33
2.2.2. Analityka predyKCyjNa. ... 33
2.2.3. Analityka preskryptyWna ... ....oooeeeeeieeee e ee e e e e 34

P0G TR © 1T To7.0=] 1[N = 34
2.3.1. Dane DIZNESOWE. .......iieeeeieeeeeenee e e eeee s e e e e e e e e e e e e e e rnn s e e ennn e e e eennnnaeeenes 34
BIBLIOGRAFIA......uuuuuuununununnnnnnnnnnnnsssn s snsssssnnnsssssssssnsnnsnsnnnnnnnnnnns 40
3. EKSPLORACIJA DANYCH (DATA MINING) I ODKRYWANIE WIEDZY (KNOWLEDGE
DISCOVERY) ..ttttuuuuuunnnnusnnnnnnnnssnsnnsnnsssssssssssssssssssssssssssssssnssssnsssssssnssnssnsssssssnnnnnnnnnnnnnnnnnns 42
3.1.  Czym jest Eksploracja Danych (Data Mining)?......ccccoviviiiiiiiiineies e ereenee e 43
3.2.  Odkrywanie Wiedzy w Logistyce i Zarzadzaniu tancuchem Dostaw..................... 45
3.3.  Podejscie Delfickie do Oceniajgcego Tworzenia Wiedzy .......cooeveeeveeiiieeiiieiieneeenn, 47
3.3.1. Kroki przeprowadzania metody delfickie] ........cccvvriiiiiiiiiiiiiiic e 48

3.4. Podejscie Ilosciowej Eksploracji Danych do Ddkrywania Wiedzy ..........ccccevvvvvnnnn. 49
BIBLIOGRAFIA......uuuuuuuuunununnnnnnnnnnnnsann s sssssssssssssnsssssssssssssnssssnsnnsnnsnsnnnnnnnnnnns 53
4. UCZENIE MASZYNOWE (MACHINE LEARNING) ....ccuiiiiuiieiniiserniesernesesnnesesnesenn s s ennnns 55

BUSINESS INTELLIGENCE 5



4.1. Czym jest UCZENIE MASZYNOWE? ....c.uiiruiirnirrnsrrnssrnsssssrssrnsssssrsssnnsssnsssnsssnnses 55

4.2.  Podstawy i zatozenia teoretyCzne ML ......ccuviiiiiiiiiii e 57
4.3. Business intelligence i ML iN £D ......coouuuiiiiiiiniciii e e 57
4.3.1. Dane bizneSOWEe ML i £D......coviuvuiiiiiiiiin i 63
BIBLIOGRAFIA......cuuuuuuinnnnnnnnnnnnnsnnn s sssssssssnssssssnnssnsnnnsnnnnnns 66
5. ZARZADZANIE PROCESAMI BIZNESOWYMI I EKSPLORACIA PROCESOW........ccvvrvenee. 67
5.1, ProCes DiZnN@SOWY ......ciiuuiiiiiiieiiie ettt 67
5.2.  Zarzadzanie Procesami BiZn€SOWYMI.......uviivriieiniiieriiiiernissesnnssssnessssnnssssnnssennnns 69
5.3. Modelowanie ProcesOW BiZNESOWYCH .......uuuiiierireririirrniiiieeeeeseeessssnsnnseesssseeennns 71
5.3.1. 74 o 1= 7.4 = N 72
5.3.2. 4= Yo F= 1 a1 ST (o741 e YY) ISR 73
5.3.3. 5= 0] TP 74
5.3.4. (0] 01 = (0 = T4 Lol TP 76
5.3.5. 8 07,0511 [0y 76
5.3.6. ARTEFAKEY .o 77
5.4.  EKSPIOraCja PrOCESOW .....cevvrruuuiereeerrerrssssnsiseeeseeeeeessssnsssseeeeeseeensssnnmneeeeeseeennnn 78
BIBLIOGRAFIA......uuuuuuuuunununnnnnnnnnnnnsan s sansssnssssssssssssssssssssnsnsnnsnnnnnnnns 81
6. SYSTEMY INFORMATYCZNE W LOGISTYCE......cuiiiuieriernniersennsssnsessssnsssnsesnssnnnsens 83

6.1. Systemy Planowania Zasobow Przedsiebiorstwa (ERP — Enterprise Resource

o] = T T PP 83
6.1.1. KOSZty SYStEMOW ERP......ccvvvuiiiiiiiieeeeeieriisne e e e s e eeeressssne e s e e e seersasnnneeeeeees 87
6.1.2. Trendy w systemach ERP.........coovuiiiiiiiiiiiiii s er e r e 88

6.2. Systemy Zarzadzania Magazynem (ang. Warehouse Management Systems)....... 91

6.3.  Systemy Zarzadzania Transportem (ang. Transportation Management Systems).93

BIBLIOGRAFTA ... et ee s s e s s e e e s s e s e e s s e s s s e s s s an s s s an s e e na s e nnnsss 96
S = 0 [ 1) I8 (1 N 98
/2% TR 1V o 01117 Ta 2= ][ PP 98
7.2, E-DUSINESS....uuuiiiiiiiiiiiiiii s 99

1 —
BUSINESS INTELLIGENCE 6



7.3.  Definicja €-10giStiCS .....ceeuumuiiiiiiiii i 100

7.4, ROZWO] €-10GISHICS ..uuuvrrrriiiiiiiiiiiiiiiiie et 103
7.5.  Wspdtczesne technologie wspierajgce e-1ogistics.........ccoeeveeiieiiiiiiiiiiiiieeeeeeeenn, 104
7.6.  Praktyczne rozwigzania w zakresie e-logistiCs ........ceveuiiiriiirniiiniiinieee e 106
2% N 0 To K11 0 01T N 108
BIBLIOGRAFIA......cciiiiieie s e s e e i s s e s e s s s s e e n s s s s e s e e e annaa s e s s s s s e nennns 110
8.  GIS W LOGISTYCE .. .ciiiieiiiirnnnuniessseeserrrnsnssssssssssssssssssssssssasssssssnnnsssssssssessnssnnnnnns 112
8.1.  System Informacji GeograficZnNej (GIS).......ccuuuuirirrmrniirieriie e eeenns 112
8.2, GIS W lOGIStYCE . evviiiiriiiiiis e s 116
8.3.  Przyszie trendy W GIS......co.iiiiiiiii et 118
BIBLIOGRAFIA. ... ittt sceiesiis s s s e e s e e s s s s e e e s s s s s e s e e e nnanna s s s s s aaeennnns 121
9. METODY WIZUALIZACIT DANYCH ...cuiieiiiiiieriiensssnsessssssssnssnssssssnsssnssnnssnnsssnnes 123
9.1.  Zrozumienie kontekstu SytUaCyjNegO.......oeveeeruiiiiiirier e e e 123
0.2.  Metody przyCiggania UWaAQGi ......ccuuurrerrunuirierrnnasaeennnsssernnnsssssrsnsssssennsssssssnnns 125
9.3.  Wybor wiasciwej metody WizUaliZacji .....veeeeeeeeeeernniiiiieiieeeeesssnisne e e e e eeeessnnnnnn 129
9.3.1. PrOStY tEKSE ... iiieiiiieie et 130
9.3.2. LI 0= N 130
9.3.3. WYKIES STUPKOWY ... e e e e e e e e e 131
9.3.4. WYKFESY lINIOWE.....ieeeeeieieeeeee e eee et e e e e e e e e e e s e e een e e e e e e e e eeees 132
9.3.5. WYKIES PUNKEOWY ..euviieiiiiiiiic ettt r e er s s s a s r s eaa e 133
9.3.6. 1 (0 =1 o 0 134
9.3.7. MaPA CIEPING . vveiiiiiie e 134
9.3.8. WYKIES POCISKOWY ....ceeeeieiieeeineeieeeesee e e e e e e e e e e e e s e e enn e e e eeen e eeees 135
9.4. Wytyczne dotyczace projektowania wizualizaGi......ccoovevvierivniiiiiiiiieiieeene e, 136
BIBLIOGRAFTA . ..cc ettt e e s s s e e s e s e s s e s e s s s e a s e s s en s ennsesn s rnsennsennssnnnne 140
10.  ETYKA DANYCH I BEZPIECZENSTWO INFORMACIL......ccoivereeeriesrereseeresnssesnssenas 142
10.1. Znaczenie etyki danyCh.......c.oiiiiiiii 142
10.2. Podstawy bezpieczenstwa informacji.......ccuevveeeeiiiiiiiiiiiiiiiiiiiicieecceceeeceeeeeeeeee 146

1 —
BUSINESS INTELLIGENCE 7



10.2.1.  Naruszenie danyCh.........cciiiiiiiiiiii 148

10.2.2.  Zagrozenia dotyczace bezpieczenstwa informacji .........eeveeeereeenennennnnnnnnnnns 151
10.2.3.  Zalecenia dotyczace bezpieczenstwa informacji ..........eeeeeeeemennennnnnnnnnnnnnnn 154
BIBLIOGRAFIA......cuuuuuuuunnnnnnnnnnnnnnns s snsssssnsnnnnnnnnns 157
] R A = TR 160
SPIS RYSUNKOW ....ovvveeseeesssnssssssssessssssssssssssssssssssessssssssssssssssssssssesssssesessssssessns 160

BUSINESS INTELLIGENCE 8



WPROWADZENIE

Niniejszy podrecznik, zatytutowany Business Intelligence, jest drugim z serii
opracowanej w ramach projektu Business Analytics Skills for Future-proof Supply Chains
(BAS4SC). W celu okreslenia tresci tego podrecznika przeprowadzono kilka wstepnych dziatan
badawczych. Po pierwsze, przeprowadzono kompleksowe badanie w celu przeanalizowania
kursow analityki biznesowej w programach nauczania réznych programoéw studiéw w Unii
Europejskiej, Stanach Zjednoczonych i Wielkiej Brytanii, ktdre dotyczg logistyki i zarzadzania
tancuchem dostaw. Metodologia badania obejmuje przeglad publicznie dostepnych programéw
nauczania i opisdw roznych programéw studidw (studia licencjackie lub magisterskie). Badania
koncentrowaty sie na programach studiéw w dziedzinie ekonomii biznesu i nauk stosowanych.
Analiza ta ujawnita luke miedzy wiedzg logistyczng i umiejetnosciami analityki biznesowej
wymaganymi w tej dziedzinie a tymi, ktére sg obecnie oferowane studentom. Dzieki
kompleksowym wywiadom i kwestionariuszom z kadrg dydaktyczng uniwersytetow,
studentami i specjalistami z branzy zidentyfikowano ponad 100 niezbednych umiejetnosci
analityki biznesowej. Stosujgc metode klasyfikacji rankingowej ABC, 33 z tych umiejetnosci
zostaty wybrane do uwzglednienia w tej ksigzce, z silnym naciskiem na obszary takie jak
zarzadzanie danymi, analiza procesdw biznesowych, uczenie maszynowe, wizualizacja danych
i systemy informacji biznesowej. Te wybrane umiejetnosci i zidentyfikowane potrzeby
pozwolity na stworzenie dziesieciu rozdziatdéw, z ktorych kazdy odnosi sie do najwazniejszych

umiejetnosci wymaganych w tej dziedzinie.

Ksigzka ta rozpoczyna sie od potozenia podwalin w Zrozumienie i interpretacje danych,
fundamentalnym rozdziale, ktéry bada podstawowe koncepcje danych, takie jak typy danych,
jakos¢ i zrodta. Wyjasnia, w jaki sposdb skuteczne podejmowanie decyzji jest zakorzenione
w solidnym zrozumieniu danych, umozliwiajgc profesjonalistom wydobycie znaczacych
spostrzezen i unikniecie uprzedzen, ktore mogg zaciemni¢ osad biznesowy. Tematy takie jak
piramida danych-informacji-wiedzy-madrosci (DIWM), a takze metody identyfikacji trendow
i korelacji w danych biznesowych, stanowig solidng podstawe dla czytelnikow do poruszania

sie po ztozonych krajobrazach danych.

Drugi rozdziat, Business Data Analytics, kontekstualizuje duze zbiory danych
w $rodowiskach biznesowych, wyjasniajac, w jaki sposdb organizacje mogg wykorzystac
analize danych na duzg skale w celu usprawnienia procesu decyzyjnego. Omawiajac ,pie¢ V”

big data - objetos$¢, szybkos¢, rédznorodnosé, prawdziwose i wartoS¢ - rozdziat ten pomaga
|
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czytelnikom zrozumie¢, w jaki sposdb analityka big data wspiera cele operacyjne i strategiczne.
Obejmuje on studia przypadkow ilustrujgce praktyczne zastosowania, pokazujgce, w jaki
sposOb spostrzezenia z duzych zbioréw danych mogg prowadzi¢ do przewagi konkurencyjnej
na dynamicznych rynkach.

W rozdziale poswieconym Eksploracji danych i odkrywaniu wiedzy czytelnicy zapoznaja
sie z podstawowymi technikami wyodrebniania cennych wzorcéw z duzych zbioréw danych.
Rozdziat ten obejmuje koncepcje eksploracji danych, takie jak grupowanie, klasyfikacja,
eksploracja regut asocjacyjnych i wykrywanie anomalii, ktére pomagajg firmom odkrywac
przydatne informacje. Podkreslono kluczowe etapy procesu odkrywania wiedzy, od czyszczenia
danych po interpretacje wzorcow, zapewniajac, ze spostrzezenia uzyskane z eksploracji danych

sg zarowno istotne, jak i majg zastosowanie w podejmowaniu decyzji w Swiecie rzeczywistym.

Rozdziat poswiecony Uczeniu Maszynowemu bada role uczenia maszynowego
w analityce predykcyjnej i analityce biznesowej. Wyjasnia podstawy uczenia maszynowego,
w tym uczenia nadzorowanego i nienadzorowanego, oraz w jaki sposéb techniki te pozwalajg
komputerom identyfikowa¢ wzorce, przewidywac i dostosowywac sie w oparciu o nowe dane.
Obejmujac aplikacje uczenia maszynowego, takie jak systemy rekomendacji, prognozowanie
popytu i wykrywanie anomalii, rozdziat ten pokazuje, w jaki sposdb algorytmy uczenia
maszynowego umozliwiajg organizacjom automatyzacje podejmowania decyzji, poprawe

obstugi klienta i optymalizacje operaciji.

Nastepnie, w rozdziale poswieconym Zarzadzaniu procesami biznesowymi (BPM)
i eksploracji proceséw, przeanalizowano struktury i strategie stojgce za wydajnymi procesami
biznesowymi. W tej czesci opisano, w jaki sposdb organizacje mogg analizowac i udoskonalac
swoje procesy, wykorzystujgc BPM i eksploracje procesdow w celu dostosowania operacji do
celow strategicznych. Rozdziat zawiera narzedzia i ramy do oceny proceséw biznesowych,
wyjasniajac, w jaki sposdb eksploracja proceséw moze odkry¢ waskie gardta i nieefektywnosci,

ktore utrudniajg wydajnosc.

Przechodzac do systemdw specjalistycznych, rozdziat Systemy informatyczne
w logistyce oferuje przeglad krytycznych systeméw informatycznych, takich jak ERP
(Planowanie Zasobow Przedsiebiorstwa), WMS (Systemy Zarzadzania Magazynem) i TMS
(Systemy Zarzadzania Transportem). W rozdziale tym omdwiono, w jaki sposdb systemy te
integrujg rézne funkcje logistyczne, usprawniajg przeptyw danych i poprawiajg efektywnosé

zarzadzania zasobami w tancuchach dostaw. Podkreslono znaczenie tych systeméw
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w dostarczaniu danych w czasie rzeczywistym i umozliwianiu elastycznego, opartego na danych

zarzadzania logistyka.

Rozdziat poswiecony E-logistyce bada transformacyjny wptyw technologii cyfrowych na
procesy logistyczne, podkreslajgc ptynng integracje przeptywéw materialnych i cyfrowych.
Rozpoczyna sie od zdefiniowania e-logistyki i umiejscowienia jej w szerszej koncepdji
e-biznesu, podkreslajagc, w jaki sposob procesy cyfrowe wspierajg takie funkcje, jak
pozyskiwanie materiatdbw, magazynowanie i transport, zwiaszcza w kontekscie handlu
elektronicznego. Rozdziat przedstawia rozwoj e-logistyki od wczesnych systeméw planowania
materiatowego do nowoczesnych rozwigzan ERP, WMS i TMS, ktére umozliwiajg udostepnianie
danych w czasie rzeczywistym w tancuchach dostaw. Wraz z szybkim rozwojem gospodarki
cyfrowej, e-logistyka stata sie niezbedna dla organizacji dazacych do poprawy pozycji
konkurencyjnej i usprawnienia swoich operacji logistycznych.

Systemy informacji geograficznej (GIS) w logistyce zapewniajg wglad w analize
przestrzenng i jej role w optymalizacji sieci logistycznych. Rozdziat ten opisuje, w jaki sposob
aplikacje GIS umozliwiajg firmom wizualizacje, analize i zarzadzanie danymi geograficznymi,
wspierajgc zadania takie jak optymalizacja tras, wybdr lokalizacji i ocena ryzyka. Wykorzystujgc
GIS, firmy moga podejmowac bardziej Swiadome decyzje, ktére uwzgledniajg czynniki
geograficzne i Srodowiskowe, ostatecznie poprawiajgc wydajnos¢ i obstuge klienta.

Rozdziat poswiecony metodom wizualizacji danych podkresla znaczenie przeksztatcania
ztozonych danych w formaty wizualne, ktére utatwiajg zrozumienie i podejmowanie decyzji.
Rozdziat ten prowadzi czytelnikdw przez skuteczne techniki wizualizacji, od prostych wykreséw
i graféw po zaawansowane interaktywne pulpity nawigacyjne. Omawia narzedzia i najlepsze
praktyki, ktére sprawiajg, ze dane sg dostepne dla interesariuszy, umozliwiajgc firmom jasne

przekazywanie spostrzezen i prowadzenie Swiadomych dziatan.

Uwzgledniajgc  perspektywe etyczng, Rozdziat zatytutowany Etyka danych
i bezpieczenstwo informacji zajmuje sie etycznymi rozwazaniami na temat wykorzystania
danych w kontekscie biznesowym. W rozdziale tym omoéwiono przepisy dotyczace prywatnosci,
praktyki ochrony danych oraz etyczne implikacje przetwarzania danych osobowych,
w szczegdlnosci w analityce fancucha dostaw. Omawiajac tematy takie jak protokoty
bezpieczenstwa danych i ramy etyczne, rozdziat ten przygotowuje czytelnikow do
przestrzegania standardéw uczciwosci i zaufania w srodowiskach opartych na danych.
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1. ZROZUMIENIE I INTERPRETACIA
DANYCH

Autor: Dario Sebalj

W tym rozdziale wyjasniono podstawowe koncepcje rozumienia i interpretacji danych.
Dane stanowig podstawe skutecznego podejmowania decyzji i odgrywajg kluczowa role
w napedzaniu sukcesu organizacji. Dzieki biegtosci w analizie i interpretacji danych, osoby
(analitycy danych, menedzerowie, przedsiebiorcy, entuzjasci danych itp.) mogg nabyc
umiejetnosci niezbednych do odnajdywania cennych spostrzezen z ogromnych ilosci
dostepnych informacji. Dane zapewniajg analize z faktycznym fundamentem. Umozliwiajg
organizaciom podejmowanie decyzji, ktore sg bardziej obiektywne i oparte na faktach,
umozliwiajac im wyjscie poza zatozenia i intuicje. Organizacje moga wykorzystywac dane do

znajdowania korelacji, trendéw i wzorcow, ktorych w przeciwnym razie mogtyby nie zauwazyc.

Znajdowanie nieefektywnosci organizacyjnych i obszarow do poprawy to kolejna
korzy$¢ analizy danych. Organizacje mogg znajdowac waskie gardfa, usprawniaé przeptywy
pracy i zwieksza¢ o0go6lng wydajnos¢ procesow biznesowych poprzez ocene danych
operacyjnych. Ponadto analiza danych utatwia ocene sukcesu projektow lub strategii, ktdére

zostaty wdrozone, co znaczaco przyspiesza podejmowanie decyzji i usprawnia planowanie.

Procedura analizy danych musi by¢ poprzedzona kluczowym opisaniem réznych typow
i zZrodet danych, omdéwieniem modelowania danych i podkresSleniem znaczenia jakosci danych.
Ten rozdziat stworzy solidne podstawy Business Intelligence, zapewniajgc uzytkownikom
narzedzia do wykorzystania mocy ptynacej z analizy danych i podejmowania $wiadomych

decyzji.
1.1. Dane, informacje, wiedza, madrosc

Definiujgc termin dane, czesto jako punkt wyjscia stosuje sie znang piramide danych-
informacji-wiedzy-madrosci (DIWM) lub hierarchie DIWM. Rowley (2007) stwierdza, ze
hierarchia stuzy do identyfikowania i opisywania proceséw zaangazowanych w transformacje
jednostki na nizszym poziomie hierarchii (takiego jak dane) w jednostke na wyzszym poziomie
hierarchii (takiego jak informacje), a takze kontekstualizowania danych, informacji, wiedzy
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i okazjonalnie madrosci w odniesieniu do siebie nawzajem. Kazdy poziom piramidy opiera sie
na poziomie ponizej, a aby podejmowanie decyzji oparte na danych byto skuteczne, wymagane
sg wszystkie cztery poziomy (Cotton, 2023). Rysunek 1.1 przedstawia piramide DIKW.

WIEDZA

/ INFORMACJA \
/ DANE \

Rysunek 1.1 Piramida DIWM

Zrédto: Rowley (2007)

Dane stanowig surowy materiat, ktéry nie ma znaczenia. To tres¢, ktérg mozna
bezposrednio zaobserwowac lub zweryfikowaé, niezorganizowany fakt, ktory jest wyrwany
z kontekstu i trudny do zrozumienia (Brackett, 2015; Dalkir, 2023). Dane mogg mie¢ forme
liczb, tekstu, obrazéw itp. Bez interpretacji dane pozostang bezsensowne. Przyktad danych:

zbidr danych zawierajacy odczyty temperatury zebrane ze stacji pogodowych.

Zbior danych w kontekscie, ktéry jest istotny dla jednej lub wiecej oséb w danym
momencie lub przez okre$lony czas, nazywa sie informacjg. Sg to przetworzone,
zorganizowane, ustrukturyzowane i kontekstualizowane dane. Odpowiedzi na typowe pytania,
takie jak ,kto”, ,co”, ,gdzie” i ,kiedy” mozna znalez¢ w informacjach (Brackett, 2015; Cotton,
2023). Przykfad informacji: Analizujgc dane dotyczace temperatury, mozna zauwazy¢, ze
Srednia temperatura w poprzednim miesigcu jest wyzsza niz w tym samym okresie w zesztym

roku.

Cotton (2023) twierdzi, ze wiedza jest wynikiem analizy i interpretacji informacji, ktéra
ujawnia wzorce, trendy i powigzania. Oferuje wglad w to, ,jak” i ,dlaczego” majg miejsce
okreslone zdarzenia. Pocigga to za sobg gtebsze zrozumienie podstawowych idei. Chaffey
i Wood (2005, cytowani w Rowley, 2007) definiujg wiedze jako ,potgczenie danych i informadji,
do ktorych dodano opinie ekspertéw, umiejetnosci i doswiadczenie, co skutkuje cennym
zasobem, ktory moze by¢ wykorzystany do wspomagania podejmowania decyzji”. Przykiad
wiedzy: Dzieki wiedzy uzyskanej z analizy historycznych danych dotyczacych temperatury
meteorolog moze przewidzie¢ warunki pogodowe na nadchodzacy tydzien.
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Zdolnos$¢ do zrozumienia podstawowych faktow i podejmowania $wiadomych decyzji
oraz skutecznych dziatan jest znana jako madrosc¢ (Cotton, 2023). Przyktad madrosci:
Korzystajac z prognoz pogody i rozumiejgc lokalne warunki klimatyczne, rolnik moze podjgc
decyzje o zasianiu okreslonego rodzaju uprawy.

Zrozumienie wzajemnego oddziatywania danych, informacji, wiedzy i madrosci stanowi
fundamentalng podstawe do wykorzystania potencjatu Business Intelligence. W dalszej czesci
tej ksigzki zrozumienie to postuzy jako podstawa, w ramach ktérej mozna wykorzysta¢ moc
danych, aby przeksztatcic je w praktyczne spostrzezenia, kierujgc organizacje w strone sukcesu
w ciggle ewoluujgcym krajobrazie ery informacji.

1.2. Zrédia danych i typy danych

Wspodtczesnie dane sg czesto okreslane jako ,,nowa ropa naftowa” — cenny zasoéb, ktory
napedza innowacje i podejmowanie decyzji. W sercu kazdego przedsiewziecia opartego na
danych lezy spektrum typow danych, z ktérych kazde ma swoje unikalne cechy i znaczenie.
Kazdego dnia produkowana jest ogromna ilos¢ danych. Obecne prognozy méwia, ze na Swiecie
jest 97 zettabajtow danych, a kazdego dnia tworzonych jest ponad 2,5 kwintyliona bajtéw

danych. 90% danych na $wiecie wygenerowano w ciggu ostatnich dwdch lat (Marr, b.d.).

Wedtug Kenetta & Shmueli (2016) ,dane mogg pochodzi¢ z réznych instrumentéw
gromadzenia: ankiet, testow laboratoryjnych, eksperymentéw terenowych, eksperymentéw
komputerowych, symulacji, wyszukiwan w sieci, nagran mobilnych itp. Dane mogg by¢
pierwotne, zbierane na potrzeby badania, lub wtdrne, zbierane z innego powodu. Dane moga
by¢ jednowymiarowe lub wielowymiarowe, dyskretne, ciggte lub mieszane. Dane moga
zawieraC semantyczne niestrukturyzowane informacje w postaci tekstu, obrazéw, dzwieku
i wideo. Dane mogg miec rozne struktury, w tym dane przekrojowe, szeregi czasowe, dane
panelowe, dane sieciowe, dane geograficzne itp. Dane mogg obejmowac informacje z jednego

zrodta lub z wielu zrédet. Dane mogg mie¢ dowolny rozmiar i dowolny wymiar”.

Dane sg generowane szybciej i nieprzerwanie. Nowe dane sg generowane i muszg by¢
gdzie§ przechowywane. Sieci spofecznosciowe, smartfony i technologia obrazowania
wykorzystywana w diagnostyce medycznej to tylko kilka przyktadéw. Urzadzenia i czujniki
automatycznie tworzg dane diagnostyczne, ktére muszg byc analizowane i przechowywane
natychmiast. Utrzymanie tej ogromnej ilosci danych jest wystarczajgco trudne, ale ich analiza

w celu zidentyfikowania trendéw i wydobycia cennych informacji jest o wiele trudniejsza,
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szczegolnie gdy dane nie sg zgodne z tradycyjnymi pojeciami struktury danych (EMC Education
Services, 2015).

Wedtug Blazqueza i Domenecha (2018) coraz czesciej technologie zwigzane
z Internetem, smartfonami i inteligentnymi czujnikami sg wigczane do wiekszosci codziennych
operacji biznesowych i osobistych. Na przyktad wiele firm korzysta z medidw
spotecznosciowych, aby promowac swoje marki, oferowa¢ produkty online, uzywaé
smartfondw do $ledzenia tras pokonywanych przez sprzedawcow lub uzywac specjalistycznych
czujnikdw do rejestrowania pracy maszyn. Z drugiej strony ludzie uzywajg komputeréw,
smartfondw i tabletéw do przegladania Internetu w poszukiwaniu produktéw, komunikowania
sie ze znajomymi, dzielenia sie opiniami i znajdowania drogi. Ponadto czujniki rozmieszczone
w miastach, na autostradach i w miejscach publicznych, takich jak supermarkety, rejestrujg
codzienne ruchy i dziatania obywateli. Z tego powodu wszystkie te technologie produkujg
ogromng ilos¢ nowych zdigitalizowanych i Swiezych danych o dziataniach ludzi
i przedsiebiorstw. Po odpowiedniej analizie dane te mogg pomdc zidentyfikowac trendy i $ledzi¢
skale zachowan ekonomicznych, przemystowych i spotecznych. Dane te s3 ogromne i stale

aktualizowane.

Sherman (2015) podkresla, Zze problem moze stanowi¢ sytuacja, w ktorej
przedsiebiorstwo generuje wiecej danych, niz jest w stanie zarzadzaC. Poprzez codzienne
interakcje z klientami, partnerami i dostawcami firmy gromadza ogromne ilosci danych
zarowno wewnetrznie, jak i zewnetrznie. Prowadzg badania rynku i $ledzg informacje o swoich
konkurentach. Witryny z kodami $ledzacymi umozliwiajg im $ledzenie doktadnej liczby
odwiedzajacych i ich pochodzenia. Przechowujq i zarzadzajg danymi potrzebnymi do inicjatyw
branzowych i wymogdw rzadowych. Obecnie istnieje Internet Rzeczy (IoT), ktéry gromadzi
dane z czujnikdw wbudowanych w przedmioty ze Swiata rzeczywistego, takie jak obroze dla
psow, rozruszniki serca i termostaty. To potop danych. Wedtug EMC Education Services (2015)
wsrdd Zrodet Big Data o najszybszym tempie wzrostu znajdujg sie media spotecznosciowe
i sekwencjonowanie genetyczne, ktdre sg przyktadami wykorzystania niestandardowych zrodet

danych do analizy.

Howson (2014) uwaza, ze sukces inicjatywy z zakresu Business Intelligence (BI) zalezy
od dostepnosci istotnych danych wysokiej jakosci, obejmujacych szeroki zakres zrodet danych
niezbednych do informowania proceséw podejmowania decyzji.

Dane wystepujg w roznych formach. Gtéwne typy danych obejmujg (Rysunek 1.2):
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1. Dane ilosciowe (numeryczne) — dane wyrazone w liczbach. Mozna je dalej podzieli¢
na dane dyskretne i ciggte. Dane dyskretne to dane, ktére mogg mie¢ tylko okreslong
warto$¢ (np. liczba pracownikdw). Dane ciggte mogg mie¢ nieskonczong liczbe
mozliwych wartosci (np. cena produktu).

2. Dane jakosciowe - ten typ danych mozna podzielic na dane kategoryczne
i porzagdkowe. Dane kategoryczne reprezentujg dane tekstowe, ktére mozna grupowac
w odrebne kategorie (np. miejsce urodzenia, region, kategoria produktu), podczas gdy
dane porzadkowe mogg by¢ uszeregowane lub uporzgdkowane (np. satysfakcja klienta
— bardzo niezadowolony, niezadowolony, neutralny, zadowolony, bardzo zadowolony;

poziom wyksztatcenia — podstawowy, $redni, licencjat, magister, doktorat).

[ dyskretne} [ ciggte ] [kategoryczne] [porzqdkowe]

+ liczba pracownikéw + dochod «+ rodzaj produktu = ocena zadowolenia klienta
+ liczba sprzedanych + cena akgji + metoda platnosci = poziom wyksztatcenia
produktéw + czas spedzony nastronie  « nazwa magazynu « poziom dochodoéw

« liczba zamowien internetowe]

Rysunek 1.2 Gtéwne typy danych

Zrédto: Opracowanie wiasne

Inng klasyfikacja danych stanowig dane ustrukturyzowane, pétustrukturyzowane

i nieustrukturyzowane.

Ustrukturyzowane dane mogg by¢ przechowywane, przetwarzane i manipulowane
w tradycyjnym systemie zarzadzania relacyjng baza danych. Dane te pochodzg z rdznych
zrodet, w tym strumieni kliknie¢, formularzy internetowych, transakcji w punktach sprzedazy,
czujnikdw i maszyn. Moga by¢ wytwarzane przez ludzi lub maszyny. Majg one z géry okreslony

format, rodzaj i organizacje (EMC Education Services, 2015; Person & Porway, 2015).

Dane potustrukturyzowane sg organizowane za pomoca tagéw, ktdére pomagaja
nada¢ danym hierarchie i porzagdek, nawet jesli nie pasujg do ustrukturyzowanego systemu
baz danych. Bazy danych i systemy plikdw czesto zawierajg dane potustrukturyzowane. Pliki
dziennika, tekst oznaczony tagami HTML, pliki XML i pliki danych JSON to niektdre z mozliwych
formatow przechowywania (McKinsey Global Institute, 2011; Person & Porway, 2015).
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Poniewaz niestrukturyzowane dane sg zazwyczaj wytwarzane przez dziatalno$é
cztowieka i nie mieszczg sie w ustrukturyzowanym formacie bazy danych, sg catkowicie
niestrukturyzowane. Dokumenty tekstowe, pliki PDF, wpisy na blogu, wiadomosci e-mail,
zdjecia i filmy sg przyktadami tego typu danych. (EMC Education Services, 2015; Person
& Porway, 2015). Wedtug Shermana (2015) niestrukturyzowane i potstrukturyzowane dane

muszg by¢ obstugiwane inaczej niz tradycyjne ustrukturyzowane dane.

Ta ogromna ilo$¢ ustrukturyzowanych i przede wszystkim nieustrukturyzowanych
danych, ktére sg generowane, gromadzone i przetwarzane z duzg predkoscig i ztozonoscig,
nazywa sie Big Data. McKinsey Global Institute (2011) definiuje Big Data jako ,dane, ktérych
skala, dystrybucja, rdéznorodnos¢ i/lub terminowo$¢ wymagajg uzycia nowych architektur
technicznych i analiz, aby umozliwi¢ wglad, ktéry odblokowuje nowe Zrodta wartosci
biznesowej”. Wedtug Kitchena i McArdle’a (2016) w 2001 r. Doug Laney szczegbtowo opisat,
ze Big Data charakteryzujg trzy cechy (Trzy ,V"):

= objetosc (sktadajaca sie z ogromnych ilosci danych),
= predkosc (tworzona w czasie rzeczywistym),

= roznorodnosc (ustrukturyzowana, potustrukturyzowana i nieustrukturyzowana).

Wedtug Howsona (2014) podstawg udanej analizy biznesowej jest architektura danych (patrz
Rysunek 1.3), ktéra skfada sie z szeSciu waznych aspektow dotyczacych danych: szerokosci,
terminowosci, jakosci, trafnosci i szczegdtowosci. Jako$¢ danych jest filarem centralnym,

poniewaz tak wiele wysitku wktada sie w zapewnienie i poprawe jakosci danych.

ARCHITEKTURA DANYCH

. 'S
‘g ‘8 w “J
o — 7]
~ E W 2 o
o = = N 7
o S (o] ] ol
Ly x < Z &
< - N 5

Rysunek 1.3 Architektura danych jako podstawa udanego BI
Zrédto: opracowanie na podstawie Howson (2014)

Jak juz wspomniano, dane mogg by¢ zbierane z réznych zrddet. Jest to zwigzane z szerokoscig

danych jako jednym z filaréw architektury danych. Odnosi sie to do mozliwosci uzyskania wielu
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zrodet danych, co jest obecnie, w erze Big Data, powszechnym sposobem zbierania danych.
Z drugiej strony tgczenie danych z wielu réznych systemoéw zrédtowych réwniez przyczynia sie
do problemdw z jakoscig danych (Howson, 2014).

W nastepnym podrozdziale uwaga czytelnika zostanie przesunieta z poje¢ zwigzanych
z rozumieniem danych na pojecia zwigzanie z wykorzystaniem ich potencjatu. Zostang zbadane
relacyjne systemy zarzadzania bazami danych (RDBMS) do przechowywania i pobierania
danych, wraz z wizualng reprezentacjg struktur baz danych za pomocg diagraméw encji-
zwigzkdw (ER). tgczac nasze zrozumienie zrodet danych i typéw danych z modelowaniem
i projektowaniem danych, zostanie wykonany znaczacy krok w kierunku praktycznego

zastosowania Business Intelligence.
1.3. Modelowanie i projektowanie danych

Model danych to formalna reprezentacja danych, z ktérych system biznesowy korzysta
i ktére generuje. (Dennis i in., 2018). Jak juz wspomniano, ustrukturyzowane dane sg zwykle
przechowywane w relacyjnym systemie zarzadzania bazg danych (RDBMS). Wedtug Tilleya
(2020) ,system zarzadzania bazg danych to zbidr narzedzi, funkcji i interfejséw, ktory
umozliwia uzytkownikom dodawanie, aktualizowanie, zarzadzanie, uzyskiwanie dostepu
i analizowanie danych”. Niektére popularne RDBMS to Oracle (Oracle), DB2 (IBM) i SQL Server
(Microsoft).

W RDBMS dane s3 organizowane w tabelach, ktére zawierajg zbidr rekordéw
przechowujgcych informacje o konkretnej jednostce. Tabele sg reprezentowane jako
dwuwymiarowe struktury z pionowymi kolumnami i poziomymi wierszami. Kazda kolumna
reprezentuje pole lub atrybut jednostki, podczas gdy kazdy wiersz reprezentuje rekord, ktory
jest wystgpieniem jednostki (Tilley, 2020). Rysunek 1.4 pokazuje przyktad tabeli Product.
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PRODUKT — Nazwa jednostki/tabel

ID Nazwa ID kategorii  Cena — Pola / atrybuty
1032 Laptop 1 800.00
[ 1085 T-shirt 2 20.00 }—= Rekord
1099 Smartphone 1 600.00
2033 [ chieo |E 2.00
2058 Sneakersy 80.00
2069 Stuchawki 1 40.00

Wartosci atrybutéw

Rysunek 1.4 Przykiad tabeli w RDBMS

Zrédto: Opracowanie wiasne

Tabela ta przedstawia prosty katalog produktowy zawierajacy 6 produktow, z ktérych kazdy

ma unikalny identyfikator produktu, nazwe, kategorie i cene.

Atrybut to szczegdlny rodzaj danych o jednostce. Na przyktad identyfikator klienta,
imie, nazwisko, adres, kod pocztowy, miasto, kraj, adres e-mail to atrybuty jednostki klienta.
Wiersz w tabeli lub zbiér powigzanych pdl opisujgcych pojedyncze wystgpienie jednostki (takiej

jak klient) nazywa sie rekordem.

Kazda tabela w bazie danych musi mie¢ atrybut, ktdéry stuzy jako klucz podstawowy. Jest to
pole (lub zestaw pdl), ktore nadaje kazdemu produktowi w tabeli odrebng tozsamos$¢. Oznacza

to, ze w tabeli nie moze by¢ dwéch produktéw o tym samym ID.

Tabele w bazie danych sg czesto potgczone z innymi tabelami w bazie danych, tzn. istnieje
miedzy nimi relacja. Relacje okre$lajg, w jaki sposdéb dane w jednej tabeli s3 powigzane

z danymi w innej tabeli.

Wedtug Tilleya (2020) miedzy jednostkami mogg istniec trzy typy relacji: jeden do jednego,
jeden do wielu i wiele do wielu. Przyktady tych relacji pokazano na Rysunku 1.5.
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jeden-do-jednego

jeden-do-wielu

wielu-do-wielu

STUDENT

1 KARTA

ma

STUDENTA

1 M .
KLIENT —— wypetnia ——{ ZAMOWIENIE

M . N
FAKTURA — Zawlera ——| PRODUKT

Rysunek 1.5 Przykilady relacji pomiedzy jednostkami

Zrédto: Opracowanie wiasne

Logiczng strukture bazy danych i relacje miedzy tabelami mozna przedstawi¢ wizualnie

za pomocg Diagramu Relacji Jednostki (ERD — ang. Entity Relationship Diagram).

Istniejg rézne notacje do tworzenia ERD, z ktdrych najpowszechniejszymi sg notacja Chen

i notacja Martina (,,kruczej stopki”). W tej ksigzce zostanie przedstawiona notacja Martina.

Zgodnie z notacjg Martina (,kruczej stopki”), jednostka (lub inaczej encja) jest

reprezentowana przez prostokat. Moze to by¢ osoba, miejsce, wydarzenie lub rzecz, na temat

ktorej zbierane sg dane. Atrybuty sa wymienione jako rzeczowniki w obrebie encji. Relacje

miedzy encjami sg reprezentowane za pomoca linii, ktore tgczg ze sobg encje. Relacje cechuja

sie kardynalnoscia, ktdra pokazuje, ile wystgpien jednej encji jest powigzanych z wystgpieniem

innej (Dennis i in., 2018). W notacji ,kruczej stopki” kardynalnosci s3 demonstrowane za

pomocg réznych symboli. Na przyktad pojedyncza kreska oznacza jeden, podwdjna kreska

oznacza jeden i tylko jeden, kotko oznacza zero, a ,krucza stopka” oznacza wiele. Tabela 1.1.

pokazuje rézne symbole kardynalnosci i ich znaczenie.

Tabela 1.1 Przyktady kardynalnosci

Symbol

Znaczenie

.H_

Jeden i tylko jeden

>|_

Jeden lub wiele

Zero lub wiele

BUSINESS INTELLIGENCE
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Symbol Znaczenie

-|-O— Zero lub jeden

Zrédto: Tilley (2020)

Wedtug Dennisa i in. (2018) tworzenie ERD skfada sie z 3 etapow:

1. Zidentyfikuj jednostki.
2. Dodaj atrybuty i przypisz klucze podstawowe.
3. Zidentyfikuj relacje.

Klient Zamoéwienie ]
Pracownik
ID klienta (PK ID dwienia (PK; -
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Rysunek 1.6 Przykiad systemu sprzedazy ERD

Zrédto: Opracowanie wiasne

Rysunek 1.6 przedstawia cze$¢ systemu sprzedazy ERD. Kazda jednostka w tym ERD jest
przedstawiona jako prostokat z listg jej atrybutdw znajdujaca sie wewnatrz. Linie tgczace

jednostki stuza do ukazania relacji jakie zachodzg pomiedzy nimi:

= Klient moze ztozy¢ wiele Zamoéwien. Kazde zamdwienie ma unikalnego klienta.

= Pojedyncze zamdwienie moze obejmowac wiecej niz jeden produkt. Kazdy produkt jest
powigzany z konkretnym zakupem.

= Zamowienie jest powigzane z Klientem i Pracownikiem, ktory je obstuzyt.

= Produkt jest powigzany z Kategorig, poniewaz kazdy produkt nalezy do pojedynczej
kategorii.
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Podstawowe zrozumienie modelowania i projektowania danych, jak pokazuja ERD
i RDBMS, jest niezbedne do efektywnego wykorzystania danych. To zrozumienie stanowi
podstawe przejscia do pragmatycznego wdrazania danych poprzez podejmowanie decyzji
opartych na danych, w ktérym systematycznie ustrukturyzowane modele danych dostarczajg
cennych spostrzezen motywujgcych Swiadome strategie biznesowe i procesy podejmowania

decyzji.
1.4. Podejmowanie decyzji w oparciu o dane

Podejmowanie decyzji w oparciu o dane (DDDM — ang. Data-driven decision-making)
to strategiczne podejscie, ktére polega na analizowaniu i interpretowaniu danych w celu
kierowania wyborami i dziataniami. Wykorzystujgc spostrzezenia pochodzace z ogromnych
zestawdw danych, firmy sg w stanie precyzyjnie porusza¢ sie w niepewnych obszarach,
minimalizujgc w ten sposdb ryzyko i maksymalizujgc mozliwosci. Nelson (2022) definiuje
podejmowanie decyzji w oparciu o dane jako proces podejmowania strategicznych decyzji
biznesowych, ktére wspdtgrajg z celami, zadaniami i inicjatywami organizacji, wykorzystujac
fakty, metryki i dane. Podejmowanie decyzji w oparciu o dane, wedtug Provost & Fawcett
(2013), to proces dokonywania wybordéw, ktore opierajg sie bardziej na analizie danych niz na
intuicji. Na przyktad, specjalista ds. marketingu moze wybiera¢ reklamy, wykorzystujac
wytgcznie swojg rozlegta wiedze branzowg i wyczucie tego, co spodoba sie konsumentom.
Alternatywnie, moze oprzec swojg decyzje na analizie danych pokazujgcej, jak klienci odbierajg

rozne reklamy.

W tym podejsciu decyzje nie sy podejmowane na podstawie intuicji, ale twardych
faktdw. Proces decyzyjny polega na gromadzeniu, analizowaniu i interpretowaniu danych
w celu identyfikacji wzorcdéw, trenddw i korelacji. Niezaleznie od tego, czy chodzi
o optymalizacje wydajnosci operacyjnej, poprawe doswiadczen klientdw czy udoskonalenie
strategii produktéw, decyzje oparte na danych umozliwiajg firmom dostosowanie sie do

dynamicznie rozwijajgcych sie rynkow.

Dzieki integracji danych z procesem podejmowania decyzji organizacje stajg sie
bardziej elastyczne, responsywne i odporne na zmiany, wspierajgc tym samym innowacyjnosé
i zrownowazony wzrost. Duza liczba prac badawczych wykazata, ze podejmowanie decyzji
w oparciu o dane wigze sie ze zwiekszong produktywnoscig (np. Brynjolfsson i McElheran,
2019; Salaiin., 2022; Colombari i in., 2023). Jest to powdd, dla ktérego wiekszo$¢ organizaciji,

zwiaszcza duzych, inwestuje w gromadzenie i analizowanie swoich danych. Ponad dwie trzecie
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z ponad 300 dyrektorow objetych badaniem Bain & Company (2017) twierdzi, ze ich firma
inwestuje duze S$rodki w analize danych, podczas gdy ponad potowa przewiduje

transformacyjne zwroty z inwestycji.
Istnieje pie¢ krokdw podejmowania decyzji opartych na danych (Asana, 2022):

Zrozumienie wizji firmy.
Znajdowanie zrodet danych.
Czyszczenie i organizowanie danych.

Wykonywanie analizy danych.

i ko=

Wycigganie wnioskow.

McKinsey Global Institute (2014) podaje, ze organizacje oparte na danych majg 23 razy
wiekszg szanse na pozyskanie klientow, 6 razy wiekszg szanse na utrzymanie klientow i 19

razy wiekszg szanse na osiggniecie rentownosci.

Najwieksze przedsiebiorstwa na $wiecie, ktére podejmujg decyzje w oparciu o dane to Google,
Amazon i Netflix.

Aby organizacja mogta w petni wykorzysta¢ potencjat Business Intelligence, kluczowe jest
uwzglednienie jakosci danych, ktora jest szczegétowo omdwiona w ponizszej sekcji. Jakosc¢ ta

zapewnia precyzje i niezawodnoS¢ wnioskow oraz spostrzezen uzyskanych z danych.
1.5. Jakos¢ danych

Stopien dokfadnosci, spojnosci, niezawodnosci i przydatnosci do danego celu jest
okreslany jako jakos¢ danych. Jakos¢ danych jest wazna w kontek$cie business intelligence
i analizy danych, poniewaz wnioski i osady wyciggniete z danych zalezg gtdwnie od ich
doktadnosci i niezawodnosci. Niska jakos¢ danych moze prowadzi¢ do btednych wnioskéw,
wadliwych strategii i ostatecznie do szkodliwych wynikéw biznesowych. Wedtug Gartnera

(2021) kazdego roku staba jako$¢ danych kosztuje organizacje srednio 12,9 miliona dolaréw.

Jako$¢ danych mozna scharakteryzowaé za pomocg szesciu najczesciej stosowanych
wymiarow (Foote, 2022):

* Doktadnosc: jak doktadne sg wartosci atrybutdw w danych?

* Kompletnosc: czy dane sg kompletne, bez brakujgcych informacji?
=  Spojnosc: jak spojne sg wartosci w bazach danych i miedzy nimi?
= Aktualnosc: jak aktualne sg dane?

1 —
BUSINESS INTELLIGENCE 23



= Waznosc¢: w jaki sposdb dane sg zgodne z wstepnie zdefiniowanymi regutami
biznesowymi?
* Unikalnosc¢: czy kazdy rekord jest jednoznacznie zidentyfikowany, bez zbednego

przechowywania?

Wedtug Shermana (2015) dane mozna uzna¢ za wysokiej jakosci, jesli spetniajg nastepujace

kryteria (piec¢ ,,C” danych):

= Czystosc¢ — odnosi sie do brakujgcych elementdw, nieprawidtowych wpiséw i innych
podobnych probleméw,

=  Spo6jnosc — jednolitosS¢ i spojnos¢ danych w réznych zrédtach i w samym zestawie
danych,

= ZgodnosSc — odnosi sie do danych, ktére sg zgodne z wstepnie zdefiniowanymi
standardami i zasadami danych,

= Aktualnosc¢ — niezbedne jest korzystanie z najnowszych danych do podejmowania
decyzji i analiz,

= Kompleksowosc¢ — obejmuje wszystkie niezbedne elementy danych wymagane do

zamierzonego procesu podejmowania decyzji, nie pomijajgc krytycznych informacji.

Wedtug Kenetta i Shmueli (2016) niemal wszystkie dane muszg zosta¢ oczyszczone,
zanim bedzie mozna ich uzy¢ do dalszej analizy. Jednak cel determinuje stopien czystosci
i strategie czyszczenia danych. Wysokiej jakosci informacje dla jednego celu i niskiej jakosci

informacje dla innego celu mogg znajdowac sie w tych samych danych.

Gartner (2023) niedawno zidentyfikowat zestaw 12 dziatan majacych na celu poprawe jakosci
danych. Dziatania te zostaty sklasyfikowane w czterech odrebnych kategoriach, ktore nalezy

wzig¢ pod uwage przy ocenie integralnosci danych:

= Skup sie na wtasciwych rzeczach, tworzac solidne fundamenty,
= Zastosuj odpowiedzialnoS¢ za jako$¢ danych,
= Ustal jakos¢ danych ,dostosowang do celu”,

= Zintegruj jako$¢ danych z kulturg korporacyjna.

Wedtug Howsona (2014) spdjne, kompleksowe i doktadne dane sg postrzegane jako majgce
wysoki stopien jakosci. Trudno jest uzyska¢ dane wysokiej jakosci, poniewaz problemy

organizacyjne i wkasnosciowe oddziatujg na dane w bardzo duzym stopniu.

Umiejetno$¢ rozumienia i analizowania danych jest kluczowa dla podejmowania $wiadomych

decyzji w dziedzinie business intelligence. Zrozumienie przejscia od surowych danych do
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praktycznych spostrzezen, obejmujgcych rézne zrédta danych, typy, modelowanie

i projektowanie, jest integralng czescig procesu czerpania wartosci z informacji.
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2. ANALITYKA DANYCH
BIZNESOWYCH

Autor: Dejan Mircetic

W erze digitalizacji, ze wzgledu na ogromng ilo$¢ danych generowanych codziennie,
nie ma moztiwosi wykorzystania tradycyjnej wiedzy i podej$¢ do zarzadzania procesami
biznesowymi w réznych obszarach, a wiec réwniez do zarzadzania logistyky i faricuchami
dostaw (Nikoli¢i¢ i in. 2019). Web 2.0, wraz z Przemystem 4.0, przetwarzaniem w chmurze,
Internetem Rzeczy (ang. Internet of Things — loT), RFID (ang. Radio Frequency Identification)
i innymi technologiami cyfrowymi doprowadzity do generowania, przechowywania i przesytania
duzych ilosci danych. Wraz ze wzrostem objetosci i ztozonosci danych rosnie rowniez ztozonos¢

i czas potrzebny do analizy tych danych i wyciggania z nich wnioskow.

Koncepcje Big Data po raz pierwszy wprowadzili Cox i Ellsworth w pazdzierniku 1997 r.
w artykule biblioteki cyfrowej ACM (Tiwari i in. 2018). Badania nad pojeciem Big Data i jego
konceptualizacja ewoluowaty nieustannie. Poczatkowo Big Data charakteryzowata koncepcja
3V, ktéra obejmowata objetosc, predkosc i roznorodnosc, jak omowiono w poprzednim
rozdziale. Nastepnie charakterystyka ta zostata rozszerzona o koncepcje 5V, obejmujaca dwa
dodatkowe atrybuty: prawdziwosc i wartosc (Nguyen i in. 2018; Tiwari i in. 2018). Objetos¢
odnosi sie do wielkosci generowanych danych; objetos¢ danych cyfrowych rosnie wyktadniczo
(Arunachalam i in. 2018). R6znorodnosS¢ odnosi sie do faktu, ze dane mogg by¢ generowane
z heterogenicznych zrédet wewnetrznych i zewnetrznych, w formatach ustrukturyzowanych,
potustrukturyzowanych i nieustrukturyzowanych (Nguyen i in. 2018). Predkos$¢ odnosi sie do
szybkosSci generowania i dostarczania danych, ktére mogg by przetwarzane w partiach,
W czasie rzeczywistym, prawie w czasie rzeczywistym lub w sposdb uproszczony (Nguyen i in.
2018). Prawdziwo$¢ podkresla znaczenie jakosci danych, poniewaz wiele zrédet danych
z natury zawiera pewien stopien niepewnosci i zawodnosci (Nguyen i in. 2018). Wartos¢ odnosi
sie do znajdowania nowej wartosci zawartej w danych, ktéra moze by¢ wykorzystana do

lepszego planowania biznesowego).
Analityka duzych zbioréw danych (ang. Big Data Analytics — BDA) obejmuje dwa
wymiary: Duze zbiory danych ( ang. Big Data — BD) opisane koncepcja 5V oraz Analityke

biznesowg (ang. Business Analytics — BA), ktéra umozliwia uzyskanie wgladu w dane
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poprzez zastosowanie statystyki, matematyki, ekonometrii, symulacji, optymalizacji lub innych
technik wspomagajacych organizacje biznesowe w podejmowaniu lepszych decyzji (Wang i in.
2016). Big Data Analytics (BDA) obejmuje wykorzystanie zaawansowanych technik
analitycznych stuzgcych wyodrebnieniu cennej wiedzy z ogromnych ilosci danych o zmiennych
typach celem wyciggniecia wnioskéw poprzez odkrywanie ukrytych wzorcéw i korelacji,
trendéw i innych cennych informacji i wiedzy biznesowej. BDA pozwala na zwiekszenie korzysci
biznesowych, wydajnosci operacyjnej i eksploracje nowych rynkéw, a takze stwarza mozliwosci
rozwoju organizacji (Nguyen i in. 2018; Tiwari i in. 2018). BDA znajduje sie w obszarze
zainteresowania roznych srodowisk zaréwno akademickich, jak i biznesowych, szczegdlnie

w logistyce i zarzadzaniu tancuchem dostaw
2.1. BDA w logistyce i zarzadzaniu tancuchem dostaw

tancuchy dostaw (tD; ang. Supply Chains — SC) stanowig sie¢ firm i zaktadéw
zaangazowanych w przetwarzanie surowcéw w produkty korcowe, a takze w dystrybucje
produktéw finalnych do klientdw koncowych. W tancuchach dostaw wystepujg przeptywy
fizyczne, finansowe oraz informacyjne miedzy réznymi firmami. Kazdego dnia faricuchy dostaw
stajg sie coraz bardziej ztozone, bardziej rozbudowane i bardziej globalne. Dlatego tez, aby
pomyslnie wdrozy¢ i zarzadzac istniejgcymi procesami w tancuchach dostaw i ich ciggtym
dostosowywaniem do warunkéw rynkowych, wspodtczesne fancuchy dostaw wymagaia
zatrudniania wysoko wykwalifikowanych ekspertéw. Aby sprosta¢ tym trudnym zadaniom,
eksperci LD potrzebujg formalnej edukacji, ktdéra zapewni im wiedze i umiejetnosci z réznych

dziedzin, przede wszystkim z logistyki, technologii informatycznych i ekonomii.

£D to zbidr elementow fizycznych, ich dziatan i proceséw, poprzez ktére zachodzi ich
interakcja. Elementy fizyczne, ktére tworzg strukture fafncucha, stanowig statg czeS¢ tD.
Decyzje dotyczace projektu struktury £D podejmowane sg na poziomie strategicznym, a na
poziomie taktycznym i operacyjnym podejmuje sie decyzje dotyczace sposobdw i zasad
realizacji poszczegdlinych proceséw logistycznych. Projektowanie statego tD i zarzadzanie
poszczegdlnymi operacjami wspdlnie stanowig zarzadzanie fancuchem dostaw, ktére definiuje
wydajnos¢ tancucha. Zgodnie z tym, ramy zarzadzania £D sktadaja sie z trzech podstawowych
elementéw: (1) struktur £D; (2) procesdéw biznesowych; (3) i komponentéw kontrolnych.
Kazdy z tych elementdw jest bezposrednio zwigzany z celami £D, to znaczy ze stopniem
spetnienia wymagan uzytkownikéw koficowych, przy jednoczesnym poszanowaniu krytycznych
wymiarow biznesu, ktore zalezg od wydajnosci na rynku (kluczowe wskazniki wydajnosci —

ang. Key Perfomance Inficators — KPI). We wspdtczesnym $wiecie konkurencja nie odbywa sie
I ———
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juz miedzy poszczegdlnymi organizacjami, ale miedzy catymi tancuchami dostawy. Efektywne
zarzadzanie tD stato sie zatem potencjalnie cennym sposobem zapewniania przewagi
konkurencyjnej i poprawy wydajnosci organizacji. Zarzadzanie tancuchem dostaw jest faktem
biznesowym, a logistyka jest najpotezniejszym narzedziem umozliwiajgcym osiggniecie
ostatecznej przewagi strategicznej.

Firmy znajdujg sie pod silng presjg poprawy planowania i wydajnosci D z powodu
takich czynnikéw, jak rosngca niepewnos¢ i konkurencja. Poprawa wydajnosci £D stata sie
ciggtym procesem, ktéry wymaga analitycznego systemu pomiaru wydajnosci. Biorgc pod
uwage liczbe i réznorodnos$¢ proceséw logistycznych i proceséw tancucha dostaw zasoby
wykorzystywane do ich realizacji, parametry, ktére je charakteryzujg, jako podstawe do
okreslania wydajnosci D, wykorzystuje sie duzg liczbe danych dotyczacych aspektow:
geograficznych, czasowych i iloSciowych determinantdow towardw, Srodkdéw transportu,
transportu — aktywow manipulacyjnych, pojemnosci magazyndéw, pracownikéw itp. Dane
generowane poprzez wewnetrzne operacje, a takze transakcje z dostawcami i klientami, moga
by¢ wykorzystywane do odkrywania matych zmian, ktére mogg mie¢ duzy wptyw na
organizacje pod wzgledem wzrostu wydajnosci, a nawet oszczednosci kosztow. Innymi stowy,
ilos¢ danych w kazdym D eksploduje z réznych zroédet danych, procesdéw biznesowych
i systemow informatycznych. Wraz ze wzrostem ilosci i ztozonosci danych rosnie réwniez
ztozonos$¢ i czas potrzebny na analize tych danych i uzyskanie z nich konkretnych informaciji.
Okreslanie, monitorowanie oraz poprawa logistyki i wydajnosci LD stajg sie bardziej ztozone
i obejmuja wiele procesow, takich jak identyfikacja srodkow, definiowanie celéw, planowanie,
komunikacja, monitorowanie, raportowanie i sprzezenie zwrotne. W zwigzku z tym
konwencjonalne podejscia nie mogg by¢ stosowane do podejmowania decyzji w ramach £D

i zarzadzania faficuchem dostaw.

W zarzadzaniu faficuchem dostaw rosnie zainteresowanie analitykg biznesowg, zwana
rowniez Analitykg tancucha Dostaw (ang. Supply Chain Analytics — SCA).
W spotecznosciach biznesowych i akademickich SCA jest uzywane zamiennie z terminami
takimi jak ,analiza duzych zbioréw danych” i ,analiza biznesowa” (Srinivasan i Swink, 2018).
SCA odnosi sie do wykorzystania danych oraz narzedzi i technik ilosciowych w celu poprawy
wydajnosci operacyjnej, czesto uwidocznionej przez takie wskazniki, jak realizacja zamdwien
i elastycznos¢. Analityka w £D nie jest koniecznie nowym pomystem, poniewaz rézne techniki
ilosciowe i metody modelowania sg od dawna stosowane w firmach produkcyjnych. Ostatni
wzrost zainteresowania analitykg fafcucha dostaw wigze sie z nowymi wyzwaniami

i mozliwosciami zaréwno w $rodowiskach biznesowych, jak i informatycznych. Wyzwania te
e
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obejmujg kwestie wynikajgce z zarzgdzania duzymi ilosciami danych (np. dostepnosc i jakosé
danych) oraz radzenia sobie z niepewnoscig Srodowiskowa. Prawidtowo stosowana SCA moze
mie¢ wplyw na kilka obszaréow w £D i moze generowal znaczace korzySci w zakresie
wydajnosci  logistyki: usprawnione planowanie i harmonogramowanie; poprawiona
responsywnos¢; usprawnione planowanie popytu; optymalizacja zaméwien; zoptymalizowane
zarzagdzanie zapasami; poprawione planowanie uzupetniania zapaséw. W ostatnich dekadach,
na skutek rozwoju technologicznego, globalizacji i coraz bardziej wymagajgcych klientow,
zmienity sie rowniez paradygmaty biznesowe. Na Rysunku 2.1 przedstawiono typowe okresy
(z krétkim opisem) w ewolucji logistyki, SCM i BDA.

h
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s m dostaw "
W pelni zintegrowana 4
wewngtrznie funkcja: / 7
Dystrybucja fizyczna

Zakupy/Zarzadzanie
materialami

Ograniczona ( >
integracja
wewnetrzna:

2 Analityka Biznesowa_Analityka Biznesowa
Transport 2

fsomzvnowenli = lub BI 2.0 lub BI 3.0
Magazy ‘7 Business Intelligence ~ Kluczowe czynniki ~ Kluczowe czynniki
(8) lub BI 1.0 umozliwiajace umozliwiajace
@ luczowe czynniki ~ wdrozenie: Internet,  wdrozenie: RFID,
o s : - - umozliwiajace systemy 0p:me na urzadzepia oparte na
S(;‘;;‘;;‘]i‘zls':‘ I?C}“{’k' ] wdrozenie: Systemy sieci Web czujnikach, IoT
Ioe;s;\'&‘lna d’p of"riq' informatyczne
(o aayon przedsigbiorstw
Q.
Techniki
statystyczne
1950 1970 1980 1990 2000 2010

Rysunek 2.1 Ewolucja logistyki, SCM i BDA

Zrédto: Arunachalam, Kumar & Kawalek (2018)
2.2. Narzedzia w Analityce Danych Biznesowych

Rysunek 2.2 przedstawia rézne trendy, narzedzia i korzysci stosowane w BDA lub SCA.
Wszystkie zaprezentowane techniki analityczne mozna podzielic na trzy typy: opisowe,
predykcyjne i preskryptywne (SciSle powigzane z normami). Analityka opisowa analizuje
dane i zdarzenia z przesztosci, aby okresli¢ jakie podejscie zastosowac w przysztosci. Poszukuje
odpowiedzi co do przesztych porazek i sukcesdw. Analityka predykcyjna wykorzystuje dane
historyczne, aby okresli¢ prawdopodobny przyszty wynik zdarzenia lub prawdopodobienstwo
wystapienia sytuacji. Wykorzystuje wzorce znalezione w danych, aby zidentyfikowac przyszte
ryzyka i mozliwosci. Analityka preskryptywna automatycznie syntetyzuje Big Data, reguty

biznesowe i uczenie maszynowe, aby tworzyé przyszte prognozy. Wykracza poza
-
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przewidywanie przysztosci, sugerujac dziatania, ktére nalezy podjgé, aby osiggnac¢ pozadane
cele. Jest ona réwniez w stanie zademonstrowa¢ implikacje kazdej mozliwej decyzji i dziataé
jako narzedzie wspomagajgce podejmowanie decyzji dla ekspertdw tD. W ponizszych
podrozdziatach przedstawimy i opiszemy roézne narzedzia analityczne stosowane w BDA w SCM.
Ponadto skupimy sie na strategiach zwiekszania wiedzy w zakresie BDA dla ekspertow £D XXI

wieku, poprzez kilka studidow przypadkdw.

danehistoryczne “ons, Analityka tancucha dostaw

Uzyskanie przewagi konkurencyjnej

Wsparcie celow strategicznychi
taktycznych organizacji

|
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Rysunek 2.2 Trendy, narzedzia i korzysci SCA

Zrédto: Opracowanie wiasne

2.2.1. Analityka opisowa

Analityka opisowa zapewnia podsumowanie statystyk opisowych dla danej probki
danych, na przyktad: Srednia, moda, mediana, zakres, histogram i odchylenie standardowe.
Analityka opisowa wskazuje, co wydarzyto sie w przesztosci i wyprowadza informacje
pochodzace ze znacznych iloSci danych, aby odpowiedzie¢ na pytanie, co sie dzieje w danej
organizacji. Na podstawie informacji w czasie rzeczywistym o lokalizacjach i iloSciach towaréw
w tancuchu dostaw menedzerowie podejmujg decyzje na poziomie operacyjnym (np.
dostosowuja harmonogram wysytek, rozmieszczajg pojazdy, sktadajg zamowienia na
uzupetnienie zapaséw produktow itp.) (Souza, 2014). Analityka ta prdébuje identyfikowac
szanse i problemy wykorzystujac internetowy system przetwarzania analitycznego i narzedzia
wizualizacji wspierane przez informacje dostarczane w czasie rzeczywistym, a takze
technologie raportowania (np. GPS, RFID, kod kreskowy transakcji). Typowymi przyktadami
analityki opisowej sg raporty, ktdre dostarczajg historycznych spostrzezen dotyczacych

produkcji, finansow, operacji, sprzedazy, finanséw, zapasdéw i klientdw firmy (Tiwari i in. 2018).

2.2.2. Analityka predykcyjna

Analityka predykcyjna wykorzystuje dane historyczne do okreslenia prawdopodobnego

przysztego wyniku. Analityka predykcyjna w farcuchach dostaw wyprowadza prognozy popytu
|
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z danych historycznych i odpowiada na pytania dotyczace tego, co sie wydarzy lub co
prawdopodobnie sie wydarzy (Tiwari i in. 2018). Wykorzystuje sztuczng inteligencje, algorytmy
optymalizacji i systemy eksperckie do przewidywania przysztych zachowan na podstawie
wzorcow odkrytych w przesztosci, a takze zatozenia, ze zdarzenia historyczne sie powtdrza.
Wykorzystuje rowniez wzorce zaszyte w danych do identyfikacji przysztych ryzyk, mozliwosci
optymalizacji oraz przewidywania przysztosci. Stuzy ona do uzupetniania brakujgcych

informacji i eksplorowania wzorcéw danych za pomocg statystyki, symulacji i programowania.

2.2.3. Analityka preskryptywna

Analityka preskryptywna wyprowadza rekomendacje decyzyjne na podstawie modeli
analityki opisowej i predykcyjnej, a takze optymalizacji matematycznej, symulacji lub technik
podejmowania decyzji wielokryterialnych. Wykracza poza przewidywanie przysztych wynikow,
sugerujgc rowniez dziatania, ktdre przyniosg korzysci na podstawie przewidywan, pokazujac
decydentowi implikacje kazdej opcji decyzyjnej. Analityka preskryptywna odpowiada na
pytanie, co powinno sie wydarzyc.

2.3. Otoczenie BDA

Gtdwnym celem ekosystemu BDA jest dostarczanie wartosci dla decydenta. W zwigzku
z tym podstawowym celem BDA jest udostepnienie wglagdu w procesy biznesowe i dostarczenie
podpowiedzi na temat tego, w jaki sposob obnizy¢ koszty i zwiekszy¢ poziom obstugi dla
klientow koncowych. Aby zrealizowa¢ swdj cel, rozwigzania BDA sg zwykle dostarczane
w formie systemu wspomagania decyzji (ang. Decision Support System — DSS) lub systemu
eksperckiego (ang. Exper System — ES). Dlatego w tym i kolejnych rozdziatach skupimy sie na
kluczowych filarach BDA: danych biznesowych, eksploracji danych i odkrywaniu

wiedzy (analiza danych, DSS, platformy ES itp.).

2.3.1. Dane biznesowe

Koncepcja danych jest szczegdtowo wyjasniona w pierwszym rozdziale tej ksigzki. Dane
sg kluczowym czynnikiem do przeprowadzania wszelkiego rodzaju analiz. Dane biznesowe
sg generowane w wyniku wykonywania procesdw w danym S$rodowisku biznesowym.
W przypadku LD istnieje wiele procesdw i podproceséw zaangazowanych w dostarczanie ustug
klientowi ostatecznemu (Rysunek 2.3).

Rysunek 2.3 przedstawia strukture LD, gdzie w przypadku SCA kazdy z podanych

procesdbw mozna obserwowac jako generator danych biznesowych. Wygenerowane dane
|
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roznig sie pod wzgledem znaczenia i wptywu na ostateczne cele przedsiebiorstwa. W zwigzku
powyzszym dane biznesowe mozna podzieli¢ na dane napedzane wewnetrznie
i zewnetrznie. Dane napedzane wewnetrznie to dane, ktore pojawiajg sie w wyniku struktury
przedsiebiorstwa, hierarchii i sposobu, w jaki organizacja zdecydowata sie dziatac (na przyktad
dane produkcyjne, dane dotyczace zasobéw ludzkich, dane dotyczace dostaw, dane ksiegowe
itp.). Dane te sg rézne dla kazdego przedsiebiorstwa i stuzg do raportowania, analizowania
i sprawozdawczosci prawnej dla wtadz (dane ksiegowe). Interesujgcym jest réwniez fakt, ze
firmy bezposrednio kontrolujg i wptywajg na te dane, co czyni je istotnymi jedynie dla tej

konkretnej organizacji.

Podzial dzialalnosci do 1960 1. Integracja dzialalnosci 1960-2000 2000+
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Rysunek 2.3 Ewolucja logistyki i tancuchéw dostaw

Zrédio: Hesse & Rodrigue (2004)

Dane zewnetrzne odnoszg sie do danych generowanych poza organizacja, ktére mogg
by¢ ogdlnodostepne, niestrukturyzowane lub zbierane przez organizacje zewnetrzne (dane
prywatne). Dla analitykow tD szczegdlnie istotne sg dane zewnetrzne udostepniane miedzy
ogniwami w fancuchach dostaw, w tym dane o popycie rynkowym. Sg one istotne, poniewaz
stanowig wynik reakcji rynku na produkty i ustugi firmy. Organizacja nie ma bezposredniego
wptywu na te dane, chociaz firmy probujg posrednio poprawi¢ reakcje rynkowg klientéw
wykorzystujgc procesy popytowe i ich podprocesy w postaci planowania popytu. Ponadto
przedsiebiorstwa prébuja modelowac udziat w rynku swoich produktéw za pomocg dziatan
planowania popytu, takich jak pakowanie, promowanie produktu, przeprowadzanie promocji

sprzedazy, korzystanie z kilku kanatéw dystrybugji itp.

1 —
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Firmy inwestujg duzo czasu, pieniedzy i wysitku, aby lepiej zrozumie¢ i modelowaé
swoje procesy zgodnie z danymi o popycie rynkowym. Z kilku powodéw jest to bardzo trudne
zadanie. Przede wszystkim firmy muszg okresli¢ infrastrukture, procedury i umowy ze
sprzedawcami detalicznymi, aby moc $ledzic i rejestrowaé dane o popycie. Zazwyczaj firmy
wykorzystujg dane o sprzedazy gromadzone od partneréw na dole faiicucha (downstream)
jako dane zastepcze dla danych o popycie. W rzeczywistosci nie sg to dane o popycie, a raczej
dane o zakupach, ktére mogg znacznie znieksztatci¢ informacje na temat popytu. Taka
praktyka jest bardzo powszechna, poniewaz firmy niechetnie udostepniajg swoje dane.
Jednakze praktyka ta jest niewtasciwa, o czym duza cze$¢ organizacji nie wie. Jedng z wad
tego podejscia jest fakt, iz powoduje ono efekt byczego bicza (ang. bullwhip effect) wsrdd
partnerow w ramach tancucha dostaw. Innym podejSciem do gromadzenia danych jest
wykorzystanie danych z punktéw sprzedazy (ang. point of sale — POS) sprzedawcéw
detalicznych jako danych zastepczych dla danych popytowych (Syntetos i in., 2016). To
podejscie ma to rowniez swoje zalety i wady, poniewaz nie bierze pod uwage sytuacji braku
towaru na poétkach sklepowych. Takie dziatanie wymaga roéwniez stworzenia silnej

infrastruktury informatycznej i uméw ze sprzedawcami detalicznymi.

Drugim ,problemem” wigzgcym sie z danymi generowanymi przez rynek jest fakt, ze
nie podazajg one za zwyktymi procesami generowania statystyk. Stanowi to pewng trudnosc,
poniewaz wiekszos¢ metod matematycznych i statystycznych zaktada, ze dane podazajg za
pewnym procesem generowania statystyk. Jest to szczegdlnie zauwazalne w £D, gdzie modele
dotyczace zapasow zaktadajg, ze popyt w okresie realizacji zamoéwienia podaza za rozktadem
normalnym, a do obliczania zapasu bezpieczenstwa nalezy wykorzysta¢ réwnania opierajgce
sie takze o rozkfad normlany. Wedtug MirCetica i in. (2017), MirCetica i in. (2022) oraz Mircetica
i in. (2018), 90% danych z puli 97 serii w badaniu empirycznym przemystu piwowarskiego nie
podaza za rozktadem normalnym. Ponadto modele obliczania wielkosci zapasow zakfadaja, ze
popyt jest deterministyczny i rownomiernie roztozony we wszystkich okresach,
a w rzeczywistosci tak nie jest. Na przyktad na Rysunku 2.4 przedstawiono popyt na wstepnie
pokrojone salami dla wioskiego producenta w okresie 2015-2022. Popyt wykazuje wyrazne

zachowanie niedeterministyczne, tj. stochastyczne (z losowymi wahaniami i trendem).
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Rysunek 2.4 Popyt na wstepnie pokrojone salami w plastrach w latach 2015-2022

Zrédto: Opracowanie wiasne

Ponadto dzienne zapotrzebowanie wykazuje bardzo zmienne zachowanie, dlatego agregacja
zapotrzebowania w réznych horyzontach czasowych (tygodniowym, miesiecznym itd.)

charakteryzuje sie wyraznym trendem galopujgcego popytu (Rysunek 2.5).

Popytwhoryzontach czasowych

acy .
Aroste
.X‘V

Rok

Rysunek 2.5 Agregacja popytu w réznych horyzontach czasowych
Zrédto: Opracowanie wiasne
Agregacja popytu pokazuje wyrazng nowg rzeczywistos¢ od poczatku COVID-19 (wzrostowy
trend w procesie popytu konsumpcyjnego)! To niezbity dowdd na to, ze popyt nie jest

deterministyczny. Jesli chodzi o zatozenie normalnosci, Rysunek 2.6 pokazuje znaczng

1 —
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rozbiezno$¢ od rozktadu normalnego, majac na uwadze, ze jest to rozktad skrajnie

asymetryczny prawostronnie.

Rysunek 2.6 pokazuje, ze popyt na salami ulegt znacznej zmianie od poczatku pandemii
COVID-19. Pierwszy lockdown we Wtoszech miat miejsce 21.02.2020 (pionowa czerwona linia
na Rysunku 2.4), po ktérym popyt na wstepnie pokrojone salami gwattownie wzrdst i osiggnat
historyczne maksimum. Popyt stale sie zmieniat, osiggajac najwyzszy wzrost w dniu
20.12.2021, kiedy to sprzedano 21280 pokrojonych sztuk w ciggu jednego dnia.

Histogram catkowitego zuzycia

Czestotliwosé

Catkowite zuzycie

Rysunek 2.6 Empiryczny rozkiad popytu

Zrédto: Opracowanie wiasne

Oprocz problemdéw z wyzej wymienionymi zatozeniami teoretycznymi dotyczacymi
danych, obecna sytuacja w $wiatowej gospodarce, a w konsekwencji w ramach fancuchéw
dostaw, stawia przed analitykami biznesowymi kolejne pytania. Pytania te pojawiajg sie
w wyniku pandemii, kryzyséw wojennych, niedoboréw zasobow, rosnacej inflacji, zatamania
Swiatowych tancuchdw dostaw itp. Pytanie, ktdre wspodtczesni analitycy biznesowi muszg
rozwigzac¢, zajmujac sie danymi wygenerowanymi po rozpoczeciu 2019 roku, brzmi: Jak dtugi
okres i horyzont danych sg teraz istotne dla obserwacji i modelowania? Widac to wyraznie na
Rysunku 2.4. Jesli przyjrzymy sie blizej rysunkowi, zauwazymy, ze przed pandemig COVID-19
i lockdownem konsumenci nigdy nie spozywali wstepnie pokrojonego salami w ilosciach takich
jak od pierwszego lockdownu. Mozna zauwazy¢, ze spozycie danego produktu gwattownie

wzrosto. Teraz pojawia sie kilka pytan:
|
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= (Czy to tylko moda na konsumpcje spowodowana specyficznymi warunkami podczas
pandemii?

= Czy ten trend utrzyma sie w przysztosci i firma bedzie musiata zwiekszy¢ produkcje?

= Czy dane sprzed COVID-19 (z lat 2015-2020) majq dzi$ jakgkolwiek wartos¢ i czy nalezy
je uwzgledni¢ przy modelowaniu danych dotyczacych popytu na wstepnie pokrojone

salami?

Sg to bardzo trudne pytania, na ktére nie da sie odpowiedzie¢ bez odpowiedniej procedury
analizy danych, ktéra zostanie przedstawiona w kolejnych Rozdziatach.

1 —
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3. EKSPLORACJA DANYCH (DATA
MINING) I ODKRYWANIE WIEDZY
(KNOWLEDGE DISCOVERY)

Autor: Dejan Mircetic

Jak oméwiono w Rozdziale 2, koncepcja ekstrakcji danych i generowania z nich wiedzy
jest SciSle zwigzana z technikami Eksploracji Danych (ang. Data Mining techniques).
We wspdtczesnych przedsiebiorstwach techniki eksploracji danych wywierajg duzy wptyw na
ogolng wydajno$¢ firm, poniewaz decyzje operacyjne, taktyczne i strategiczne s3
podejmowane w oparciu o informacje wejSciowe uzyskane w procesie eksploracji danych.
W Rozdziale 1 zauwazono, ze Swiat zawiera ponad 97 zettabajtow danych, a pojedyncze bazy
danych czesto osiggajg rozmiary terabajtéw. W wiekszosci organizacji ilo$¢ danych podwaja
sie co dwa lata. Dane te sg przechowywane na réznych platformach i w réznych formatach,
zawierajgc dane ustrukturyzowane, nieustrukturyzowane i pétustrukturyzowane (patrz
Rozdziat 1). Szacuje sie, ze do 90% danych biznesowych istnieje w formacie
nieustrukturyzowanym. Ponadto znaczna cze$¢ tych danych moze zawierac btedy wynikajgce
z niewfasciwego przechowywania lub formatowania czy tez btedéw recznych powstajgcych
podczas zbierania danych. W rezultacie nie wszystkie dane przechowywane przez organizacje
cechujg sie wymagang dokfadnoscig lub wiarygodnoscig. Niemniej jednak ta ogromna ilos¢
danych zawiera cenne informacje strategiczne dla firm. Jednak w obliczu tak duzej ilosci
ztozonych typow danych pojawia sie pytanie W jaki sposdb mozna je skutecznie ,wydoby¢”,
aby uzyska¢ z nich istotne spostrzezenia? OdpowiedZ lezy w eksploracji danych, ktéra
wspomaga zwiekszanie przychoddw i obnizanie kosztdw poprzez szybkie i automatyczne

wydobywanie przydatnej wiedzy i spostrzezen biznesowych z ogromnych zestawdw danych.

Data Mining wytonito sie z koniecznosci efektywnego wydobywania cennych informaciji,
wymagajgcego technik koncentrujgcych sie na identyfikowaniu zrozumiatych wzorcéw, ktére
mozna interpretowac jako uzyteczng lub interesujgcg wiedze. Zatem Data Mining jest
iteracyjnym i interaktywnym procesem majacym na celu odkrywanie waznej, nowej,
uzytecznej i zrozumiatej wiedzy (wzorcow, modeli, regut itp.) w ogromnej bazie danych
(Behera i in., 2019). Gldwnym celem Data Mining jest ujawnienie krytycznych

spostrzezen, ktore wspieraja podejmowanie decyzji w organizacji biznesowej.
-
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W kolejnych podrozdziatach zajmiemy sie tym, w jaki sposdéb dane s3 ,wydobywane” na
potrzeby analityki biznesowej i Odkrywania Wiedzy (ang. Knowledge Discovery).

3.1. Czym jest Eksploracja Danych (Data Mining)?

Przed zdefiniowaniem Data Mining wazne jest, aby umiesci¢ to pojecie w kontekscie
termindw, z ktérymi jest powszechnie kojarzone i powigzane oraz z tymi, z ktdérymi jest czesto
btednie utozsamiany. Osoby niebedgce ekspertami czesto mylg terminy Data Mining i Big Data
technology. Sa to jednak dwa odrebne pojecia. Big Data opisuje niezwykle duze i ztozone
zestawy danych, ktére wymagajg specjalistycznych aplikacji i oprogramowania do
przetwarzania. Z drugiej strony Data Mining idzie o krok dalej, obejmuje analize tak
ogromnych ilosci danych w celu odkrycia ukrytych regut i wzorcéw, ktdre mogg nie byc

widoczne na pierwszy rzut oka.

Data Mining to szerokie pojecie obejmujgce rdézne techniki analityczne, w tym
statystyke, sztuczng inteligencje i uczenie maszynowe. Metody te stuzg do przeszukiwania
ogromnych ilosci danych przechowywanych w bazach danych organizacji lub repozytoriach
online. Gtdwnym celem eksploracji danych jest odkrywanie wzorcéw w zestawie danych.
Analityka Biznesowa (ang. Business Analytics — BA) odnosi sie do kompleksowego
procesu wykorzystywania umiejetnosci, technologii, ustalonych praktyk i algorytmoéw
zwigzanych z Data Mining. Stad Data Mining powszechnie stuzy jako zaplecze funkcji
BA, podczas gdy front-end funkcji BA sktada sie z metryk raportowania dla kadry kierowniczej
i zestawionych informacji przedstawionych w formacie, ktéry umozliwia menedzerom
podejmowanie $wiadomych decyzji biznesowych. Podczas korzystania z Data Mining
profesjonalici BA dziatajg jak ,detektywi danych” (Lee, 2013), analizujgc dane celem lepszego
opisania i zrozumienia obecnej i przesziej sytuacji organizacji (analityka opisowa),
przewidzenia przysztych wynikéw (analityka predykcyjna) i podjecia skutecznych dziatan
(analityka preskryptywna).

Data Mining jest podstawowym elementem procesu Odkrywania Wiedzy w Bazach
Danych (ang. Knowledge Discovery in Databases — KDD), ale stanowi tylko jeden krok
w catym procesie. Aspekt Data Mining procesu KDD koncentruje sie na wykorzystaniu
algorytméw do ekstrakgji i identyfikacji wzorcow z danych. W szerszym procesie KDD te
wydobyte wzorce sg oceniane i potencjalnie interpretowane w celu ustalenia, ktére wzorce
mozna uzna¢ za nowg ,wiedze” (Behera i in., 2019). Zdefiniowane w ten sposdb,

z wykorzystaniem Data Mining jako zapleczem i Knolwedge Discovery jako swego rodzaju
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front-endem BA, wzorce te reprezentuja, wraz z danymi biznesowymi, kluczowe filary analityki
biznesowej, jak opisano w Rozdziale 2.

Data Mining wykorzystuje roznorodne algorytmy do eksploracji ogromnych
zbiorow danych, identyfikujac wzorce, ktore mogq dostarcza¢ cenne informacje
biznesowe. Data Mining to narzedzie, a nie magiczne rozwigzanie. Nie obserwuje biernie bazy
danych organizacji i nie ostrzega jej zarzadcdw o interesujgcych wzorcach. Zrozumienie
danego przedsiebiorstwa, jego danych i metod analitycznych pozostaje kluczowe. Data Mining
pomaga analitykom biznesowym odkrywaé wzorce i relacje w danych, ale nie okresla wartosci
tych wzorcow dla organizacji. Dlatego Data Mining nie zastepuje wykwalifikowanych
analitykdw biznesowych, zamiast tego zapewnia im potezne nowe narzedzie do usprawnienia

ich pracy.

Data Mining obejmuje proces obliczeniowy polegajacy na identyfikowaniu trendow,
regut, ukrytych wzorcdw i innych cennych informacji poprzez analize duzych zestawdw danych.
Data Mining dostosowuje swojg technike korzystajgc z wielu obszaréw badawczych, w tym
statystyki, uczenia maszynowego, systeméw baz danych, wizualizacji, sieci neuronowych itp.
Jest to proces wydobywania praktycznej wiedzy z réznych zrodet danych przechowywanych
w zréznicowanych formatach. Data Mining stat sie coraz bardziej istotny w ostatnich latach ze
wzgledu na postep obserwowany w technologiach przechowywania danych (ang. Big Data),
sztucznej inteligencji (ang. Artificial Intelligence — AI) i automatyzacji procesow robotycznych

(ang. Robotic Process Automation — RPA).

Proces Odkrywania Wiedzy w Bazach Danych (KDD) obejmuje wykorzystanie
bazy danych, w tym dokonania niezbednego wyboru, wstepnego przetwarzania, wstepnego
prébkowania i transformacji, w celu zastosowania algorytméw Data Mining do identyfikacji
wzorcow (Behera i in., 2019). Obejmuje on réwniez ocene wynikéw Data Mining. Wspdlnym
standardem opisu krokéw procesu Knowledge Discovery jest Miedzybranzowy Standardowy
Proces Eksploracji Danych (ang. Cross-Industry Standard Process for Data Mining — CRISP-
DM), ktoéry pokazano na Rysunku 3.1.
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Rysunek 3.1 Miedzybranzowy Standardowy Proces Eksploracji Danych (ang. Cross-
Industry Standard Process for Data Mining — CRISP-DM)

Zrédto: Rahman i in. (2016)

Na Rysunku 3.1 pierwszg faze procesu stanowi zrozumienie biznesowe, obejmujgce
zrozumienie celdéw, ktdére majg zosta¢ osiggniete, a takze przeprowadzenie szczegdtowego
ustalania faktow na temat zasobow i zatozen. Druga faza, zrozumienie danych, skupia sie na
badaniu réznych opisowych charakterystyk danych. Trzecia faza, przygotowanie danych, jest
najbardziej wymagajacg i czasochtonng czesScig procesu KDD, majgcg na celu wybranie
odpowiednich danych i odpowiednie sformatowanie ich do analizy. Ta faza obejmuje dziatania
takie jak wybdr danych, filtrowanie, transformacja i integracja. Czwarta faza, modelowanie,
obejmuje stosowanie metod analitycznych i wybdr najbardziej odpowiednich algorytméw. Ta
faza obejmuje rowniez weryfikacje jakosci modelu poprzez testowanie i walidacje krzyzowg
(sprawdzian krzyzowy). Pigta faza, ocena, obejmuje interpretacje i ocene odkrytej wiedzy
(Rahman i in., 2016).

3.2. Odkrywanie Wiedzy w Logistyce i Zarzadzaniu

rancuchem Dostaw

W kontekscie tD i logistyki Data Mining rdézni sie od innych aplikacji ogdlnego
przeznaczenia. Powdd jest zwigzany z wspomniang i omoéwiong wczesniej réznorodnoscig

zrodet i struktury danych biznesowych, ktére stanowig duze wyzwanie dla inzynieréw

BUSINESS INTELLIGENCE 45



projektujgcych odpowiednie rozwigzania modelowe. Proces generowania wiedzy z danych

mozna podsumowac na Rysunku 3.2.

Na podstawie Rysunku 3.2, odkrywanie i generowanie wiedzy z danych jest w duzym stopniu
zalezne od zrédta wiedzy i mozna je podzieli¢ na oceniajace i statystyczne. Oba te kierunki
majg swoje zalety, ale procedura ekstrakcji wiedzy ze zrédla jest zasadniczo rézna. Aby
zastosowac bardziej formalne podejscie do eksploracji danych, tj. podejscie statystyczne,
kluczowym fundamentem jest istnienie danych ilosciowych. W tancuchach dostaw istnieje duza
liczba sektoréw, lokalizacji i transakcji, generujgcych przeptywy danych, ktdére mozna
wykorzysta¢ do eksploracji i ekstrakcji przydatnych informacji zwrotnych. Z drugiej strony,
w LD i logistyce istnieje rowniez wiele zrodet danych, ktore nie majg charakteru ilosciowego,
a zatem nie podlegajg formalnym procedurom ilosciowym. Zamiast tego dane te sg tradycyjnie
poddawane eksperckim panelom oceniajgcym (metoda delficka), a decyzje sq podejmowane
na podstawie doswiadczenia, wiedzy i autorytetu ekspertow.

oceniajace statystyczne
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Rysunek 3.2 Zasady ekstrakcji wiedzy z danych
Zrédto: Armstrong (Ed.) (2001)

W tej ksigzce nacisk zostanie potozony na techniki iloSciowe/matematyczne, choc krétko
omowimy réwniez niektdre metodologie przechwytywania wiedzy eksperckiej
w ustrukturyzowanych ramach, tj. oméwimy System Eksperckie (ang. Expert Systemes — ES)

i ich zastosowania oraz przykfady.
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3.3. Podejscie Delfickie do Oceniajacego Tworzenia Wiedzy

Cenne spostrzezenia doswiadczonych profesjonalistdw w dziedzinie tancucha dostaw
i logistyki czesto pozostajg niezauwazone. Te spostrzezenia nalezy udostepnia¢ mniej
doswiadczonym profesjonalistom w tej dziedzinie. Metoda delficka jest jednym ze sposobdw
pozyskiwania i rozpowszechniania wiedzy eksperckiej. Wedtug (Steurer, 2011) metoda
delficka, nazwana na cze$¢ wyroczni delfickiej, ktora poczatkowo byta wykorzystywana do
konsultacji w réznych sprawach publicznych i osobistych w starozytnej Grecji, w latach 50. XX
wieku przeksztatcita sie w technike, w ktorej eksperci zastepowali wyrocznie, aby osiggnac
konsensus wsrdd grupy ekspertdw w danej dziedzinie. ,,Project Delphi”, finansowany przez Sity
Powietrzne USA, byt pierwszym projektem wykorzystujgcym te metode do prognozowania
rozwoju technologicznego. Od tego czasu metoda delficka ewoluowata i udoskonalata sie,
znajdujac zastosowania w roznych dyscyplinach naukowych. Metoda delficka zostata
opracowana W celu osiggniecia wiarygodnego konsensusu ekspertéw, czesto stuzac jako
substytut dowoddéw empirycznych, gdy takich dowoddw brakuje. Oznacza to, ze technika
delficka jest procesem iteracyjnym, w ktérym eksperci anonimowo wydajg osady na konkretny
temat, majac na celu osiggniecie konsensusu i sprzeciwu wraz z ich uzasadnieniami. Jest to
wysoce ustrukturyzowany proces komunikacji grupowej, w ktdrym eksperci oceniajg niepewng
i niekompletng wiedze (Naisola-Ruiter, 2022). Wedtug Paivarinty i in. (2011) metoda delficka,
miedzy innymi, jest szeroko wykorzystywana w badaniach nad systemami informacyjnymi. Jest
stosowana do wybierania projektow w zakresie Systemoéw Informacyjnych (ang. Information
Systems — IS), ustalania priorytetdw ryzyka projektéw rozwoju oprogramowania, definiowania
wymagan projektu IS, okreslania kluczowych kwestii w zarzadzaniu IS, tworzenia ram dla
dziatan zwigzanych z manipulacjg wiedza, zrozumienia rdl i zakresu systeméw zarzadzania
wiedzg w organizacjach oraz monitorowania badan nad systemami informacyjnymi w zakresie

offshoringu (przeniesienia wybranych proceséw dziatalnosci poza granice kraju).

Metoda delficka stata sie standardowg praktykg w zakresie ilosciowego okreslania
wynikdw proceséw pozyskiwania uwagi w grupie. Jest wykorzystywana w réznych dyscyplinach
do prognozowania trendéw, ustalania priorytetéw obszaréw badawczych, oceny potencjalnych
skutkdw roznych wyboréw politycznych, ustalania wskaznikdw wydajnosci i opracowywania
wytycznych klinicznych. Techniki delfickie sg rowniez stosowane w obszarze iD
i logistyki. Na przyktad jest ona wysoce zalecana jako instrument do identyfikacji i oceny
ryzyka dostaw, do r6znego rodzaju oceny w procesach logistycznych, do okreslania najlepszych
praktyk logistycznych, do strategicznego podejmowania decyzji i opracowywania polityki
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przedsiebiorstwa, do mapowania przysztych praktyk SCM i do prognozowania logistyki. Cztery
kluczowe cechy lub podstawowe zasady metody delfickiej to:

= Proces iteracyjny i wieloetapowy (oraz zbieranie danych);

= Opinie uczestnikow (kontrolowane na pewnym poziomie) z mozliwoscig poprawienia
swoich odpowiedzi’

= Statystyczne okreslenie odpowiedzi grupy;

= Pewien stopien anonimowosci.

Typowy proces delficki obejmuje przedstawienie serii pytan w wielu rundach. Panelici,
wybrani ze wzgledu na swojg wiedze i doswiadczenie, odpowiadajg anonimowo. Po kazdej
rundzie nastepuje informacja zwrotna na temat zagregowanych odpowiedzi, pozwalajac
uczestnikom dostrzec, jak ksztaltujg sie ich odpowiedzi w kontek$cie odpowiedzi catego
panelu. Panelisci mogg nastepnie dostosowal swoje odpowiedzi i podac uzasadnienie
wszelkich zmian w kolejnych rundach. Ten iteracyjny proces trwa do momentu osiggniecia

konsensusu lub ukonczenia ustalonej liczby rund.

3.3.1. Kroki przeprowadzania metody delfickiej

Metoda delficka to ustrukturyzowane podejscie, ktdre polega na zbieraniu opinii
i spostrzezen ekspertow w celu osiggniecia konsensusu w danym temacie. Proces ten

zazwyczaj obejmuje cztery gtdwne kroki (Rysunek 3.3).
© ..o N\ © N © R
J o - - iD | ﬁ. &y
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Rysunek 3.3 Kroki przeprowadzania metody delfickiej

Zrédto: Steurer (2011)

Krok 1 — Okreslenie celow: Pierwszy krok obejmuje okreslenie celéw i zakresu badania
delfickiego. Krok ten zawiera wiec identyfikacje konkretnych pytan lub tematéw wymagajacych
wktadu eksperta i nakreslenie kluczowych kwestii do omdwienia. Ten podstawowy krok

zapewnia, ze badanie zachowuje koncentracje i celowos¢ przez caty czas jego trwania.

Krok 2 — Wybor ekspertow: Wybdr wtasciwej grupy ekspertow jest niezbedny dla sukcesu
i skutecznosci techniki delfickiej. Eksperci ci powinni posiada¢ odpowiednig wiedze,

umiejetnosci i doswiadczenie dotyczace badanego tematu. Grupa powinna by¢ zréznicowana,
|
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aby zapewni¢ szerokie spektrum punktéw widzenia. Liczba uczestnikbw moze sie rdznic
w zaleznos$ci od wielkosci i ztozonosci badania, ale ogdlnie zaleca sie uwzglednienie co najmniej

10-15 ekspertow.

Krok 3 — Opracowanie i uruchomienie kwestionariuszy: Ten krok obejmuje
opracowanie kwestionariuszy w celu zebrania opinii od ekspertéow. Zazwyczaj poczatkowy
kwestionariusz jest otwarty, aby umozliwi¢ ekspertom swobodne dzielenie sie swoimi opiniami
bez wptywu z zewnatrz. W rundzie 1 eksperci otrzymujg kwestionariusz otwarty i niezaleznie
przekazujg spostrzezenia, przewidywania lub sugestie zwigzane z celami badania. W rundzie 2
moderator podsumowuje i anonimizuje odpowiedzi z rundy 1, aby utworzy¢ bardziej
ukierunkowany kwestionariusz na nastepng runde. Je$li zajdzie taka potrzeba, mozna
przeprowadzi¢ dodatkowe rundy w celu dopracowania opinii na podstawie osiggnietych
poziomOw konsensusu, kontynuujgc do momentu osiggniecia wstepnie zdefiniowanego

konsensusu lub podjecia przez moderatora decyzji o zakonczeniu procesu.

Krok 4 — Wykorzystanie wyniki: Po zakofczeniu procesu delfickiego i osiggnieciu
konsensusu, wyniki s analizowane i wykorzystywane do podejmowania decyzji,
prognozowania, opracowywania polityki organizacji lub innych celéw okreSlonych w kroku 1.
Anonimowo$¢ badan delfickich pomaga zapewni¢, ze koncowe wyniki s bezstronne

i odzwierciedlajg faczng wiedze ekspertdw zaangazowanych w badanie.

3.4. Podejscie Ilosciowej Eksploracji Danych do

Ddkrywania Wiedzy

Jak pokazano na Rysunku 3.2, ilosSciowa Eksploracja Danych jest mocno
wspierana przez formalne narzedzia matematyczne, a bardziej bezposrednio
statystyczne. Mozemy tutaj uzyé argumentu, ze kazda operacja statystyczna oparta na
danych moze byC uwazana za analize ilosciowg. Gtownym celem tych operacji jest
wyodrebnienie rzeczywistych wzorcow z danych i wygenerowanie przydatnych spostrzezen
w obserwowanym procesie (w przypadku analizy w biznesie lub faficuchach dostaw). Nie jest
to proste zadanie, poniewaZz istnieje znaczaca niezgodno$¢ miedzy zatozeniami teorii
statystycznej/matematycznej a rozktadami i wzorcami, ktére sg obecne w rzeczywistych
danych biznesowych. W praktyce gtowny przeptyw wiekszosci analiz biznesowych oparty jest
wiasnie na tej niezgodnosci. Stosujgc metody ilosciowe niezwykle wazne jest, aby dane

spetniaty teoretyczne zatozenia matematyczne ograniczone przez obserwowany model, tak aby
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mozna byto traktowac¢ wyniki modelu jako wazne i potencjalnie podejmowac decyzje na ich
podstawie.

Jak omoéwiono w poprzedniej sekcji, metody eksploracji danych stanowig podstawowy
komponent procesu KDD i sg wielokrotnie w nim wykorzystywane. Eksploracja danych jest
technikg multidyscyplinarng, ktorej ostateczne metody analityczne opierajg sie na
matematyce. Statystyka odgrywa szczegdlnie istotng role w procesie analizy danych w fazie
przygotowywania danych, stanowigc podstawe dla kilku metod eksploracji danych. Eksploracja
danych obejmuje wykorzystanie wydajnych algorytméw w celu odkrycia oczekiwanych lub
domniemanych wzorcéw. Jak pokazano na Rysunku 3.4, zadania Eksploracji Danych mozna
podzieli€ na pie¢ kategorii: klastrowanie, klasyfikacja, regresja, reguly asocjacyjne
i generalizacja. Klastrowanie ma na celu grupowanie obiektow bazy danych tak, aby obiekty
w obrebie klastra byty do siebie podobne, podczas gdy obiekty w réznych klastrach roznity sie
od siebie. Klasyfikacja obejmuje nauke funkcji, ktdra przypisuje wartosci atrybutéw do
wstepnie zdefiniowanych klas. Regresja, metoda statystyczna szacujgca relacje miedzy
zmiennymi, powszechnie stosowana do przewidywania i prognozowania, znacznie pokrywajac
sie z uczeniem maszynowym. Reguty asocjacyjne sg stosowane do opisywania silnych relacji
w procesach transakcyjnych, takich jak ,,gdy A i B, to C". Generalizacja ma na celu wyrazenie
duzej ilosci danych w mozliwie jak najbardziej zwarty sposéb (Su, 2016). Gtdwne techniki
stosowane w Data Mining to: reguly klasyfikacji lub drzewa decyzyjne, regresja, klastrowanie,

algorytmy genetyczne, modelowanie oparte na agentach itp.
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Rysunek 3.4 Zadania Eksploracji Danych
Source: Su (2016)

Wiedze mozna wyodrebni¢ z przetworzonych danych ilosciowych. Proces KDD obejmuje
dziewie¢ krokow przedstawionych na Rysunku 3.5. Wazne jest, aby zauwazyé, ze
eksploracja danych jest przeprowadzana na bazie przeksztatconych danych, z ktdrych
uprzednio wykluczono nieistotne informacje. Wzory odkryte w tym procesie sg nastepnie
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interpretowane i oceniane w okreslonym konteksécie w celu uzyskania wiedzy, ktéra moze

wspomaoc proces decyzyjny.

Interpretacja / Ewaluacja
Eksploracja Danych

Transformacja m &’

Przeprocesowanie

Wybér
Przeksztatcone
Dane

Wstepnie
> Przeprocesowane
)

Dane
+
Dane Docelowe
+

) e e e T

-
P o ——————

Rysunek 3.5 Kroki skladajace sie na proces KDD

Zrodto: Fayyad i in. (1996)

Jak juz wczesniej wspomniano, powszechnym standardem opisu etapow procesu KDD

jest CRISP-DM, ktdéry stanowi wiodgcy model przemystowy. W odniesieniu do biezgcych

publikacji i badan przeanalizowanych przez Su (2016), typowe techniki eksploracji danych

i zastosowania w fafcuchach dostaw obejmuija:

Drzewa decyzyjne (Zastosowanie: rozwigzywanie probleméw dostawcow, ktore
mozna sprowadzi¢ np. do zestawu mozliwych wynikéw dla kazdej decyzji, wraz z oceng
prawdopodobienstwa wystgpienia kazdego wyniku).

Regresje (Zastosowanie: prognozowanie i szacowanie popytu klientow na nowy
produkt).

Regule asocjacyjng (Zastosowanie: identyfikowanie przyczyn awarii produktu,
optymalizacja zdolnosci produkcyjnej i umozliwienie utrzymania ruchu opartego na
stanie jakosciowym).

Algorytm genetyczny (Zastosowanie: rozwijanie hipotezy poprawy dziatania VMI
(Zarzadzania Zapasami Przez Dostawce — ang. Vendor Managed Inventory)

w niepewnym $rodowisku popytu).
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e Algorytmy klastrowania (Zastosowanie: algorytm centroidéw (k-Srednich — ang.
k-Mean) do kategoryzacji zwracanych towardw w celu poprawy jakosSci proceséw
produkcyjnych).

e System eksploracji danych wieloagentowych (Zastosowanie: wspieranie decyzji
dotyczacych planowania produkcji w oparciu o analize historycznych danych o popycie
na produkty).

Wiedza wydobyta z wykorzystaniem Data Mining jest zazwyczaj przechowywana
i prezentowana przy uzyciu Systemow Eksperckich (ang. Experts Systems — ES). ES to
wyrafinowany system wiedzy zaprojektowany w celu nasladowania ludzkiej wiedzy
specjalistycznej w réznych obszarach zastosowan. Olson i Courtney (1992) definiujg ES jako
program komputerowy w okreslonej domenie, obejmujacy pewng ilos¢ sztucznej inteligencji
w celu nasladowania ludzkiego myslenia w drodze dojscia do tych samych wnioskéw, co
ekspert danej dziedziny. Komponent ES jest idealny do wspomagania decydenta w obszarze,
w ktérym wymagana jest wiedza specjalistyczna (Turban, 1995). Zasadniczo ES przenosi
wiedze specjalistyczng od eksperta (lub innego zrédta) do komputera. Moze on albo wspierac
decydentéw, albo catkowicie ich zastepowac i jest najszerzej stosowang, a takze najbardziej
udang komercyjnie technologig sztucznej inteligencji (Turban i in. 2007). Jednym z uzasadnien
budowy ES jest dostarczanie wiedzy eksperckiej duzej liczbie uzytkownikow (Kock, 2005).
Wedtug Turbana i in. (2007), ES sg uwazane za cze$¢ Systemdw Wsparcie Decyzji (ang.
Decision Support System — DSS), ktéry mozna scharakteryzowac jako komputerowy system
informacyjny faczacy modele i dane w celu rozwigzania problemdéw potstrukturalnych
i niestrukturalnych z wysokim poziomem zaangazowania uzytkownika (Mirceti¢ i in. 2016,
Turban i in. 2007). Nastepny rozdziat omawia uczenie maszynowe (ang. Machine Learning —
ML), ktére odnosi sie do zdolnosci komputerow do uczenia sie i reprezentowania wiedzy
pochodzacej z danych wejsciowych do procesu. ML mozna postrzegac jako pomost miedzy
wynikami uzyskanymi przez Data Mining a narzedziami Business Intelligence uzywanymi do
prezentowania metryk raportowania dla kadry kierowniczej w formacie umozliwiajgcym

menedzerom podejmowanie Swiadomych decyzji biznesowych.
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4. UCZENIE MASZYNOWE (MACHINE
LEARNING)

Autor: Dejan Mircetic

Istnieje wiele pytan na temat tego, czym jest Uczenie Maszynowe (ang. Machine
Learning — ML). Czy jest to rzeczywiscie proces, w ktérym maszyny samodzielnie sie ucza
wykorzystujgc do tego otoczenie zewnetrzne, czy tez jest to sformalizowany za pomocg
algorytmoéw matematycznych proces, ktory pozwala komputerom ,wymyslac” reguty
funkcjonujgce w Swiecie zewnetrznym? Jakie narzedzia wykorzystuje ML? Jak wyglada typowy
przeptyw danych w kanale ML? Czy jest on stosowalny w tradycyjnych branzach, a nie tylko w
branzach zwigzanych z IT i Internetem? Jakie miejsce ML zajmuje w kontek$cie biznesu? Jak
systematycznie wykorzystywac je do rozwigzywania problemoéw biznesowych? Czy istnieje
jakas architektura dotyczaca tego, jak stosowac uczenie maszynowe w £D?

Na te i podobne pytania postaramy sie udzieli¢ odpowiedzi w kolejnym rozdziale, konczac go
rzeczywistym przyktadem studium przypadku zastosowania algorytméw ML w faficuchu dostaw

Zywnosci.
4.1. Czym jest uczenie maszynowe?

Uczenie maszynowe (ML) to dyscyplina skupiajgca sie na dwdch powigzanych ze sobg
pytaniach: Jak mozna konstruowaé systemy komputerowe, ktére automatycznie ulepszajg
swoje mozliwosci wykorzystujgc do tego doswiadczenie? oraz Jakie sg podstawowe
statystyczne prawa teorii informacji obliczeniowej, ktore rzadzg wszystkimi systemami
uczacymi sie, w tym komputerami, ludzmi i organizacjami? Badanie uczenia maszynowego jest
wazne zaréwno dla znalezienia odpowiedzi na te podstawowe pytania naukowe
i inzynieryjne, jak i dla wysoce praktycznego oprogramowania komputerowego, ktére zostato
wyprodukowane i wdrozone w wielu aplikacjach (Jordan & Mitchell, 2015).

ML wynika z pytania: czy dziatanie komputera mogtoby wyjs¢ poza ,to, co wiemy,
jak mu zleci¢ wykonanie jakiegos$ zadania” i nauczy¢ sie samodzielnie, jak wykonac
okreslone czynnosci? Czy komputer mogiby nas zaskoczy¢? Czy komputer mdgtby

automatycznie nauczy¢ sie tych regut, opierajac sie na danych, zamiast o recznie napisane
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reguty przetwarzania danych stworzone przez programistéw? To pytanie otwiera drzwi do
nowego paradygmatu programowania (Chollet, 2021).

ML umozliwia fundamentalng zmiane paradygmatu programowania (Rysunek 4.1).
W programowaniu klasycznym programista (cztowiek) wprowadza reguty (program) oraz
dane, ktore sg analizowane i przetwarzane zgodnie z tymi regutami. W rezultacie odpowiedzi
sg dostarczane na koncu procesu. Z drugiej strony, w ML programista (cztowiek) wprowadza
dane z odpowiedziami oczekiwanymi od danych, a dopiero na ich podstawie powstajg reguty.

Zasady I 1
Klasyczne programowanie l:>

J

Dane

Dane \

Uczenie maszynowe ::>
‘Odpowiedzil I

Rysunek 4.1 Klasyczne programowanie kontra szkolenie systemoéw uczenia maszynowego

Zrédto: Chollet (2021)

Klasyczne programowanie mozna rozumie¢ jako programowanie imperatywne, poniewaz
programista wstepnie definiuje wszystkie reguty, a wykonywanie kodu odbywa sie zgodnie
z nimi, podczas gdy uczenie maszynowe mozna rozumiec jako programowanie deklaratywne,
w ktorym wyrazamy cele wyzszego poziomu lub opisujemy wazne ograniczenia i polegamy na
algorytmach matematycznych, aby zdecydowa, jak i/lub kiedy przetozy¢ to na dziatanie.
Obecnie ML jest podstawg niezliczonych istotnych dla wielu proceséw aplikacji, w tym
wyszukiwania w sieci, ochrony poczty e-mail przed spamem, rozpoznawania mowy,
rekomendacji produktéw i innych (Ng, Andrew 2017). Wielu programistéw systeméw Al zdaje
sobie obecnie sprawe, ze w przypadku wielu aplikacji o wiele fatwiej jest ,szkoli¢” system,
pokazujgc mu przyktady pozadanego zachowania wejscia-wyjscia, niz programowac go

recznie, przewidujgc pozadang odpowiedz dla wszystkich mozliwych danych wejsciowych.
-
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Efekt wykorzystania ML byt réwniez szeroko identyfikowany w catej branzy informatycznej
i W szeregu branz zajmujacych sie problemami intensywnie wykorzystujgcymi dane, takimi jak
ustugi konsumenckie, diagnostyka usterek w ztozonych systemach i kontrola tancuchéow
logistycznych (Jordan & Mitchell, 2015).

4.2. Podstawy i zalozenia teoretyczne ML

Pochodzenia ML nalezy szuka¢ w matematyce, a doktadniej w statystyce. Stad tez ML
wykorzystuje podstawy teoretyczne i algorytmy opracowane w uczeniu statystycznym,
jednakze eksperci toczg dyskusje, czy ML jest prawdziwg dziedzing samg w sobie, czy tez jest
po prostu czescig statystyki. W praktyce algorytmy ML zwykle nie majg pewnego poziomu
sztywnosSci matematycznej i czasami tatwo przekraczajg pewne ograniczenia matematyczne
obecne w statystyce. Na przyktad algorytmy ML nie zwracajg zbytniej uwagi na przedziaty
ufnosci podczas optymalizacji wspdtczynnikdw w algorytmach parametrycznych, chociaz jest
to jeden z najwazniejszych tematdw w statystyce. Ogolnie rzecz biorgc, ML i statystyka
w duzym stopniu sie pokrywaja, a niektdrzy z najbardziej znanych twdrcéw i profesoréw
algorytmoéw ML twierdza, Ze jest to po prostu czeS¢ statystyki (Hastie i in., 2009). Niemniej
jednak, bedac dziedzing samg w sobie lub czescig statystyki, ML sktada sie z kilku krokow
w pozyskiwaniu wiedzy z danych. Nie istnieje jednak powszechny konsensus co do tych
krokdw, ale ogdlnie rzecz biorgc, mozna je przedstawi¢ jako transformacje réznych zrodet
danych w spostrzezenia Business Intelligence.

W kontekscie biznesowym modele ML sg bezuzyteczne, bez odpowiedniego wsparcia
w zakresie wstepnego przetwarzania danych, eksploracji danych i stosowania spostrzezen
W rzeczywistych procesach. Dlatego tworzenie algorytméw ML bez mozliwosci aktualizacji
modelu i wykorzystania jego wynikéw do rzeczywistego procesu podejmowania decyzji nie
przynosi zadnej wartosci nowoczesnym przedsiebiorstwom. W zwigzku z tym w dzisiejszej
analityce biznesowej iloSciowy proces ML jest zwykle czeScig przeptywu pracy Business
Intelligence. Doktadniej rzecz biorgc, jest czeScig waznych podprocesdéw Business Intelligence
(nauka o danych i analiza danych stanowig cze$¢ Business Intelligence). Szczegoty dotyczace
roli ML w tych procesach i samych rzeczywistych proceséw generowania wartosci dla biznesu
za posrednictwem ML zostang przedstawione w kolejnym podrozdziale.

4.3. Business intelligence i ML in £D

Business intelligence, w kontekscie tD, to proces wyciggania wnioskdw na temat

obserwowanych procesdw fancucha dostaw, w oparciu o modelowanie danych generowanych
- - - - - - - -
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w ramach tych proceséw. BI opiera sie gtdwnie na statystyce, ale bierze réwniez pod uwage
inne obszary matematyczne: badania operacyjne, algebra liniowa, logika rozmyta
(w przypadku, gdy danych jest niewiele lub ich brakuje), optymalizacja numeryczna,
metaheurystyka itp. Ponadto nowe technologie przetomowe stajg sie réwniez waznym
aspektem analizy danych i dostarczania wnioskdw: uczenie maszynowe, sztuczna

inteligencja, cyfrowe blizniaki, smartization, zywe laboratoria itp.

Nie ma SciSle zorganizowanych procedur dotyczacych tego, jak powinny by¢
zorganizowane procedury Business Intelligence i przeptywy pracy ML, ale istniejg pewne
przydatne wytyczne w praktyce i literaturze, ktére okazaty sie skuteczne podczas
przeprowadzania analizy. Procedura przeprowadzania Business Intelligence jest réwniez
zroznicowana w zaleznosci od zrodfa oprogramowania, ktore jest uzywane do analizy. Na
przyktad Microsoft oferuje kilka narzedzi za posrednictwem swojego pakietu Microsoft Business
Intelligence, ktére wykonujg rézne zadania: pobieranie danych, przechowywanie
danych, integracje danych, zarzadzanie danymi, przetwarzanie danych,
raportowanie, udostepnianie danych oraz nauke o danych (Rysunek 4.2).

BUSINESS INTELLIGENCE MICROSOFTU
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Rysunek 4.2 Architektura Microsoft Business Intelligence

Zrédto: ScienceSoft (b.d.)

W danej architekturze procedury ML sg stosowane tylko na poziomie nauki o danych za
posrednictwem kilku narzedzi: ustug Azure ML, ML studio i R Server dla HDInsight. Ogdina
procedura wykonywania analizy danych w kontekscie ML w R Server, jest przedstawiona na
Rysunku 4.3.
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Rysunek 4.3 Etapy analizy danych ML w R
Zrédto: Wickham i in. (2023)

W przypadku ML zwykle panuje btedne przekonanie, ze wiekszos¢ czasu
i wysitku poswieca sie na faktyczne budowanie algorytmow ML. W rzeczywistosci jest
zupetnie odwrotnie, wiekszo$¢ czasu po$wieca sie zazwyczaj na zmagania z danymi i zadaniami
wstepnego przetwarzania, a nie na proces modelowania. Czasami wszystkie procesy
poprzedzajgce proces modelowania sg o wiele bardziej wymagajace i stawiajgce wyzwania
uzytkownikom. Dlatego nie ma Zzadnych przeciwwskazan co do tego, jak te kroki nalezy
wykonac¢. Rysunek 2.9 przedstawia przyktad dobrego podejsScia do przeksztatcania danych
w spostrzezenia biznesowe i wiedze 0gdlng. Procedura rozpoczyna sie od kroku importu, ktdry
jest jednym z najwazniejszych krokéw w budowaniu modeli ML, poniewaz bez importowania
danych do oprogramowania nie mozna przeprowadzi¢ zadnego rodzaju analizy. Zazwyczaj
oznacza to, ze nalezy pobra¢ dane przechowywane w pliku, bazie danych lub interfejsie
programowania aplikacji internetowych (API) i zatadowac je do ramki danych w R (Wickham
i in, 2023). Drugi krok jest zwigzany z uporzadkowaniem danych, co jest procedurg unikalng
dla R i dotyczy przeksztatcania danych do okreslonej formy w celu ich dalszej analizy (kazda
kolumna jest zmienng, a kazdy wiersz jest ramkg danych obserwacja-Tibble). Nastepny krok
jest zwigzany z przeksztatceniem danych, co zwykle obejmuje zawezenie zestawu obserwacji
do podproby zainteresowania. Ponadto moze rowniez obejmowaC tworzenie nowych
zmiennych jako kombinacji kilku istniejgcych zmiennych lub generowanie statystyk
podsumowujacych. Wizualizacja i modelowanie petnig odrebne, ale uzupetniajgce sie role
w dziedzinie analizy danych. Wizualizacja jest gteboko zorientowang na cziowieka czynnoscia,
oferujgcg spostrzezenia, ktore mogg umknga¢ bardziej sformalizowanym podejéciom. Dobrze
opracowana wizualizacja moze ujawni¢ nieoczekiwane wzorce, sktoni¢ do nowych pytan,
a nawet zasugerowad, ze oryginalne pytania mogg wymagac¢ dopracowania lub innych danych.
Natomiast modele zapewniajg matematyczne lub obliczeniowe ramy do odpowiadania na

precyzyjnie sformutowane pytania. Oferujg skalowalno$¢ i wydajnos¢, dzieki czemu nadajg sie
-
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do obstugi duzych zestawéw danych. Jednakze modele (w ktdérych ML jest réwniez
uwzglednione) cechuja sie nieodtgcznymi zatozeniami i nie ma mozliwosci kwestionowania ani
podwazania tych zatoze.. W zwigzku z tym modele mogg nie miec zdolnosci do zaskakiwania
lub ujawniania nieprzewidzianych spostrzezen. Synergia miedzy wizualizacjg a modelowaniem
jest widoczna w ich wspdlnej roli w analizie danych. Wizualizacja pomaga w poczatkowej
eksploracji, zachecajgc do formutowania precyzyjnych pytan, podczas gdy modele
systematycznie dostarczajg odpowiedzi w ramach zdefiniowanych parametréw. Rozpoznanie
silnych i stabych stron kazdego podejscia jest kluczowe, co prowadzi do bardziej
wszechstronnego i $wiadomego procesu analizy danych. Ostatni krok stanowi komunikacje,
ktéra jest niezbedna do osiggniecia sukcesu analizy danych, poniewaz jesli informacje nie
zostang dostarczone decydentowi w odpowiedni i spdjny sposéb, cata analiza moze pdj$¢ na
marne. Kluczowym elementem w analityce danych sg modele ML, bez ktérych nie mozna by
wyciggna¢ wnioskdw na temat proceséw biznesowych. Aby rozwigza¢ konkretne problemy D,
architektura ogdinych aplikacji Business Intelligence (przedstawiona na Rysunku 4.2) musi
zostac lepiej dostosowana, podobnie jak modele ML. W zwigzku z tym, aby przeksztatci¢
sposOb dziatania tancuchdow dostaw poprzez zwiekszenie efektywnosci operacyjnej,
usprawnienie podejmowania decyzji i dgzenie do realizacji celéw korporacyjnych, organizacja
Equilibrium AI opracowata platforme Al i ML przedstawiong na Rysunku 4.4.
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Rysunek 4.4 Proces przetwarzania danych i wiedzy ML dla firmy Equilibrium AI

Zrédto: Equilibrium Al (b.d.)
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Rysunek przedstawia dobry przyktad codziennej praktyki, w jaki sposob ekstrakcja wiedzy
i spostrzezen jest generowana w aplikacjach £D. Zasadniczo proces sktada sie z operacji back-
end i front-end w celu tworzenia wartosci (spostrzezen biznesowych) dla uzytkownikdw. Proces
back-end rozpoczyna sie od ekstrakcji danych z réznych zrédet danych, ktére zwykle znajduja
sie w D:

= Bazy danych;

= Systemy planowania zasobdw przedsiebiorstwa (SAP, Navigator, Microsoft Dynamics
itp.);

= Aplikacje (internetowe API);

= Pliki ptaskie (csv, xIsx, JSON itp.);

= Sie¢, Internet i inne Zrodta online.

Kazde ze zrodet danych ma inng strukture, protokoty i odpowiednio procedury
dotyczace sposobu ekstrakcji i fadowania danych w celu oczyszczenia i wstepnego
przetworzenia przed zastosowaniem algorytmoéw ML. W zwigzku z tym proces ten jest
wykonywany za pomocg narzedzi tadujgcych dane, ktére posiadajg wstepnie zaprogramowany
kod stuzacy eksploracji danych pochodzacych z réznych zrédet i przekazywania danych
wierszowych do nowej bazy danych, ktéra jest ustrukturyzowana i zorganizowana w celu
mozliwosci zastosowania modeli ML. Przed zastosowaniem modeli ML istnieje jeden dodatkowy
krok zwany wstepnym przetwarzaniem danych. W tym kroku dane wierszowe zebrane od firm
sg sprawdzane pod katem btednych danych wejsciowych, wartosci nielogicznych, prawidtowej
struktury danych wejsciowych, obserwacji odstajgcych, powtdrzen, NA, NaN itp. Procedura
jest kontynuowana poprzez scalanie danych zewnetrznych z danymi firmy. Dane te s3
zazwyczaj powigzane z czynnikami zewnetrznymi, ktére mogg potencjalnie wptywac na
obserwowany proces biznesowy tD, na przyktad dane pogodowe, wskaznik cen
konsumpcyjnych, sredni dochdd w danym regionie, specyficzne cechy demograficzne w danym
obszarze, ceny gazu, fale pandemii, komentarze w mediach spotecznosciowych na temat
produktow firmy itp. Jest to bardzo istotne z uwagi na holistyczne zbieranie wszystkich
mozliwych czynnikdw (wewnetrznych i zewnetrznych), ktére mogg wptywaé na dany proces
biznesowy, co zwieksza szanse, ze modele ML znajdg wiasciwy sygnat w danych i beda
w stanie wyciggng¢ wiasciwe wnioski i reguty jakie sg gtéwne przyczyny, dla ktérych proces
biznesowy zachowuje sie tak jak zidentyfikowano w ramach obserwacji.

Po pofaczeniu danych wewnetrznych i zewnetrznych, wstepne przetwarzanie obejmuje
wykrywanie sygnatu, usuwanie ,szumow” z danych, inzynierie cech i losowe dzielenie danych

na trening i test (czasem na dane walidacyjne, jesli opracowano model sieci neuronowej).
|
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Dane, ktére wychodzg z etapu wstepnego przetwarzania, sg czyszczone i strukturyzowane
w celu mozliwosci zastosowania modeli ML.

Czes¢ wyjsciowa skfada sie z wizualizacji danych, rozwoju ML i Al oraz udostepniania
danych. Czasami dane te sg udostepniane bez stosowania modeli ML na innych platformach,
ktére przeprowadzajg réznego rodzaju analizy (tylko raportowanie do interesariuszy lub agencji
rzgdowych). Proces wizualizacji jest wykonywany za posrednictwem czesci front-end
platformy, ktéra jest zorientowana na uzytkownika i pozwala uzytkownikom wykonywac
zapytania dotyczace tego, jakie dane tancucha dostaw, w jaki sposdb i w jakich ustawieniach

chcg zobaczy¢ (na przyktad Rysunek 4.5).

Equilibirum Al

Rysunsk 1. Wizualizaga zapotrzebowania ksntow

SENpe——

Rysunsk 2. Fopyt pozasezonowy

|
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Rysunek 4.5 Typowa czes¢ wizualizacyjna platformy ML w £D

Zrédto: Opracowanie wiasne

Z drugiej strony, czeS¢ przetwarzania danych ML nie jest widoczna dla uzytkownikdw i
jest ona nietatwa do zrozumienia. Dlatego modele ML sg czasami uwazane za modele czarnej
skrzynki, w ramach ktdrych nie ma jasnego zrozumienia, w jaki sposob doktadnie narzedzie
pofaczyto obserwowane dane wejsciowe z obserwowanymi danymi wyjsciowymi. Jest to jedna
z przeszkdd, ktdra uniemozliwia szersze wykorzystanie modeli ML w praktyce, zwfaszcza tych,
ktore cechujg sie duzym stopniem ztozonosci interpretacji (Rostami-Tabar & Mircetic, 2023).
W zwigzku z tym mozemy podzieli¢ modele ML na te o wysokiej interpretowalnosci — niskiej
elastycznosci i niskiej interpretowalnosci - wyzszej elastycznosci (Rysunek 4.6). Ogolnie
mowigc, wraz ze wzrostem elastycznosci metody ML, zwykle wzrasta doktadno$¢ modelu ML,

a jego interpretowalnos$¢ maleje (Mirceti¢ i in., 2016).
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Rysunek 4.6 Reprezentacja kompromisu (tradeoff) miedzy elastycznoscia
a interpretowalnoscia przy uzyciu réznych metod uczenia maszynowego

Zrédto: Hastie i in. (2009)

4.3.1. Dane biznesowe ML i £D

Jesli uzytkownicy lepiej rozumiejg wizualizacje i grafike, takg jak na Rysunku 4.5, to
jaki jest cel wykorzystania ML i czy mozliwe jest pominiecie modelowania danych za pomoca
algorytméw uczenia maszynowego i zastgpienie ich grafikami informacyjnymi? Niestety nie.
By¢ moze gtéwnym powodem, dla ktédrego modele ML sg potrzebne, jest fakt, iz nie we
wszystkich sytuacjach mozliwe jest uzyskanie tatwo czytelnych i wykrywalnych wzorcéw
w danych prezentowanych za pomocg grafiki (jak na Rysunku 4.5). Bardziej powszechng
sytuacjg jest taka, w ktorej grafika zazwyczaj nie moze ujawni¢ tajemnicy tego, co dzieje sie
w obserwowanych danych biznesowych tD. Dlatego tez potrzebne jest wykorzystanie
silniejszych narzedzi w postaci algorytméw ML, celem gtebszego wnikania w dane

i wyszukiwania regut generowania danych (Rysunek 4.7).
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Rysunek 4.7 Charakterystyka statystyczna produktow w tancuchu dostaw zywnosci
(podsumowanie dla wszystkich produktow)

Zrédto: Opracowanie wiasne

Wyciagniecie prostych wnioskdw z Rysunku 4.7 i wyprowadzenie regut biznesowych
dotyczacych procesu generowania danych jest bardzo trudne. Aby zidentyfikowa¢ wzorce
zaszyte w danych pochodzacych z rysunku, opracowany zostat model ML, ktéry mozna
wykorzysta¢ do podsumowania cech i wykrycia waznych sygnatéw ukrytych w danych.
W zwigzku z tym w Réwnaniu 1 przedstawiono opracowany model ML dla taficucha dostaw
zywnosci. Podstawowym czynnikiem napedowym i kregostupem tego modelu ML jest
autoregresyjny zintegrowany model $redniej ruchomej, ktdrego ogolna postac jest
nastepujgca:

Vi =CH(AY; g+t BpYi_p)+ (O€ g +...+ Oglt_q) +& (1)

Yo = Yt-1=C+ A (Y1 — Yi—2) + -+ Pp(Yi—p—Vi—p-1) + (OBe +...+ Oy _q + &) 7
6. Be,

Ye —BYt =C+ (Vi1 —BYi1) +.-+ dp (Yi_p—BYi—p) + (& L+ OB +...+ 6;BY)) ;
L-B)yt=c+A1-B)(yt-1) +...+¢p(1—B)y;_p +e(1+ B +...+¢9qu) H
(1-B)y; =c+¢#(1-B)By; +...+ ¢, (1-B)BPy; + e (1+ 4B +...+ 6,BY);

1-B)'y,-(1-#B—..—¢,B°)=c+e(1+GB+..+6,B%)-

giff%rencing AR(p) MA(q)
_degree
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Model ML wyraznie pokazuje swojg niskg interpretowalno$¢ i cechy czarnej skrzynki.
Przecietnemu uzytkownikowi biznesowemu trudno jest zrozumie¢ powigzania miedzy danymi
wejsciowymi i wyjsciowymi. Co wiecej, przecietny uzytkownik biznesowy po zapoznaniu
z przedstawionym modelem powinien zadaé pytanie: Czym jest réwnanie (1)? Mozna
argumentowaé, ze réwnanie (1) przedstawia reguty umieszczone na Rysunku 4.1,
wygenerowane przez dane ML i potok wiedzy, ktére ujawniajg tajemnice procesow
generowania danych w danym s$rodowisku biznesowym &D.

Na pierwszy rzut oka opracowany model ML w réwnaniu (1) nie wydaje sie przyczynic¢
do poprawy zrozumienia danych. Nadal wystepuje pewna doza dezorientacji, jak w przypadku
Rysunku 4.7, jednakze model ML ma kluczowg przewage nad rysunkiem. W istocie model ML
jest wzorem matematycznym, ktéry moze nie by¢ fatwo zrozumiany przez uzytkownika,
ale jest catkowicie zrozumiaty dla narzedzia komputerowego, ktére mozna zaprogramowac
tak, aby uzywato dany wzor i podejmowato decyzje biznesowe w oparciu o odkryte
reguty.
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5. ZARZADZANIE PROCESAMI
BIZNESOWYMI I EKSPLORACJA
PROCESOW

Autor: Dario Sebalj

Aby pozosta¢ konkurencyjnym w dzisiejszym S$rodowisku biznesowym, kluczowe
znaczenie ma skuteczne zarzadzanie i state doskonalenie proceséw. W tym rozdziale oméwiono
pojecia Zarzadzania Procesami Biznesowymi (BPM — ang. Business Process Management) oraz
Eksploracja Proceséw (ang. Process Mining), dwie wazne czesci Business Intelligence, ktdre

pomagajg firmom analizowaé, optymalizowac i ulepszal swoje procesy operacyjne.

BPM zapewnia zorganizowang i ustrukturyzowang metode identyfikacji, projektowania,
wykonywania, monitorowania i ulepszania proceséw biznesowych, jednoczes$nie dostosowujgc
je do celdw strategicznych organizacji. Z drugiej strony eksploracja procesow jest narzedziem
do identyfikowania i ulepszania rzeczywistych proceséw poprzez ekstrakcje wiedzy
z dziennikdw zdarzen znajdujgcych sie w nowoczesnych systemach informacji biznesowej.
Pofaczenie zarzadzania procesami biznesowymi i eksploracji proceséw umozliwia obiektywna,

opartg na danych metode zrozumienia i ulepszania proceséw biznesowych.

Wykorzystujgc te metodologie, organizacje mogg znalezé ukryte nieefektywnosci
i problemy, dostosowac sie do zmieniajgcych sie wymagan rynku i poprawi¢ swojg wydajnos¢
oraz zadowolenie klientdw. Podstawowe koncepcje, metodologie, narzedzia i rzeczywiste

zastosowania BPM i eksploracji proceséw zostang oméwione w tym rozdziale.
5.1. Proces biznesowy

Kazda organizacja, niezaleznie od wielkosci lub sektora, jest ztozonym systemem
powigzanych ze sobg proceséw. Procesy te to ustrukturyzowane dziatania podejmowane w
celu osiggniecia okreSlonego celu organizacyjnego. Na przyklad w przedsiebiorstwie
produkcyjnym kluczowe procesy mogg obejmowac projektowanie produktu, zaopatrzenie w
surowce, produkcje, kontrole jakosci i dystrybucje. W przedsiebiorstwie zorientowanym na
ustugi, takim jak bank, procesy obejmujg otwieranie kont, przetwarzanie pozyczek, obstuge

klienta i kontrole zgodnosci. Organizacje korzystajg z proceséw na co dzien, a procesy te moga
|
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byc¢ tak réznorodne, jak same organizacje. W szpitalu procesy obejmujg przyjecie pacjenta,
leczenie i wypisanie ze szpitala. W placéwce edukacyjnej obejmujg one rejestracje studentow,
prowadzenie kurséw i administracje egzamindw. Kazdy proces to sekwencja krokdw,

obejmujaca rézne dziaty i personel, czesto wspierana przez technologie.

Wedtug Dumasa i in. (2018) kazdy proces biznesowy sktada sie z kilku zdarzen i dziatan.
Zdarzenia odpowiadajg elementom, ktdre nie majg czasu trwania i dziejg sie automatycznie
(np. ,,Otrzymano zamdwienie”). Z drugiej strony czynnosci to zadania lub operacje, ktdre sg
ze sobg powigzane i ktdrych wykonanie spetnia cel procesu biznesowego (np. ,Zaptaé
fakture”). Typowy proces, oprdcz zdarzen i czynnosci, obejmuje decyzje, ktore wskazujg etap,
na ktérym proces decyduje, w ktérym kierunku péjdzie w przysztosci. Na przyktad w procesie
sprzedazy jednym z punktéw decyzyjnych moze by¢ moment, w ktérym sprzedawca sprawdza,
czy produkt jest dostepny w magazynie. Jesli produkt jest dostepny w magazynie, proces
przechodzi do nastepnej czynnosci. Jesli nie ma produktu w magazynie, proces przebiega
w inny sposob (np. informujac klienta, ze zamdwienie nie moze zostac zrealizowane). Waznymi
czesSciami procesu sg aktorzy/uczestnicy i obiekty. Aktorzy to osoby, organizacje lub systemy
oprogramowania, ktdre wykonujg czynnosci procesowe, natomiast obiekty to urzadzenia,
materiaty, dokumenty papierowe (obiekty fizyczne), dokumenty elektroniczne i zapisy (obiekty

informacyjne).

Dumas i in. (2018) twierdzg, ze wykonanie procesu skutkuje jednym lub wiekszg liczbg
wynikow. Wynik powinien teoretycznie przynosi¢ korzySci wszystkim  stronom
zaangazowanym W proces (pozytywny wynik). Czasami wartos¢ ta jest osiggana tylko

czesciowo lub nigdy (negatywny wynik).

Von Scheel i in. (2015) definiujg proces biznesowy jako ,zbiér zadan i czynnosci
(operacji i czynnosci biznesowych) sktadajacy sie z pracownikéw, materiatdw, maszyn,
systemow i metod, ktore sg ustrukturyzowane w taki sposob, aby zaprojektowac, stworzyé

i dostarczy¢ produkt lub ustuge konsumentowi”.

Zrozumienie procesu to dopiero poczatek. Prawdziwym problemem i szansg jest
zarzadzanie tymi procesami w sposdb systematyczny i zaplanowany. To prowadzi nas do
nastepnego rozdziatu: Zarzadzanie procesami biznesowymi (BPM). W tej sekcji przyjrzymy sie
podejsciom i ramom, ktére pozwalajg organizacjom nie tylko zarzadza¢, ale takze wykonywac
swoje procesy. BPM to co$ wiecej niz tylko rejestrowanie i analiza proceséw; to kompleksowa
metoda opracowywania, wdrazania, monitorowania i ciggtej poprawy proceséw biznesowych.
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5.2. Zarzadzanie Procesami Biznesowymi

W literaturze naukowej i zawodowej mozemy znalez¢ rézne definicje Business Process
Management. Gartner (b.d.) definiuje BPM jako ,dyscypline, ktéra wykorzystuje rozne metody
do odkrywania, modelowania, analizowania, mierzenia, ulepszania i optymalizacji proceséw
biznesowych”. Wedtug Camundy (b.d.) BPM to ,systemowe podejscie do rejestrowania,
projektowania, wykonywania, dokumentowania, mierzenia, monitorowania i kontrolowania
zaréwno zautomatyzowanych, jak i niezautomatyzowanych proceséw w celu spetnienia celéw
i strategii biznesowych firmy”. Swenson i Rosing (2015) zaproponowali szerszg i by¢ moze
najbardziej precyzyjng definicje: ,Zarzadzanie procesami biznesowymi (BPM) to dyscyplina
obejmujgca dowolng kombinacje modelowania, automatyzacji, wykonywania, kontroli,
pomiaru i optymalizacji przeptywdéw dziatan biznesowych w odpowiedniej kombinacji w celu
wspierania celdw przedsiebiorstwa, obejmujgca granice organizacyjne i systemowe oraz
angazujgca pracownikéw, klientdw i partneréw w obrebie przedsiebiorstwa i poza jego

granicami”.

Wedtug Freunda i Rickera (2012) nowe projekty BPM czesto obejmujg jeden z tych

scenariuszy:

1. Usprawnianie proceséw przy uzyciu technologii informatycznych (IT).
2. Dokumentacja biezgcych proceséw.

3. Wprowadzenie catkowicie nowych procesow.
Dumas i in. (2018) see BPM as a continuous cycle comprising the following phases:

= Identyfikacja procesu — W tym kroku okreslany jest problem biznesowy. Procesy,
ktére sg wazne dla rozwigzywanego problemu, sg identyfikowane, definiowane
i tgczone. Wynikiem identyfikacji procesu jest nowa lub ulepszona architektura procesu.
Ta architektura pokazuje wszystkie procesy organizacji i sposob, w jaki s one ze sobg
pofgczone. Stuzy do wybierania, ktdry proces lub zestaw proceséw ma by¢ obstugiwany
przez reszte cyklu zycia.

» Odkrywanie procesow (modelowanie procesow ,takich, jakie sg — ang. As-
is”) — Polega na dokumentowaniu biezgcego stanu wszystkich waznych proceséw,
zwykle w formie jednego lub wiekszej liczby modeli proceséw ,takich, jakie s3”.

= Analiza procesu — Podczas tego kroku problemy z obecnym procesem As-is s
identyfikowane, dokumentowane i, jesli to mozliwe, mierzone za pomocg wskaznikéw

wydajnosci. Wynikiem tego kroku jest ustrukturyzowana lista probleméw. Problemy te
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sg klasyfikowane wedtug mozliwego wptywu i szacowanego wysitku potrzebnego do
ich rozwigzania.

* Przeprojektowanie procesu (modelowanie procesu przysziego — ang. To-be)
— Celem tej fazy jest znalezienie modyfikacji procesu, ktére umozliwig przedsiebiorstwu
osiggniecie celdw wydajnosciowych, a jednoczesnie zajecie sie problemami
zidentyfikowanymi w poprzedniej fazie. Ta faza zwykle skutkuje modelem procesu To-
be.

= Wdrozenie procesu — Dostosowania niezbedne do przeniesienia procesu As-is do
procesu To-be s3g planowane i przeprowadzane w tej fazie. Automatyzacja i zarzadzanie
zmiang organizacyjng to dwa aspekty wdrozenia procesu. Termin ,zarzadzanie zmiang
organizacyjng” opisuje zbidr dziatan niezbednych do zmiany sposobu pracy wszystkich
uczestnikdw zaangazowanych w proces. Tworzenie i wdrazanie systeméw
informatycznych (lub ulepszonych wersji obecnych systemdw informatycznych) w celu
wsparcia przysztego procesu jest okreslane jako automatyzacja proceséw.

= Monitorowanie procesu — po wdrozeniu przeprojektowanego procesu zbierane sg
a nastepnie analizowane odpowiednie dane w celu oceny wydajnosci procesu. Dziatania
korygujace s inicjowane po zidentyfikowaniu waskich gardet, powtarzajgcych sie
bteddw lub odchylen od zamierzonego zachowania.

Cykl opisany powyzej musi by¢ powtarzany w sposob ciggty, poniewaz w biezgcym

procesie lub innych procesach mogg pojawic sie nowe problemy. Cykl zycia BPM pokazano na
Rysunku 5.1.

Identyfikacja
procesu

Architektura proceséw

Odkrywanie
procesu

Wglad w zgodnosd
i wydajnos¢

Monitorowanie .
. Analiza procesu
procesow
Spostrzezenia
Model procesu
Wdrazanie Przeprojektowanie
procesu procesu

dotyczace stabosci i
wykonywalnego
Rysunek 5.1 Cykl zycia BPM

Model
procesu
pbecnego

ich wplywu

Model procesu,
przysztego

Zrédto: Dumas i in. (2018)
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Freund i Riicker (2012) wymieniajg kilka rol, ktdre sg zaangazowane w projekty BPM:

= Wiasciciel procesu — osoba, ktdra ma strategiczng odpowiedzialno$¢ za procesy.
Posiada uprawnienia budzetowe i czesto jest cztonkiem pierwszego lub drugiego
szczebla zarzadzania. Na przyktad wihascicielem procesu moze by¢ CEO firmy.

= Menedzer procesow — 0soba, ktéra ponosi odpowiedzialno$¢ operacyjng za procesy.
Czesto jest menedzerem niskiego lub Sredniego szczebla. Na przyktad menedzer
sprzedazy moze by¢ menedzerem procesow.

* Uczestnik procesu — osoba pracujgca z procesem i tworzaca wartos¢ (np.
sprzedawca).

= Analityk procesow — osoba rozumiejgca w sposob ogdiny BPM i BPMN w szczegotach,

bedaca centrum kazdego projektu BPM.

BPM pomaga przedsiebiorstwom dopasowac swoje procesy do ich ogélnych celdw, stac
sie bardziej wydajnymi i dostosowac sie do zmieniajacych sie Srodowisk. W nastepnej sekcji
zostang przedstawione metody i narzedzia, ktére sg uzywane do tworzenia doktadnych modeli

procesow biznesowych.

Modelowanie procesdw biznesowych ma na celu nie tylko rysowanie diagraméw, ale
takze uchwycenie podstawowych procesow w sposob, ktory utatwia ich zrozumienie,
komunikacje i analize. Interesariusze mogg go uzywac do wizualizacji ztozonych procesow,

dostrzegania nieefektywnosci i waskich gardet oraz konceptualizacji usprawnien i innowaciji.

W nastepnej sekcji zostanie zaprezentowana najpopularniejsza metoda modelowania BPMN
(Notacja i Model Procesu Biznesowego — ang. Business Process Model and Notation).
Omowione zostanie, w jaki sposob to narzedzie moze by¢ wykorzystane do efektywnego

dokumentowania proceséw biznesowych.
5.3. Modelowanie Procesow Biznesowych

Aby zapewnic standaryzowang, graficzng notacje do dokumentowania, projektowania
i analizowania proceséw biznesowych, wprowadzono Notacje i Model Procesu
Biznesowego (BPMN — Business Process Model and Notation). Wedtug Lucidcharta
(b.d.), Business Process Management Initiative (BPMI) stworzyto Notacje Modelowania
Proceséw Biznesowych (ang. Business Process Modeling Notation), ktérg poddano wielu
zmianom. Inicjatywe przejeta Object Management Group (OMG) po potgczeniu sie z BPMI
w 2005 r. OMG wydato BPMN 2.0 i zmienito nazwe metody na Notacje i Model Procesu

Biznesowego (Business Process Model and Notation). Dzieki szerszemu zakresowi symboli
|
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i notacji dla diagramdw proceséw biznesowych dziatanie to ustanowito bardziej kompleksowy
standard modelowania proceséw biznesowych.

BPMN reprezentuje cztery kategorie elementéw (Lucidchart, b.d.; Freund i Riicker, 2012):

= Obiekty przeptywu: zdarzenia, zadania (czynnosci) i bramki;
= Obiekty tgczace: przeptyw sekwencji, przeptyw wiadomosci i potgczenia;
= Uczestnicy: baseny i tory;

= Artefakty: obiekty danych, magazyn danych i adnotacje.

5.3.1. Zdarzenia

Aagesen i Krogstie (2015) definiujg zdarzenia jako co$, co dzieje sie w procesie.
W BPMN istniejg trzy typy zdarzen: poczatkowe, posrednie i koncowe. Zdarzenie poczatkowe
jest wyzwalaczem rozpoczecia procesu. Zdarzenia posrednie wystepujg w trakcie procesu
biznesowego i czesto oznaczajg kamienie milowe lub oczekiwania w procesie. Zdarzenia

koncowe oznaczajg koniec procesu biznesowego. Sg one reprezentowane przez okregi.

SNONG

Zdarzenie Zdarzenie Zdarzenie
poczatkowe posrednie koricowe

Rysunek 5.2 Oznaczenia zdarzen poczatkowych, posrednich i koncowych
Zrédto: Opracowanie wiasne
Wedtug Dumasa i in. (2018) zdarzenie powinno by¢ nazwane jako [obiekt] +

[czasownik w imiestowach czasu przesztego]. Oto kilka przyktadéw, jak nazwac zdarzenia:

~Faktura wystana”, ,Zamdwienie ztozone”, ,,Produkty otrzymane™”.

Tabela 5.1. przedstawia rozne typy zdarzen poczatkowych, posrednich i koncowych. (OMG,
2006).

Tabela 5.1 Typy zdarzen

Typ Opis Symbol

Zdarzenie poczatkowe

Brak typu Rodzaj zdarzenia nie jest wyswietlany. Q
. Otrzymuje wiadomos¢ od uczestnika, ktdra uruchamia
Komunikat proces
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Zeqarowe Proces jest uruchamiany o okreslonej porze (np. w
9 kazdy poniedziatek o godz. 9:00).
Zdarzenie jest wyzwalane, gdy spetniony jest pewien
Warunkowe warunek (np. gdy poziom zapasow jest nizszy niz 500
sztuk).
Zdarzenie posrednie
Brak typu Rodzaj zdarzenia nie jest wyswietlany. ©
Wiadomos¢ przychodzi od uczestnika i wyzwala
Komunikat zdarzenie. Powoduje to kontynuacje procesu, jesli
oczekiwat na wiadomos¢.
Moze dziata¢ jako mechanizm opdzniajgcy. Na przyktad,
Zegarowe jesli proces oczekuje na dostawe produktu. @
Zdarzenie koncowe
Brak typu Rodzaj zdarzenia nie jest wyswietlany. O
. Na koniec procesu uczestnikowi wysytana jest .
Komunikat wiadomos¢.
Btad Na koncu procesu powinien zosta¢ wygenerowany btad. @
Zerwanie Wszystkl_e czynno§C| W procesie powinny zostac @
natychmiast zakonczone.
Zrodto: OMG (2006)
5.3.2. Zadanie (czynnosc¢)

Czynnosc to co$, co jest wykonywane podczas procesu, czynnosci wykonywane przez

osobe lub system. Jest reprezentowane przez prostokat z zaokraglonymi rogami.

W BPMN istnieje specjalny podzbiér regularnych zadan zwany podprocesem. Jest on

reprezentowany przez prostokat ze znakiem ,+" na dole. Stuzy on do reprezentowania procesu

w procesie. W ten sposdb ztozonos$¢ gtdwnego procesu, tj. procesu bedacego w centrum

uwagi, jest zmniejszona.
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Czynnosc Podproces

Rysunek 5.3 Oznaczenia czynnosci i podproceséw

Zrédto: Opracowanie wiasne

Czynnos¢ powinna zosta¢ nazwana jako [czasownik w trybie rozkazujgcym] + [obiekt] (Dumas
i in., 2018). Oto kilka przyktadowych zadan: ,Wyslij fakture” lub ,,Przeslij zamoéwienie”.

5.3.3. Bramki

Bramki to miejsca, w ktorych procesy dzielg sie lub taczg. Sg one reprezentowane przez
ksztatt rombu. Istniejg trzy najczestsze typy bramek: bramka ALBO (wykluczajgca), bramka
LUB (separacji) i bramka ORAZ (réownolegta).

Bramka Bramka Bramka
LUB ALBO ORAZ

Rysunek 5.4 Notacje bramek LUB, ALBO, ORAZ

Zrédto: Opracowanie wiasne

Wedtug von Rosing i in. (2015), bramka LUB, podczas dzielenia, pozwala na
aktywacje jednej lub wiecej gatezi, w zaleznosci od warunkow. Przed scaleniem wszystkie
aktywne gatezie przychodzace muszg zostaC ukonczone, aby moc kontynuowal przeptyw.
Przyktad bramki LUB pokazano na Rysunku 5.5.

Przekaz
podzaméwienie do
magazynu w
Amsterdamie

Y
Sprawdz pozycje Zarejestruj
zamoéwienia zamowienie
Otrzymane ’ Zamowienie

zamowienie zawiera produkty z Amsterdamu

zamowienie zrealizowane

Przekaz
zakupu

podzaméwienie do
magazynu w
Hamburgu

zamoéwienie zawiera produkty z Hamburga

Rysunek 5.5 Przykiad uzycia bramki LUB

Zrédto: Dumas i in. (2018)
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W tym przyktadzie przedsiebiorstwo posiada magazyny w Amsterdamie i Hamburgu,
w ktorych przechowuje rézne produkty. Po otrzymaniu zamdwienia jest ono dzielone miedzy
te magazyny: podzaméwienie jest wysytane do Amsterdamu, jesli przechowywane sg tam
okreslone produkty, a takze podzamdwienie jest wysytane do Hamburga, jesli przechowywane
sg tam okreslone produkty. Nastepnie procedura konczy sie, gdy zamodwienie zostanie
zarejestrowane (Dumas i in., 2018). Mozemy zobaczy¢, ze proces moze przebiega¢ w obu
kierunkach (jesli zamoéwione produkty sy przechowywane w obu magazynach) lub tylko
w jednym kierunku (jesli zaméwione produkty sg przechowywane tylko w jednym magazynie).

Bramka ALBO podczas dzielenia kieruje przeptyw sekwencji tylko do jednej z gatezi
wychodzacych, w oparciu o okreSlone warunki. Podczas scalania czeka na zakonczenie
przeptywu z tylko jednej gatezi przychodzacej zanim bedzie kontynuowata proces (von Rosing
iin., 2015).

Bramka ORAZ jest uzywana do wykonywania dwdch lub wiecej zadan, ktére nie maja
zadnych zaleznosci kolejnosciowych od siebie i mogg by¢ wykonywane jednocze$nie (Dumas
i in., 2018). Podczas scalania oczekuje na zakonczenie przeptywdw ze wszystkich gatezi przed
kontynuowaniem procesu (von Rosing i in., 2015). Przykiad uzycia bramek ALBO i ORAZ
pokazano na Rysunku 5.6.

Odrzu¢

brak w magazynies- , SCEL

—

Zamowienie
odrzucone

/‘\ Sprwadz
( S dols(:‘?vpar:ssc Uzyskaj adres

wysytki f——»{  Wyslij produkt

Otrzymane
zamowienie
zakupu

—

| Zamowienie
zrealizowane

L »| wyslijfakture | » Odbierz platnos¢

Rysunek 5.6 Przykiad uzycia bramek ALBO i ORAZ

Zrédto: Dumas i in. (2018)

W tym przyktadzie po otrzymaniu zamdwienia sprzedawca sprawdza dostepnosc
towaru. Istnieje tylko jedna mozliwa Sciezka — w zaleznosci od tego czy produkty sg w
magazynie, czy nie. Z drugiej strony nie ma znaczenia, czy najpierw zostanie wykonana
czynno$¢ ,Wyslij fakture”, czy ,Uzyskaj adres wysytki”. Ale dopiero po wykonaniu obu
zestawOw czynnosci (,Uzyskaj adres wysyitki” — ,Wyslij produkt” i ,Wyslij fakture” — ,Odbierz

ptatnos¢”) zamdwienie moze zostac zarchiwizowane.
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5.3.4. Obiekty taczace

W BPMN istniejg trzy typy obiektéw ftaczacych: przeptyw sekwencji, przeptyw

wiadomosci i potaczenia.

Wedtug von Rosing i in. (2015) sekwencyjny przeptyw pokazuje kolejnos¢, w jakiej
zadania bedg wykonywane w procesie. Jest on reprezentowany przez ciggta linie z petnym
grotem strzatki. Przeptyw wiadomosci jest reprezentowany przez przerywang linie. Po
jednej stronie linii znajduje sie okrag, a po drugiej biaty grot strzafki. Jest on uzywany do
reprezentowania przeptywu wiadomosci miedzy basenami proceséw. Potaczenie jest

uzywane do fgczenia tekstu z obiektami przeptywu. Jest on reprezentowany przerywana linie.

Przeptyw Przeptyw

.. . , Polgczenia
sekwencji wiadomosci

Rysunek 5.7 Przeptyw sekwencji, przepltyw wiadomosci i potaczenia

Zrédto: von Rosing i in. (2015)

5.3.5. Uczestnicy

BPMN dostarcza dwa elementy do modelowania uczestnikdw procesu: baseny i tory.
Wedtug Dumasa i in. (2018) baseny stuzg do modelowania catej organizacji, a tory do
modelowania dziatu lub jednostki biznesowej. Na przyktad basenem moze byc
~Przedsiebiorstwo X", a torami ,Dziat sprzedazy”, ,Magazyn” i ,KsiegowosSc¢”. Korzystajgc

z basenéw i tordw, mozna fatwo zobaczy¢, ktdry uczestnik wykonuje dang czynnosc.
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Rysunek 5.8 Baseny i tory

Zrodto: Opracowanie wiasne
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5.3.6. Artefakty

Istniejg rézne typy artefaktdw: obiekty danych, magazyn danych i adnotacje. Obiekty
danych reprezentujg dane, ktdére s3 wymagane do wykonania pewnych zadan (dane jako
dane wejsciowe) lub sg wynikiem wykonania zadania (dane jako dane wyjsciowe). Na przyktad
dokument ,,Zamoéwienie” jest tworzony po wykonaniu zadania ,Utwdrz zamdwienie”. Z drugiej
strony zadanie ,Wyslij fakture” wymaga faktury jako danych wejsciowych, aby wykona¢ to
zadanie. Dumas i in. (2018) twierdzg, ze obiekty danych mogg by¢ obiektami fizycznymi
zawierajgcymi informacje (np. faktura papierowa) lub obiektami elektronicznymi (np. e-mail

lub faktura w formacie PDF).

AN

Utwarz &lii
Wyslij fakture |7 ~tFaktura

Zamowienie

Rysunek 5.9 Obiekty danych

Zrédto: Opracowanie wiasne

Wedtug Dumasa i in. (2018) magazyn danych to miejsce, ktdre zawiera obiekty
danych, np. baze danych dla obiektow elektronicznych lub szafke wypetniong obiektami
fizycznymi. Magazyny danych mogq by¢ uzywane przez dziatania procesowe do wyodrebniania
i przechowywania obiektéw danych. Na przyktad zadanie ,Sprawdz dostepno$¢ surowcow”

wyszukuje katalog dostawcy.

Sprawdz
dostepnosc Katalog
surowcow dostawcy

Rysunek 5.10 Magazyn danych

Zrédto: Dumas i in. (2018)

Adnotacje to mechanizm, za pomocg ktérego tworca modelu moze zapewni¢ odbiorcy
diagramu BPMN dodatkowe informacje tekstowe (von Rosing i in., 2015).

1 —
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Adnotacja
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dodatkowych

uwag)
Czynnos¢

Rysunek 5.11 Adnotacje

Zrédto: Opracowanie wiasne

BPM zostato uznane za wazne ramy dla organizacji, ktére chcg zoptymalizowac swoje
operacje i dostosowaé swoje procesy do celéw strategicznych. Ta podstawowa wiedza jest

niezbedna dla zrozumienia nastepnego tematu.
5.4. Eksploracja procesow

Eksploracja proceséw (ang. Process Mining) znajduje sie na przecieciu eksploraciji
danych i modelowania procesdéw. Reprezentuje innowacyjne podejScie do zrozumienia
i udoskonalenia procesow biznesowych. W przeciwienstwie do teoretycznego
i metodologicznego ukierunkowania BPM, eksploracja proceséw bada faktyczne (rzeczywiste)
dane generowane przez procesy biznesowe. Wykorzystuje dane pochodzace z rdznych
systemow informatycznych celem zapewnienia obiektywnego, biezgcego widoku wykonania

procesu.

Rysunek 5.12. pokazuje roznice miedzy BPM a Process Mining. W Zarzadzaniu
procesami biznesowymi najpierw opracowuje sie model procesu. Nastepnie ludzie i systemy
IT wykonujg zadania i czynnosci zgodnie z tym modelem. W Process Mining dane historyczne
pochodzace z systemow IT sg wykorzystywane do tworzenia modelu procesu. Model ten

pokazuje faktyczne, rzeczywiste procesy.

Zarzadzanie Procesami Biznesowymi Eksploracja Procesow

cine T hme  Bm

8
Sk o {1 @: S e

Rysunek 5.12 Zarzadzanie Procesami Biznesowymi a Eksploracja Procesow

Zrodto: Opracowanie wiasne
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IEEE (2012) definiuje Eksploracje Procesow jako ,techniki, narzedzia i metody
odkrywania, monitorowania i usprawniania rzeczywistych proceséw (tj. proceséw nie z gory
zakfadanych) poprzez wydobywanie wiedzy z dziennikow zdarzern powszechnie dostepnych
w dzisiejszych systemach (informacyjnych)”. Dziennik zdarzen to cyfrowy zapis zdarzen, ktére

zostaty wykonane w systemie informacyjnym.

Aby wykonac¢ analize eksploracji proceséw, dziennik zdarzen musi zawiera¢
identyfikator przypadku, nazwe czynnosci i znacznik czasu. Przypadek (instancja procesu) to
jednostka obstugiwana przez analizowany proces (np. zamoéwienia klientdw, roszczenia
ubezpieczeniowe itp.), czynnosc to dobrze zdefiniowany krok w procesie (IEEE, 2012),

a znacznik czasu to data i godzina wykonania czynnosci.

Tabela 5.2. pokazuje przyktad dziennika zdarzen. W tym przyktadzie wystepuja dwa przypadki
(1001 i 1002), kazdy sktadajacy sie z serii zdarzen do obstugi zapytan klientow.

Tabela 5.2 Przyktad dziennika zdarzen

ID Przypadku Nazwa czynnosci Znacznik czasu Zrédio
1001 Potaczenie odebrane 2023-15-12 09:00 Agent A
1001 Problem zidentyfikowany | 2023-15-12 09:15 Agent A
1002 Potgczenie odebrane 2023-15-12 10:17 Agent C
1001 Eskalacja 2023-15-12 10:20 Agent A
1002 Podane informacje 2023-15-12 10:26 Agent C
1002 Potgczenie zakonczone 2023-15-12 10:28 Agent C
1001 Telefon do obstugi techn. | 2023-15-12 11:43 Agent B
1001 Problem rozwigzany 2023-15-12 11:59 Agent B

Zrédto: Opracowanie wiasne

Po wyodrebnieniu danych (dziennikéw zdarzen) z systemoéw informatycznych (np. jako
plik CSV lub XLS), dane sg importowane do specjalnego oprogramowania do eksploracji
proceséw. Obecnie istnieje szeroki zakres oprogramowania do eksploracji procesow.
Najpopularniejsze to ProM, Fluxicon Disco, ARIS Process Mining, Celonis itp. Na podstawie
zaimportowanych danych oprogramowanie do eksploracji proceséw odkrywa model procesu.
Model ten mozna nastepnie przeanalizowac w celu ustalenia, czy istniejg jakie$ waskie gardta,

problemy lub mozliwosci udoskonalenia.

Wedtug van der Aalst (2018) Process Mining mozna stosowac we wszystkich rodzajach
proceséw operacyjnych (organizacje i systemy). Analiza procedur leczenia szpitalnego,

ulepszanie procedur obstugi klienta w miedzynarodowej organizacji, zrozumienie nawykow
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przegladania stron przez uzytkownikdw witryn rezerwacyjnych, ocena awarii systemu obstugi
bagazu i udoskonalanie interfejséw uzytkownika urzadzen rentgenowskich to tylko niektére

przyktady zastosowan.

Reil i in. (2021) przeanalizowali udang implementacje eksploracji proceséw
w praktycznych dziedzinach zarzadzania tancuchem dostaw. Stwierdzili, ze w 2020 r.
szwedzko-szwajcarska grupa technologii energetycznych i automatyzacyjnych ABB stanefa
przed wyzwaniami, takimi jak potgczenie ponad 40 systemdw ERP i zarzadzanie terabajtami
danych procesowych. Implementacja eksploracji proceséw w procesach produkcyjnych
pozwolita ABB uzyska¢ wglad w wydajnos¢ globalnej sieci biznesowej i przejs¢ na w petni
zdigitalizowany fancuch dostaw. Korzysci obejmowaty obnizone koszty zapaséw, usprawnione
procesy sprzedazy, poprawiong produktywno$¢, terminowe dostawy, zoptymalizowane
wykorzystanie sprzetu i zwiekszong wydajnos¢. Procedury logistyki zaopatrzenia fafncucha
dostaw branzy automotive, ktore sg podatne na wystepowanie waskich gardet mogacych
powodowac duze straty przychoddw, w duzym stopniu skorzystaty na tej strategii. Eksploracja

procesdw okazata sie przydatna w skutecznym rozwigzywaniu tych problemow.

Ustrukturyzowany sposob zarzadzania procesami i ich usprawniania w BPM umozliwia
przedsiebiorstwom dostosowanie sie do zmieniajgcych sie potrzeb klientéw i problemoéw
operacyjnych. Process Mining z drugiej strony oferuje gteboki wglad w rzeczywistg wydajnosc¢
procesu, podkre$lajgc obszary udoskonalenia. Integracja BPM i Process Mining to nie tylko
strategiczna przewaga, ale takze wiedza, jak ich uzywac i jak dziataja, istotne dla organizacji,

aby mogty sie przygotowac na przysztosc.
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6. SYSTEMY INFORMATYCZNE
W LOGISTYCE

Autor: Dario Sebalj

Integracja technologii i systeméw zarzadzania odgrywa wazng role w poprawie
wydajnosci, doktadnosci i podejmowania strategicznych decyzji. Trzy podstawowe systemy
usprawniajgce operacje biznesowe w logistyce to systemy Planowania Zasobow
Przedsiebiorstwa (ERP — ang. Enterprise Resource Planning), Zarzadzania Magazynem (WMS
— ang. Warehouse Management Systems) i Zarzadzania Transportem (TMS - ang.
Transportation Management Systems).

Systemy ERP stanowig kregostup firmy, integrujac rézne dziaty (takie jak ksiegowos¢,
zaopatrzenie, sprzedaz, produkcja itp.) i procesy w ujednolicony system. Z drugiej strony WMS
koncentruje sie na optymalizacji operacji magazynowych, zapewniajgc efektywne zarzadzanie
zapasami i optymalizacje procesow sktadowania. Na koniec TMS jest dedykowany do
planowania, realizacji i optymalizacji transportu towaréw. Wykorzystanie tego systemu jest
krytyczne w redukgji kosztéw transportu i poprawie efektywnosci logistyki.

W tym rozdziale nie tylko przedstawiono przeglad kazdego systemu, ale takze zbadano,
w jaki sposéb integracja moze prowadzi¢ do bardziej spdjnego i inteligentnego Srodowiska

biznesowego.

6.1. Systemy Planowania Zasobow Przedsiebiorstwa

(ERP — Enterprise Resource Planning)

Na poczatku firmy byty podzielone na rézne dziaty, w zaleznosci od petnionych przez
nie funkcji. Istniat wiec dziat produkgji, zaopatrzenia, sprzedazy, finanséw itd. Kazdy dziat
funkcjonowat w izolacji, w taki sposob, ze posiadat wiasny system gromadzenia i analizy
danych. Systemy te nie byty ze sobg potaczone. Obecnie organizacje sg uwazane za jeden
system, a wszystkie dziaty sg jego podsystemami (Leon, 2014). Wszystkie wspdtdzielg te sama,

scentralizowang baze danych.

Istnienie niezaleznych systemoéw informatycznych dla kazdego dziatu prowadzito do

nieefektywnosci, niespdjnosci danych i redundancji oraz wyzwan w podejmowaniu decyzji.
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Przejscie na zintegrowany system byto wiec waznym podejsciem do zarzgdzania organizacjg,
poniewaz organizacje sg dzieki temu postrzegane jako pojedynczy, zunifikowany system.
Krytycznym elementem tej integracji jest scentralizowana baza danych, ktéra stuzy jako
podstawowa cze$¢ organizacji, zapewniajgca wszystkim dziatom dostep do spdjnych danych
w czasie rzeczywistym. Prowadzi to do lepszej komunikacji, koordynacji i wspdtpracy
miedzy dziatami.

Rysunek 6.1. przedstawia roznice miedzy tradycyjnym podej$ciem, w ktérym dziaty s
niezalezne i kazdy z nich korzysta z witasnej bazy danych, a nowoczesnym podejsciem,

w ktérym dziaty wspdtdzielg jedng centralng baze danych.

Produkcja Finanse Sprzedaz i dystrybucja
3 3 —
Baza Baza Baza
danych danych danych

Zakup Magazyn Badania i rozwoj

S - 5
Baza Baza Baza
danych danych danych

-

Finanse

Produkcja Sprzedaz i dystrybucja

Centralna

baza danych

Zakup Badania i rozwoj

Magazyn

Rysunek 6.1. Roznica miedzy niezaleznymi dziatami a dziatami, ktére korzystaja z tej
samej centralnej bazy danych

Zrédto: Opracowanie wtasne na podstawie Leon (2014)

Wedtug Bradforda (2015) systemy planowania zasobow przedsiebiorstwa (ERP)
to systemy biznesowe, ktére tgczg i organizujg dane pochodzace z rdéznych dziatdéw
W organizacji, celem stworzenia jednego, kompleksowego systemu, ktdry zaspokaja potrzeby
catego przedsiebiorstwa. Systemy ERP integruja, a takze koordynujg procesy i funkcje, ktére

wczesniej byly rozproszone i obstugiwane przez rdézne starsze, niezalezne systemy biznesowe,
I ———
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w sposdb ptynny, poprawiajgc przy tym wszystkie aspekty krytycznych operacji, w tym zakupy,
ksiegowos¢, produkcje i sprzedaz.

Innymi stowy, system ERP to ztozone, modutowe rozwigzanie programowe, ktoére integruje
wszystkie funkcje biznesowe firmy, pomaga w zarzadzaniu procesami biznesowymi

i udostepnia jedng baze danych dla catego systemu.

System planowania zasobdw przedsiebiorstwa (ERP) jest uwazany za wielofunkcyjny system,
ktory automatyzuje i integruje podstawowe operacje biznesowe organizacji w celu
maksymalizacji efektywnosci i wydajnosci (Mahmood i in., 2019).

Bradford (2015) twierdzi, ze firmy mogg wdrozy¢é modut lub moduty oprogramowania
ERP bez koniecznosci zakupu i wdrozenia catego pakietu, poniewaz wiekszoS¢ z nich jest

wystarczajgco elastyczna.

Wedtug Bradforda (2015) systemy ERP sg czesto postrzegane jako systemy ,back-office”,
poniewaz integrujg funkcje zaplecza organizacyjnego, takie jak realizacja zamdwien, zakupy,
ksiegowosc i finanse. Systemy ERP sg obecnie czym$ wiecej niz tylko systemami back-office;
obejmujg one moduty front-office, skierowane do klienta i utatwiajgce zarzadzanie tancuchem
dostaw.

Systemy ERP majg wiele zalet, takich jak (Bradford, 2015; Paredes Hernandez, 2023):

= Poprawiona przejrzystos$¢ i przenikliwos¢ — dane z kazdego dziatu sg dostepne dla
pracownikdw szczebla kierowniczego;

= Dostep do informacji w czasie rzeczywistym — dane sg dostepne w czasie rzeczywistym
dla wszystkich uzytkownikéw we wszystkich dziatach;

= Obnizenie kosztéw operacyjnych — poprzez nizsze koszty zapaséw, koszty produkcji lub
koszty zakupow;

= Pojedynczy interfejs dla wszystkich modutdw — moduty w systemie ERP wygladajg tak
samo i zapewniajg ten sam sposéb dziatania;

= Skalowalno$¢ — systemy ERP oparte na chmurze umozliwiaja wykorzystanie
dodatkowych zasobdw obliczeniowych w przypadku wzrostu firmy i danych;

= Ulepszona obstuga klienta — nowy system, taki jak oprogramowanie ERP, moze
umozliwi¢ bardziej spersonalizowang i przyspieszong obstuge klienta, poniewaz

centralizuje wszystkie dane klientow.

Niektore z wad systemdw ERP to (Bradford, 2015; Paredes Hernandez, 2023; Oracle, b.d.):
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Skomplikowana i czasochtonna implementacja — wdrozenie systemu ERP moze trwac
od kilku miesiecy do kilku lat, w zaleznosci od wielkosci firmy;

Cena — systemy ERP s3 czesto bardzo drogie, zwtaszcza te popularne: SAP i Microsoft
Dynamics NAV;

Zarzadzanie zmiang — potrzeba duzo czasu i wysitku, aby upewnic sie, ze kazdy wazny

pracownik zostat odpowiednio przeszkolony w zakresie korzystania z nowego systemu.

Gtownym powodem, dla ktérego firmy wdrazajg systemy ERP, jest wspieranie rozwoju

firmy. Ponadto wdrozenie ERP jest zatozeniem znacznej liczby firm celem zwiekszenia ich

produktywnosci i usprawnienia procesow (Software Path, 2022).

Wdrozenie systemdw ERP jest bardzo skomplikowane, a wiekszos¢
projektéw ERP konczy sie niepowodzeniem. Wedtug Saundersa (2022)
okoto 80% projektdw ERP konczy sie niepowodzeniem. 25%
projektéw ERP zostato anulowanych lub opdznionych, a kolejne 55%

nie spetnito oczekiwan interesariuszy co do rezultatdw projektu.

Mahmood i in. (2019) przeprowadzili badanie, w ktérym zidentyfikowali najwazniejsze

problemy/wyzwania, z jakimi borykajg sie organizacje podczas wdrazania ERP:

1.

Wsparcie najwyzszego kierownictwa - wsparcie, kierownictwo strategiczne
i aktywne zaangazowanie najwyzszego kierownictwa sg niezbedne do pomysinego
wdrozenia i zarzadzania systemami ERP.

Zarzadzanie zmiang - opodr, szczegdlnie ze strony Sredniego szczebla
przyzwyczajonych do tradycyjnych metod, stwarza powazne wyzwania dla wdrazania
nowych systemdéw ERP.

Szkolenie i rozwlj — ztozonoS¢ systemow ERP wymaga rozlegtego i ciggtego
szkolenia pracownikdw, przy czym niewystarczajgce szkolenie prowadzi do
potencjalnych awarii ERP i czesto stanowi ukryte koszty dla organizaciji.

Skuteczna komunikacja — jasna i ciggta komunikacja oraz koordynacja miedzy
roznymi uzytkownikami dziatdw ma kluczowe znaczenie dla pomysinego wdrozenia ERP
i zarzadzania zmianami organizacyjnymi.

Integracja systemow — obejmuje ztozone zadanie integracji réznych modutéw ERP
z istniejgcymi aplikacjami biznesowymi i starszymi systemami w organizacji, dziatanie
niezbedne do optymalizacji proceséw biznesowych i poprawy wydajnosci, ale czesto

kosztowne i ztozone.

1 —
BUSINESS INTELLIGENCE 86



Innym réwnie istotnym aspektem wdrozenia systemu ERP jest inwestycja finansowa
wymagana do wdrozenia i utrzymania systemow ERP. Ten kolejny podrozdziat zbada rdzne
sktadniki kosztow systemu ERP, obejmujgce zaréwno poczatkowg inwestycje, jak i biezgce

wydatki operacyjne.

6.1.1. Koszty systemow ERP

Systemy Enterprise Resource Planning (ERP) staty sie integralng czescig nowoczesnych
operacji biznesowych, oferujgc szereg korzysci od zwiekszonej wydajnosci po ulepszong
integracje danych. Jednakze wdrozenie takich systemdéw wigze sie ze znacznymi kosztami,
ktére organizacje muszg doktadnie rozwazyc.

Systemy ERP byly tradycyjnie uzywane przez firmy sprzedajace dobra materialne. Te
kompleksowe oprogramowywania zostaly zaprojektowane do obstugi duzych organizacji
miedzynarodowych. W rezultacie ich wdrozenie byto niezwykle kosztowne i ztozone. Moduty
ERP, takie jak zakupy, sprzedaz i logistyka, stanowig podstawe proceséw sprawozdawczosci
finansowej, a ich automatyzacja w catej organizacji globalnej moze przynie$¢ znaczne zwroty
z inwestydji (Berry, 2021).

Catkowity koszt wdrozenia systemu ERP obejmuje wydatki zwigzane z
licencjonowaniem oprogramowania, wymaganiami sprzetowymi, wdrozeniem, konserwacja,
konsultingiem, formalnym i nieformalnym szkoleniem i dostosowywaniem. Koszty te sg zwykle
okreslane jako Catkowity Koszt Posiadania (TCO — ang. Total Cost of Ownership).
Mogga sie one znacznie rézni¢ w zaleznosci od zakresu wdrozenia, ztozonosci oprogramowania
i wybranego dostawcy ERP. W przypadku organizacji Sredniej wielkoSci inwestycja w samo
oprogramowanie ERP w pakiecie moze wynies¢ kilka miliondw dolaréw (Leon, 2014; Tilley,
2020).

Oprécz kosztow oprogramowania, wdrozenie systemdw ERP czesto wymaga znacznych
inwestycji w infrastrukture IT. Obejmuje to serwery, systemy pamieci masowej, komponenty
sieciowe i ewentualnie modernizacje istniejgcych komponentow, ktdre zblizajg sie do konca
swojego cyklu zycia (Bradford, 2015). Podczas gdy przetwarzanie w chmurze moze obnizy¢
niektdre z tych kosztow sprzetowych, poniewaz oprogramowanie ERP dziata na serwerach
dostawcy, poczatkowa inwestycja w infrastrukture pozostaje znaczacym skiadnikiem
catkowitego kosztu.

Ukryte koszty zwigzane z wdrozeniami ERP, takie jak opfaty za konsultacje, rowniez odgrywaja
znaczacg role w catkowitych wydatkach. Koszty te obejmujg optaty dla zewnetrznych
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konsultantéw, ktérzy znajg system ERP, ale mogg nie posiada¢ dogtebnej wiedzy na temat
konkretnych proceséw biznesowych organizacji. (Leon, 2014).

Prawie 80% catkowitych kosztéw powstaje po zakupie sprzetu
i oprogramowania (Tilley, 2020).

Koszt oprogramowania ERP zalezy od réznych czynnikéw. Na przyktad (Hale, 2019; Wood,
2023):

= Metoda wdrazania - systemy ERP mogg by¢ wdrazane w chmurze, lokalnie lub jako
kombinacja obu.

= Liczba uzytkownikow - systemy ERP z mniejszg liczbg uzytkownikdw moga
kosztowac mniej.

= Wymagane aplikacje — liczba modutéw moze sie waha¢ od modutéw podstawowych
do niektorych konkretnych modutow.

= Poziom dostosowania - wszelkie dodatkowe uaktualnienia poczatkowego
oprogramowania zwiekszajg cene systemu ERP.

= Szkolenie i wsparcie uzytkownikow — zazwyczaj, ale nie zawsze, optaty za
wdrozenie obejmujg rok wsparcia technicznego dla klienta. State wsparcie w czasie
rzeczywistym moze wigzac sie z dodatkowymi kosztami.

* Modernizacja sprzetu — firmy muszg liczy¢ sie z koniecznoscig zakupu dodatkowego
sprzetu (np. serwery, pamie¢ masowa, infrastruktura sieciowa) podczas wdrazania, aby

moc obstugiwacé swdj nowy system ERP.

Sredni budzet na uzytkownika projektu ERP, wedtug raportu Software Path (2022), wynosi
9000 dolaréw. Jednak koszt ten rdzni sie w zaleznosci od wielkosci firmy i liczby uzytkownikow.
Wedtug Hale (2019) koszty utrzymania mogg wynosi¢ od 10% do 20% poczatkowej optaty

licencyjnej.

6.1.2. Trendy w systemach ERP

W ostatnich dekadach organizacje wydaty miliony dolaréw na wdrazanie systeméw ERP
(Ruivo i in., 2020). Przychody z oprogramowania ERP rosng o 8% rok do roku do wartosci
rynkowej wynoszacej 44 miliardéw dolaréw w 2023 r. (Haranas, 2023) i przewiduje sie, ze do
2028 r. osiggng 62 miliardy dolaréw (Statista, 2023).
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Obecnie istnieje wielu dostawcdéw oprogramowania ERP. Wedtug Davidsona (2023) najlepsi

dostawcy oprogramowania ERP to Microsoft, SAP, Oracle, Sage, Epicor i Infor.

Jesli chodzi o zakup oprogramowania ERP, produkcja jest branzg o najwiekszym udziale (27%).

Z wynikiem 20%, budownictwo uplasowato sie na drugim miejscu. Dystrybucja i transport,

ktore sg zawarte w szerszej definicji branzy tancucha dostaw, tgcznie stanowig 16% (Wood,

2023).

Wedtug Statista (2023) wymog personalizacji jest jedng z gtdwnych preferencii

klientéw na rynku oprogramowania ERP. Oprogramowanie, ktdre mozna dostosowaé do

unikalnych wymagan i specyfikacji firm, jest kluczowe dla organizacji. W rezultacie wzrosto

zapotrzebowanie na elastyczne i skalowalne rozwigzania ERP oparte na rozwigzaniach

chmurowych. Klienci wybierajg réowniez oprogramowania, ktore jest proste w obstudze

i ptynnie integruje sie z innymi systemami.

PrzysztoS¢ i trendy systemow Planowania Zasobdw Przesiebiorstwa (ERP) sa

ksztaltowane przez ewoluujgce potrzeby biznesowe i postep technologiczny. Od 2023 r.

w dziedzinie ERP wyrdznia sie kilka kluczowych trenddw (Luther, 2023):

Chmurowe ERP - Rozwigzania ERP oparte na chmurze stajg sie coraz bardziej
popularne ze wzgledu na prostsze wdrozenie, nizsze koszty, elastyczno$¢ i mozliwosé
dostosowania do wzrostu firmy. Pandemia przyspieszyta przejScie z oprogramowania
lokalnego na ERP w chmurze, poniewaz systemy te umozliwiajg pracownikom tatwa
prace zdalng. Wedtug Wood (2023) 42% firm korzystato z ERP w chmurze w 2022 r.
(w poréwnaniu z 2013 r., kiedy odsetek ten wynosit zaledwie 4%). Zazwyczaj ERP
oparte na chmurze jest dostarczane jako oprogramowanie jako ustuga (SaaS — ang.
Software as a Service), co oznacza, ze uzytkownicy muszg ptaci¢ miesieczng, kwartalng
lub roczng opfate za staty dostep.

Dwupoziomowe ERP — Podejscie dwupoziomowego ERP zyskuje na popularnosci.
Strategia ta wykorzystuje podstawowy system ERP na poziomie korporacyjnym,
podczas gdy spotki zalezne i dziaty funkcjonujg przy uzyciu innego, czesto opartego na
chmurze, rozwigzania ERP. Wieksze firmy moga nadal uzywal swojego gtéwnego
systemu ERP do celéw finansowych i innych podstawowych proceséw, podczas gdy
mniejsze jednostki biznesowe bedg szuka¢ rozwigzan dostosowanych do ich
konkretnych wymagan.

Transformacja cyfrowa — systemy ERP odgrywajg kluczowa role w transformacji

cyfrowej przedsiebiorstw. Integrujac technologie cyfrowg ze wszystkimi funkcjami
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biznesowymi, systemy ERP zwiekszajg przychody, konkurencyjnos¢ oraz poprawiajg
obstuge klienta i komunikacje.

= Integracja z innymi technologiami — nowoczesne systemy ERP s3 coraz czesciej
integrowane z innymi technologiami, takimi jak IoT i media spotecznosciowe, w celu
usprawnienia podstawowych proceséw i zapewnienia wiekszej widocznosci oraz
lepszych do$wiadczen klientdw.

= Personalizacja - systemy ERP ewoluujg, aby oferowa¢ klientom bardziej
spersonalizowane do$wiadczenia, wspierane przez oparte na sztucznej inteligencji
interfejsy uzytkownika wspomagajace i konwersacyjne, takie jak chatboty. Platformy
ufatwiajg wykorzystanie tego trendu poprzez wdrozenie ERP w chmurze
zaprojektowane z myslg o fatwiejszej konfiguracji i rozwigzaniach branzowych.

= Whnioski i usprawnienia oparte na sztucznej inteligencji — sztuczna inteligencja
i uczenie maszynowe sg osadzane w systemach ERP, zapewniajgc cenne spostrzezenia
biznesowe poprzez analize danych operacyjnych i klientédw. Ta integracja pomaga
w optymalizacji szeregu procesdw biznesowych i poprawie personalizacji.

= Analityka predykcyjna — wzrost wykorzystania analityki predykcyjnej w systemach
ERP poprzez koncentracje na analizie danych w celu przewidywania przysztych trendow
i wynikdw, co pomaga w podejmowaniu lepszych decyzji i planowaniu strategicznym.

= Mobilne ERP — Mobilne ERP staje sie coraz bardziej powszechne, oferujgc dostep do
kluczowych danych biznesowych np. w podrdzy i utatwiajgc prace zdalng. Mobilne
aplikacje ERP z przyjaznymi dla uzytkownika interfejsami wspomagajg wydajne

realizowanie zadan przez pracownikdw, niezaleznie od ich lokalizacji.

Trendy te wskazujg na znaczacg zmiane w systemach ERP w kierunku bardziej elastycznych,
spersonalizowanych i zintegrowanych rozwigzan, ktére sg zgodne z nowoczesnymi praktykami

biznesowymi i postepem technologicznym.

Systemy ERP zarzadzajg podstawowymi funkcjami tancucha dostaw, takimi jak kontrola
zapasoOw i realizacja zamdwien, ale zazwyczaj s one bardzo podstawowe. Ich gtdwnym celem
byto wspomaganie proceséw finansowych. Modut zarzadzania zapasami ERP niezbyt dobrze
sprawdzit sie w zarzadzaniu pracg w magazynie, ale okazat sie catkiem skuteczny w $ledzeniu
wyceny zapasOw w ramach bilansu przedsiebiorstwa. W rezultacie na rynku pojawity sie
najlepsze w swoijej klasie aplikacje logistyczne, ktdére mogtyby uzupetnia¢ ERP i wypetniaé
powstajgce luki funkcjonalne. Systemy zarzadzania magazynem (WMS) i systemy zarzadzania
transportem (TMS) wytonity sie jako dwie gtdwne kategorie aplikacji logistycznych (Berry,

2021).
|
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6.2. Systemy Zarzadzania Magazynem

(ang. Warehouse Management Systems)

Od momentu, w ktérym materiaty lub towary trafiajg do centrum dystrybucji lub
magazynu logistyczno-przetadunkowego, az do momentu ich opuszczenia, system zarzadzania
magazynem (WMS) umozliwia firmom monitorowanie i zarzadzanie operacjami
magazynowymi. Gtéwnym celem WMS jest utatwienie wydajnego i ekonomicznego przeptywu
materiatdw i towardw przez magazyny. Pobieranie, przyjmowanie, odktadanie i Sledzenie
zapasow to tylko kilka z wielu zadan, ktore WMS wykonuje, aby ufatwic te relokacje. Systemy
klasy WMS zapewniajg wglad w czasie rzeczywistym w catkowite zapasy przedsiebiorstwa,
zaréwno w transporcie, jak i w magazynach, a takze sg kluczowa czescig zarzadzania

tancuchem dostaw. (O’'Donnell, 2020).

Wedtug SAP (b.d.) system zarzadzania magazynem optymalizuje rézne dziatania
magazynowe. Usprawnia proces przyjmowania i odktadania przy uzyciu technologii RFID oraz
integruje sie z innym oprogramowaniem w celu wydajnej obstugi artykutéw. W zarzadzaniu
zapasami WMS zapewnia widocznosS¢ w czasie rzeczywistym i obstuguje zaawansowang analize
w celu lepszej kontroli zapaséw. W przypadku kompletowania zamdwien, pakowania i realizacji
zamOwien kieruje wydajnym magazynowaniem, pobieraniem i pakowaniem, wykorzystujgc
technologie takie jak skanowanie RF (skanowanie czestotliwosci radiowej — ang. radio
frequency) i robotyke w celu optymalizacji przetwarzania zamdwien. Procesy wysyltki sg
udoskonalane poprzez integracje z oprogramowaniem logistycznym, zapewniajgc terminowe
i doktadne dostawy. WMS wspomaga réwniez zarzadzanie pracg, oferujgc wglad w koszty
pracy i produktywnoS¢ oraz wspiera wydajne zarzadzanie zadaniami. Ponadto ufatwia
zarzadzanie placem roztadunkowym i dokami, zwiekszajgc wydajnosS¢ zatadunku, a co wiecej
obstuguje cross-docking dla towardw tatwo psujacych sie. Wreszcie WMS zapewnia cenne
metryki i analizy magazynowe, umozliwiajgc lepsze podejmowanie decyzji i optymalizacje

procesow.
SAP (b.d.) wymienia 5 korzysci ptynacych z posiadania systemu WMS:

1. Zwiekszona wydajnosC operacyjna — systemy WMS zwiekszajg wydajnosé
i obstugiwane wolumeny poprzez automatyzacje i usprawnienie proceséw

magazynowych od przyjec¢ po dostawy.
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Rozwdj

Nizsze marnotrawstwo i koszty — WMS pomaga minimalizowa¢ marnotrawstwo,
zwilaszcza w przypadku zapaséw o ograniczonej dacie przydatnosci lub nietrwatych,
a takze optymalizuje wykorzystanie powierzchni magazynowej.

Przejrzystos¢ zapasow w czasie rzeczywistym - oferuje wglad w czasie
rzeczywistym w przeptywy zapasdéw, wspomagajgc doktadne prognozy popytu
i poprawiajgc identyfikowalnosc.

Usprawnione zarzadzanie pracg — WMS wspomaga prognozowanie potrzeb
kadrowych i optymalizacje alokacji zadan na podstawie roznych czynnikéw,
poprawiajgc tym samym morale pracownikow.

Lepsze relacje z klientami i dostawcami — WMS prowadzi do lepszej realizacji
zamoOwien i szybszych dostaw, zwiekszajgc zadowolenie klientdw i poprawiajac relacje

z dostawcami.

systemoéw zarzadzania magazynem jest nadal pod wplywem postepu

technologicznego. Na przykfad s3 to: (Scullin, 2023):

Zautomatyzowane narzedzia kompletacji — technologie takie jak automatyczne
gtosowe kompletowanie zamdwien, roboty do kompletacji zamowien i systemy pick-to-
light, pofaczone z zaawansowanymi kodami kreskowymi;

Roboty AGV (ang. Automated Guided Vehicles) — usprawniajg procesy
sktadowania i pobierania, co jest kluczowe dla zadan takich jak skladowanie
z wykorzystaniem palet i regatdw, zarzadzanie kontenerami i automatyzacja procesu
przyjec;

Internet rzeczy (ang. Internet of Things — IoT) — dzieki integracji w ramch IoT
roznych elementdw magazynu zardwno zautomatyzowanych jak i recznych mozliwe
jest kontrolowanie procesow w ramach zunifikowanej sieci, co usprawnia
monitorowanie zapasow, planowanie pracy i obstuge klienta osiggniete poprzez
zwiekszenie tempa realizacji zadan;

Rozszerzona (ang. Augmented Reality — AR) i Wirtualna Rzeczywistos¢ (ang.
Virtual Reality — VR) — technologia AR, za posrednictwem urzadzen takich jak
inteligentne okulary, zapewnia pracownikom dostep do specjalnych naktadek w postaci
instrukcji lub informacji w czasie rzeczywistym wykorzystywanych w $rodowisku
magazynowym, wspomagajgc zadania takie jak nawigacja po trasie kompletacji czy
lokalizacja pojemnikdw bez uzycia rak. VR jest wykorzystywany do celéw szkoleniowych
i bezpieczenstwa, takich jak szkolenie operatoréw wdzkéw widtowych i usprawnianie
tras dostaw.
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Berry (2021) stwierdza, ze rynek WMS jest bardzo dojrzaty i istnieje wiele znanych
dostawcéw oprogramowania, ktorzy oferujg szeroki zakres funkcji, wspomagajacy nawet
najbardziej skomplikowane zadania magazynowe. Wielu czotowych dostawcéw WMS oferuje
teraz modele systeméw w chmurze. 40-50% nowych klientéw WMS wybiera teraz dostawe
ustugi w chmurze rezygnujac z wdrozen lokalnych. Do wybranych popularnych dostawcow
WMS zalicza sie (Gartner, b.d.): SAP Extended Warehouse Management (EVM), Oracle
Warehouse Management (WMS Cloud), Microsoft Dynamics 365 Supply Chain, Manhattan
WMS i Infor WMS.

6.3. Systemy Zarzadzania Transportem

(ang. Transportation Management Systems)

System zarzadzania transportem (TMS) to kluczowe oprogramowanie w logistyce, ktore
optymalizuje przeptyw towardw réznymi Srodkami transportu. Jako czeS¢ szerszego systemu
Zarzadzania tancuchem Dostaw (ang. Supply Chain Management), TMS optymalizuje trasy
zatadunku i dostaw, $ledzi tadunki i automatyzuje zadania, takie jak weryfikacja zgodnosci
z przepisami handlowymi i rozliczanie tadunkdw. System ten nie tylko zapewnia terminowg
dostawe, ale takze obniza koszty, co przynosi korzysci zardwno organizacjom, jak i ich
klientom. Oferuje kompleksowg widocznosS¢ operacji transportowych, wspomaga dostosowanie
sie do przepiséw i norm, a takze upraszcza proces wysytki drogg ladowg, powietrzng lub
morskg (SAP, b.d.; Oracle, b.d.).

Wedtug Berry'ego (2021) istnieje kilka sposobow, w ramach ktorych TMS moze
wspomac obnizenie kosztow transportu. Dziat wysytek moze zaoszczedzi¢ duzo czasu i wysitku
automatyzujgc proces rezerwacji i Sledzenia przesytek. MozliwoS¢ wykorzystania asystenta
planowania tras zapewnia wybor tanszej metody transportu przez pracownikow dziatow
ekspedycji. Wiele produktdw TMS moze optymalizowac przesyiki drobnicowe (ang. Less Than
Truck Load — LTL) do przesytek petnopojazdowych (ang. Full Truck Load — FTL), ktére sg

znacznie tansze.
Niektdre z korzysci TMS to (SAP, b.d.; Inbound Logistics, 2023):

= Oszczednosci kosztow — TMS znacznie obniza koszty administracyjne i transportu,
optymalizujac zarzadzanie tadunkiem i frachtem;
= Widocznos¢ w czasie rzeczywistym — zapewnia kluczowe informacje na temat

procesu transportu, zwiekszajgc wydajnosc trasy i Sledzenie przesytek;
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= Wieksze zadowolenie klienta — zapewnia terminowg dostawe i poprawia poziom
obstugi klienta dzieki usprawnionym procesom $ledzenia i fakturowania;

= Poprawa wydajnosci — TMS zwieksza 0gd6lng wydajnos¢ operacji transportowych;

= Usprawnione podejmowanie decyzji — oferuje cenne dane do podejmowania
$Swiadomych decyzji, usprawniajgc strategiczne planowanie w zarzadzaniu

transportem.

ERP

- Ksiegowos¢

- Fakturowanie

- Zarzadzanie zamowieniami Zamowienia,
- Zarzadzanie zapasami informacje o

Aktualizacje Zamowienia, Informacje o

stanu raport i
porty produktach i wysytce
magazynowego, synchronizagji klientach
status zapasow
zamowienia

WMS

TMS

Logistyka przyjec
- Kompletacja i realizacja zamoéwien (Inbound)
- Sledzenie zapas6w

- Zarzadzanie tadunkiem

. - Ocena przewoznika
- WysyHa i odbiér i dostaw - Optymalizacja trasy, trybu i
- Zarzadzanie praca (outbound) przewoznika

Rysunek 6.2 Relacja pomiedzy ERP, WMS i TMS
Zrédto: Essex (2020)

Rysunek 6.2. przedstawia potgczenie miedzy systemami ERP, WMS i TMS. Wedtug
Essex (2020) system ERP zarzadza ksiegowoscig, fakturowaniem, zamoéwieniami
i zarzadzaniem zapasami. WMS pomaga w realizacji takich zadan jak wysytka i przyjecia
w magazynie, kompletowanie i przechowywanie towaréw, a takze aktualizuje modut
inwentaryzacji systemu ERP danymi pochodzacymi ze skandw koddw kreskowych i tagéw RFID
w czasie rzeczywistym. System ERP dostarcza szczegdty zamoéwienia do TMS w celu
przygotowania i wykonania wysytki. TMS zwraca szczegoty wysyitki do ERP w celu dokonania
dziatan ksiegowych i zarzadzania zamowieniami oraz potencjalnie aktualizuje moduty
zarzadzania relacjami z klientami (ang. Customer Relationship Management — CRM) w celu

dostarczenia klientowi aktualizacji na temat statusu zamdwienia.

W tym rozdziale opisano wazng role systeméw ERP, WMS i TMS w logistyce. Systemy
te, krytyczne w nowoczesnej logistyce, wspdlnie zwiekszajg wydajnos$é, zapewniajg precyzyjne

zarzadzanie zapasami i optymalizujg procesy transportowe. Integracja ERP, WMS i TMS to nie
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tylko postep technologiczny, ale strategiczna koniecznos¢, ktéra prowadzi przedsiebiorstwa
w kierunku wiekszej wydajnosci, doktadnosci i satysfakciji klienta w dziedzinie zaréwno logistyki

jaki i zarzgdzania tancuchem dostaw.
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7. E-LOGISTICS

Autor: Michat Adamczak

Rozdziat ten poswiecony jest najwazniejszym zagadnieniom
zwigzanym z e-logistics. Rozdziat nie tylko definiuje to pojecie ale
przedstawia je takze w szerszym kontek$cie mozliwosci jakie daje
analiza danych w celu optymalizacji proceséw logistycznych. Rozdziat

N 7
- zawiera takie tematy jak:
- T
V = kontekst w jakim dziata e-logistyka w tym koncepcje
— N
Ve \ e-biznesu,

= podstawowe definicje e-logistics,
= rozwdj e-logistics,
= wspoOiczesne technologie i narzedzia e-logistics,

= praktyczne rozwiazania e-logistics.

7.1. Wprowadzenie

Rozwdj technologii cyfrowych ma juz swojg dtugg historie. Nie mozna méwic¢ zatem
o tym, ze rozwigzania cyfrowe czy dzielenie informacji w tancuchach dostaw jest nowoczesnym
rozwigzaniem. Wrecz przeciwnie z perspektywy czasu oraz punktu widzenia oséb aktywnych
zawodowo obecnie aspekt cyfrowy jest juz rozwigzaniem dojrzatym, ktdre na state wpisat sie
przebieg proceséw logistycznych. Innymi stowy nie potrafimy juz sobie wyobrazi¢ a tym

bardziej dziata¢ w logistyce bez rownolegtego przeptywu informacji zapisanej cyfrowo.

Wspotczesna gospodarka nazywana jest gospodarkg post-industraialng lub gospodarka
cyfrowg. Nie oznacza to jednak, ze przeptyw materiatowy zostat catkowicie zatrzymany czy
zrezygnowano z niego. To przeptyw materiatowy jest kluczowy dla obrotu gospodarczego
i konsumpcji. Bedzie tak dopdki potrzeby ludzi bedg zaspakajane przez dobra materialne.
Oczywiscie czeS¢ potrzeb ludzi moze by¢ zaspakajana przez tresci cyfrowe ale w dajacej sie
przewidziec przysztosci nie da sie zaspokoi¢ wszystkich potrzeb ludzi dobrami cyfrowymi. Tym
samym wydaje sie, ze wspotistnienie przeptywdw materiatowych i cyfrowych stanowic¢ bedzie
przez kolejne dekady nierozerwalny tandem. Nazywanie gospodarki cyfrowg ma za zadanie
jedynie podkreslic role i zakres w jakim wspotistniejg ze sobg przeptywu materiatowe

i informacyjne. A co zostanie wykazane w niniejszym rozdziale przeptyw cyfrowy ma coraz
-
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wieksze znaczenie dla budowania warunkéw pozwalajgcych na poprawe efektywnosci
przeptywu materiatowego a tym samym poprawy pozycji konkurencyjnej konkretnych
przedsiebiorstw jak i catych faricuchéw dostaw.

e-Logistics jest zatem rozwigzaniem wpisujgcym sie w gtéwny nurt wspdtczesnej gospodarki.
Jest zarazem odpowiedzig na wymagania jakie stawia wspotczesna gospodarka jak

i rozwigzaniem dajgcym nowe mozliwosci w prowadzeniu biznesu.
7.2. E-business

E-logistics jest rozwigzaniem funkcjonujgcym w ramach szerszej koncepcji jakg jest
e-business. E-business can be loosely defined as a business process that uses the Internet or
other electronic medium as a channel to complete business transactions (Jayashankar i in.,
2003). W ramach e-business mozna wyrdzni¢ takie szczegdtowe dziatania jak m.in.: e-
commerce, e-advertising, e-marketing, electronic banking, electronic auctions itp. W tych
rodzajach dziatalnosci gospodarczej przymiotnik ,elektroniczny” wskazuje, ze dziatania te sg
prowadzone wylgcznie w formie elektronicznej (cyfrowej) przy uzyciu Internetu, potgczenia
mobilnego itp. (Skitsko, 2016) Umiejscowienie e-logistics w ramach e-business oraz innych

koncepcji wykorzystujgcych przesyta danych przez Internet przedstawiono na rysunku 7.1.

4 N

Ekonomiainformacyjna

4 Ekonomiacyfrowa N

Ekonomiamobilna

- Logistyka
mobilna

Mobi-lny biln zes

E-logistics

E-business

Logistykainformacyjna

Rysunek 7.1. E-logistics w ramach e-business

Zrédto: Skitsko (2016)

W ramach e-biznesu wyrdznia sie kilka podstawowych modeli komunikacji pomiedzy
uczestnikami rynku (Shemet, 2012):
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B2B (business-to-business). W tym modelu wystepuje interakcja pomiedzy
przedsiebiorstwami w celu osiggniecia wspolnych korzysci.

B2C (business-to-customer). W tym modelu wystepuje interakcja pomiedzy
przedsiebiorstwami a konsumentami.

C2C (customer-to-customer). W tym modelu nastepuje interakcja pomiedzy
osobami fizycznymi przy wykorzystaniu réznych srodkéw komunikacji cyfrowej.
C2B (customer-to-business). W tym modelu opinie i pomysty klientéw dotyczace
produktéw sg przekazywane przedsiebiorstwom za pomoca roznych $rodkow
komunikacji elektronicznej np. foréw, medidéw spotecznosciowych.

B2G (business-to-government). W tym modelu wystepuje interakcja pomiedzy
przedsiebiorstwami a jednostkami administracji publicznej.

C2G (customer-to-government). W tym modelu wystepuje interakcja pomiedzy
osobami fizycznymi (obywatelami) a jednostkami administracji publicznej.

G2B (government-to-business), G2C (government-to-customer). W tych
modelach nastepuje interakcja pomiedzy jednostkami administracji publicznej
a przedsiebiorstwami (G2B) oraz osobami fizycznymi (obywatelami (G2C).

Wplyw rozwoju technologii przetwarzania danych oraz Internetu na fancuchy dostaw

mozna wyrozni¢ w trzech obszarach (Jayashankar i in., 2003):

rozwdj systemow wspomagajgcych zarzadzanie przedsiebiorstwami (ERP) oraz
planowaniem przeptywdw materiatowych (APS);

rozwdj systemdw wspomagajgcych proces podejmowania decyzji biznesowych,
ktore dziatajg w czasie rzeczywistym;

wspotdzielenia informacji pomiedzy przedsiebiorstwami.

Wszystkie z wymienionych powyzej obszardw wystepuj réwniez w kontekscie

realizowanych proceséw logistycznych co stato sie podstawg powstania koncepciji e-logistics.

7.3. Definicja e-logistics

Na wstepie trudno jest wykazac¢ jedng definicje e-Logistics. Jest to spowodowane tym,

ze jest to pojecie bardzo Scisle powigzane z technicznym mozliwosciami pozyskiwania,

gromadzenia, przetwarzania i przesytania danych oraz informacji. Tym samym definicje tego

pojecia zmieniaty sie na przestrzeni czasu i zapewne dalej bedg podlegaty zmianom.
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~E--Logistics to zbior technologii komunikacyjnych, obliczeniowych
i regut wspotpracy, ktore przeksztatcaja kluczowe procesy logistyczne
tak, aby byty zorientowane na kiienta, dzielgc sie danymi, wiedzg

i informacjami z partnerami w faricuchu dostaw.”(Wang i in., 2004)

Inng interesujacg definicje cho¢ o zawezonym zakresie przedstawia
zespdt autorow Quirk, Forder and Bentley. ,£-Logistics wykorzystuje
technologie internetowe do wspierania pozyskiwania: materiatow,
czesci, wyrobow gotowych, ustug magazynowania, transportu.
UmoZliwia takze dystrybucje oraz optymalizacie tras i sledzenia
zapasow w faricuchu dostaw” (Quirk i in., 2003)

Obie przedstawiane powyzej definicje skupiajg swojg uwage na aspekcie danych jakie

wspottowarzysza przeptywowi materiatdw w faficuchach dostaw. Zadaniem e-logistyki jest

zatem Sledzenie przeptywu materiatowego celem lepszej jego kontroli i dostarczania informacji

o tym przeptywie w czasie rzeczywistym wszystkim jego interesariuszom co w konsekwencji

umozliwi synchronizacje tego przeptywu w tancuchu dostaw (Mangiaracina i in., 2015).

Wg innej definicji, e-logistics to procesy logistyczne realizujgce
przeptyw produktéw kupionych w elektronicznych kanatach sprzedazy
(Erceg & Damoska Sekuloska, 2019). Ilustracje takiego sposobu

rozumienia e-logistics przedstawiono na rysunku.
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Zestawiajgc ze sobg oba podejscia do definiowania e-logistics poréwnano podstawowe
charakterystyki logistyki tradycyjnej oraz e-logistyki wspomagajacej przeptyw materiatowy

w handlu elektronicznym. Wyniki poréwnania przedstawiono w tabeli 7.1.

Tabela 7.1. Podstawowe roznice miedzy logistyka tradycyjna a e-logistyka

Obszar Tradycyjna logistyka E-logistics
Typ fadunkéw Palety Paczki
Klient Strategiczny / Znany Nieznany
Obstuga klienta Sztywna Zwinna
Model dystrybucji Push Pull
Zapasy /,Pr.ze’p}yw Un-directional Bidirectional
zamowien
Miejsca docelowe Skoncentrowane Bardzo rozproszone
Popyt Stabilny Niestabilny / Seozonowy
Zamowienia Przewidywalne Zmienne

Zrodto: Song i Hou (2004)

Podsumowujgc powyzsze definicje nalezy wskaza¢ na ich podobienstwa. Dziatania
logistyczne realizowane na potrzeby przeptywu materialowego sg do siebie bardzo zblizone
niezaleznie czy dotyczg one tradycyjnego przeptywu czy tego realizowanego w ramach handlu

elektronicznego. Opisujgc e-logistcis nalezy zwrdci¢ uwage, ze zarowno w jednym jak i drugim
- -~ -~~~ -~
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ujeciu zwigzane jest to pojecie z przeptywem danych opisujgcych przeptyw materiatowy.
Podstawowe funkcje e-logistics sg dla obu obszaréw takie same (Skitsko, 2016):

= tworzenie $rodowiska informacyjnego, w ktdérym wspdtdziatajg ze soba
uczestnicy tancucha dostaw;

= okreslenie charakterystyki elektronicznego przeptywu informacji;

= formutowanie wymagan i potrzeb w stosunku do przedsiebiorstw, ktére
$wiadczg ustugi informacyjne i komunikacyjne;

= organizacja stosowania  miedzynarodowych standardéw identyfikacji
produktéw;

= utrzymanie prawidlowego i niezawodnego dziatania, rozwdj systemu
informatycznego firmy;

= gromadzenie, analizowanie, przechowywanie, przeksztatcanie i organizacja
przekazywania informacji w formie elektronicznej;

= dobdr niezbednych danych do podejmowania decyzji zarzadczych.

Realizacja tych funkcji nie bylaby mozliwa gdyby nie technologie cyfrowe, ktére
umozliwiajg pobieranie, gromadzenia i analizowanie danych. Opis najwazniejszych z nich, ktére

miaty najwiekszy wptyw na rozwdj e-logistics przedstawiono w kolejnym podrozdziale.
7.4. Rozwdj e-logistics

Bazujac na przedstawionych definicjach jednoznacznie mozna stwierdzi¢, ze poczatku
e-logistics siegajg czasow kiedy powstawaty pierwsze systemy informatyczne wspomagajace
zarzadzanie przeptywem materiatéw, systemy material requirement planning (MRP) oraz
distribution resource planning (DRP). Systemy te zaczety sie rozwija¢ w latach 60-tych
ubiegtego wieku. Stanowity one pierwsze rozwigzania réwnolegtego przeptywu materiatow
oraz informacji zapisanej cyfrowo. Kolejne lata to dynamiczny rozwdj tych systeméw, ktéry
doprowadzit do powstania enterprise resource planning (ERP). RAwnolegle rozwijaty sie
systemy dedykowane do poszczegdinych funkcji logistycznych: transport management
systems (TMS) oraz warehouse management systems (WMS) (Wang, 2016). Wiecej
szczegotow na temat systemow informatycznych znajduje sie w rozdziale 6 tego podrecznika.

Rozwodj systeméw klasy ERP, a szczegdlnie koncentracja danych oraz
wielowymiarowo$¢ tych danych pozwolita na powstanie decision support systems (DSS)
(Turbanetiin., 2002). Rozwdj sieci Internet i mozliwosci wymiany danych pomiedzy systemami
poszczegdlnych przedsiebiorstw zapoczatkowat rozwdj systemoéw klasy ERPII pozwalajgcych
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na integrowanie danych pomiedzy partnerami w faiicuchach dostaw (Mgller, 2005). Wymiana
danych pomiedzy partnerami mozliwa jest dzieki rozwigzaniom Electronic data interchange
(EDI) (Huang i in., 2008).

Kolejnym kamieniem milowym w rozwoju e-logistcis byto powstanie electronic
marketplaces (EM). Powstanie platform taczacych przedsiebiorstwa bezposrednio z klientami
(oraz inne konfiguracje przedstawione w podrozdziale o e-binzesie) pozwolito na stworzenie

nowych modeli biznesowych a tym samym wymagan wobec logistyki (Wang i in., 2007).

Réwnolegle do rozwoju EM rozwijaty sie systemy gromadzenia i analizy duzych
zestawdw danych pozwalajgce na realizacje proceséw obliczeniowych w chmurze. Rozwoj
technologii gromadzenia big data oraz mozliwosci ich analizy oraz udostepniania narzedzi
analitycznych oraz wynikéw analiz zdalnie za pomoca sieci Interent daty catkowicie nowe
mozliwosci szczegdlnie w zakresie zasilenia informacyjnego DSS a w konsekwencji mozliwosci
optymalizacji proceséw logistycznych szczegdlnie w takich obszarach jak: prognozowanie,
zarzadzanie zapasami, zarzadzanie transportem oraz zarzadzania zasobami ludzkimi (Waller
i Fawcett, 2013).

Podsumowujgc rozwoj technologii cyfrowych majgcych zastowowanie w e-logistics
mozna sie postuzyC spostrzezeniem autoréw Merali, Papadopoulos i Nadkarni (2012), ktérzy
zaprezentowali four-step changes in ICTs w latach 60-tych, co miato duzy wptyw na rozwoj
e-logistyki (Merali i in., 2012):

= f3cznos¢ (pomiedzy ludzmi, aplikacjami i urzadzeniami);
= zdolnosS¢ do rozproszonego przechowywania i przetwarzania danych;
= zasieg przekazywania informacji;

= szybkosS¢ transmisji danych.

Niewatpliwie przedstawione wyzej kroki rozwoju technologii ICT wptynety na mozliwosci
praktycznego zastosowania rozwigzan cyfrowych w procesach logistycznych. Zmiany te
prezentujg tez wyraznie kierunek w ktdrym rozwijajg sie technologie cyfrowe. Technologie,

ktore znajdujg obecnie zastosowanie w e-logistics opisano szerzej w kolejnym podrozdziale.
7.5. Wspotczesne technologie wspierajace e-logistics

Rozwdj Przemystu 4.0 i Logistyki 4.0 daje dodatkowe mozliwosci rozszerzenia
rozwigzan i ustug oferowanych w ramach e-logistics. Wsréd gtéwnych technologii
wspierajgcych e-logistics wymienia sie obecnie:
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= Blockchain;
= Internet Rzeczy i sensoryke (IoT);

= generatywng sztuczng inteligencje (Al);

Blockchain to rozproszony system baz danych pomiedzy wszystkimi uczestnikami tej
samej sieci. System ten rejestruje i przechowuje dane w postaci potgczonych ze sobg blokéw
tworzacych zbidr rekordéw. Sg one trwate i dlatego nie mozna ich usungé. Wazne jest, aby
wiedzie¢, ze nie ma mozliwosci dokonywania aktualizacji ani zadnych modyfikacji. Mozliwe jest

jednak dodanie lub odczytanie nagrania (Dutta i in., 2020).

Technologia blockchain umozliwia $ledzenie réznych transakcji w catym faincuchu
dostaw w bezpieczny i identyfikowalny sposdb. Udokumentowane transakcje i dane s3
nieodwotalnie przechowywane w fancuchu blokéw i nie mogg by¢ uzywane ani odczytywane
bez zgody administratora danych. Za kazdym razem, gdy przesytka jest transportowana lub
przefadowywana, transakcja moze zosta¢ udokumentowana, tworzac trwatg historie od
producenta do przedsiebiorcy lub konsumenta (Aritua i in., 2021).

Internet Rzeczy (IoT) pozwala na komunikowanie sie ze sobg urzadzen nie bedacych
komputerami. Koncepcja zbudowana jest w oparciu o szerokie spectrum technologii
poczynajac od protokotdw komunikacyjnych poprzez sensory zbierajgce dane, infrastrukture
umozliwiajgca przesyfanie danych az po systemy analizujgce zbierane dane (Minerva, 2015).
Czesto rozwigzania IoT tgczone sg z sensorami RFID (radio-frequency identification) dajac
mozliwos¢ nie tylko lokalnej identyfikacji towardw czy tadunkow ale takze przekazywania tych
danych do dowolnego uzytkownika. Rozwigzania IoT mogg by¢ tworzone w dwoch wariantach
(Idrissi i in., 2022):

= Internet-centric — gtdwnym elementem systemu sg ustugi oferowane
w chmurze obliczeniowej a obiekty systemu stanowig dostawcow danych;

= Object-centric — rozwigzanie, w ktérym centralnym punktem sieci sg obiekty,
ktérymi mozna sterowac za pomocg komunikatow przekazywanych przez sie¢

Internet.

Rozwigzania IoT znajdujg szerokie zastosowanie w logistyce. IoT umozliwia $ledzenie
roznych informacji w celu kontrolowania jakosci towardw, takich jak Swiatto, wilgotnosc,
temperatury, wibracje, wstrzasy itp. (Dash i in., 2019) Na przyktad w Maersk przewoznik
kontenerowy zamierza wprowadzi¢c na rynek ustuge, ktéra wymaga dodatkowego
ubezpieczenia na catg podréz. Warunki transportu (wibracje, temperatura, wilgotnosc,

magnetyzm, potozenie itp.) mogg by¢ monitorowane w oprzyrzadowanym kontenerze.
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Informacje te mogqg by¢ réwniez przesytane do Blockchain w celu uruchomienia cze$ciowych

ptatnosci podczas wysytki.

Generatywna sztuczna inteligencja to symulacja proceséw inteligencji cztowieka przez
maszyny i systemy komputerowe. Generowanie wiedzy przez sztuczng inteligencje realizowane

jest w trzech krokach (Samoili i in., 2020):
= Uczenie sie - przyswajanie informacji i zasady jej wykorzystania;
= Rozumowanie - Wykorzystanie regut do wyciggania wnioskow;

= Autokorekta.

Przyktadowo wykorzystanie sztucznej inteligencji pozwala na nauke opartg na historii. Pomaga
to osiggng¢ maksymalng wydajnos$¢, zwtaszcza w magazynach o szybkiej rotacji (takich jak
magazyny e-commerce) (Dash i in., 2019).

Przedstawione technologie nie stanowig zamknietego katalogu rozwigzan

wykorzystywanych w ramach e-logistics. Szczegdlnie istotne jest

wspétdziatanie tych technologii w ramach pozyskiwania, gromadzenia i
przetwarzania danych w celu tworzenia informacji wspomagajacych

podejmowanie skutecznych decyzii menedzerskich.

7.6. Praktyczne rozwigzania w zakresie e-logistics

Niezaleznie o sposobu definiowania e-logistics rozwigzania te funkcjonujg w zasadzie
w kazdym aspekcie dziatalnosci logistycznej niezaleznie od realizowanej funkcji czy fazy
przeptywu materiatowego. Zgodnie z zaprezentowanym wczesniej przegladem literatury
uwage nalezy skupi¢ na potgczeniu pomiedzy dostawcami a odbiorcami. To tu szczegdlnie
istotna wydaje sie wymiana danych i fgczenie podmiotéw celem poprawy efektywnosci
przeptywu materiatowego. Jest to obecnie mozliwe dzieki ogélnodostepnemu Internetowi oraz

automatycznemu pozyskiwaniu danych.

Praktyczne rozwigzania w zakresie e-logistics oferujg w zasadzie wszyscy operatorzy
logistyczni, szczegdlnie Ci dziatajgcy na rynku globalnym. Doskonatym przyktadem rozwigzan
wykorzystywanych w ramach e-logistics sg te oferowane przez firme Dachser. Ten europejski
operator logistyczny udostepnia swoim klientom bezposrednie potgcznie z systemami
zarzadzania transportem i magazynem przez co klienci majg nieprzerwany dostep w czasie
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rzeczywistym do danych na temat realizacji proceséw logistycznych tego operatora. Funkcje
jakie oferuje firma Dachser w ramach e-logistics to m.in.
(https://www.dachser.pl/pl/elogistics-116):

= analiza produktdw i ustug - Dzieki temu narzedziu mozna szybko okresli¢
optymalne lub pozadane czasy dostawy przesytek na terenie Europy;

= skladanie zamdwien online - automatyczne importowanie danych do zaméwien
pozwalajg zaoszczedzi¢ czas. Funkcja importu adreséw z systemu ERP uzupetnia
zarzgdzanie adresami. Funkcjonalno$¢ umozliwia takze przesyfanie
dokumentdw, zapisywanie informacji o towarach niebezpiecznych, a takze
wysytanie przysztych zlecen oraz korzystanie z wtasnych koddw kreskowych;

= kontrola wszystkich kosztéw transportu — umozliwia szybkie uzyskanie
informacji o cenie transportu bez koniecznosci sktadania obszernych zapytan;

= $ledzenie standbw magazynowych - umozliwia Sledzenie proceséw zachodzacych
w magazynach — od kontroli statusu odbioru zamdwienia po monitoring partii.
Funkcjonalno$¢ ta pozwala na natychmiastowe okreSlenie brakéw i stanow
magazynowych;

= aktualna informacja o statusie przesyiki i jej lokalizacji — funkcja Track & Trace
umozliwia dla kazdej przesytki mozna utworzenie indywidualnego linku, ktory
poinformuje o aktualnym statusie przesytki. Nastepnie mozna przekazac ten link
klientom lub partnerom;

= zarzadzanie fakturami online - dostep online do wszystkich danych dotyczacych
przesyiki. Dane dostepne sg w postaci plikdéw PDF, tabel Excel oraz plikéw CSV.
Dane te mozemy takze przestac cyfrowo poprzez centrum EDI;

= elektroniczne rozliczanie palet - zarzadza sprzetem do zatadunku, ktéry wymaga

$ledzenia, tj. europaletami i regatami.

Kolejnym globalnym operatorem logistycznym wykorzystujgcym na szeroka skale rozwigzania
wywodzace sie z e-logistics jest DHL. Oprdcz bardzo zblizonych funkcji zaprezentowanych
powyzej dla innego operatora DHL wykorzystuje w znacznym stopniu takze rozwigzania z
zakresu uczenia maszynowego, rozszerzonej rzeczywistosci oraz sztucznej inteligenciji.
Rozszerzona rzeczywistos¢ jest wykorzystywana w celu optymalizacji infrastruktury
magazynowej i prowadzonych w nim operacji logistycznych. Uczenie maszynowe i sztuczna
inteligencja wykorzystywane sg w celu zwiekszania efektywnosci realizowanego biznesu oraz
zwiekszania odpornosci organizacji poprzez ukierunkowywanie podejmowanych dziatan na

proaktywne zamiast dziatan reaktywnych. Podejmowanie dziatann proaktywnych jest mozliwe
-
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dzieki analize duzych zestawdw danych i poszukiwaniu w nich zwigzkéw pomiedzy przyczynami
a skutkami. Mozliwe jest zatem przewidywanie ksztaltowania sie przysztych zjawisk na
podstawie przesztych wydarzen. Takie dziatania majg takze wptyw na zwiekszanie wartosci
ustug kierowanych do klientéw DHL i zwiekszajq ich pozycje konkurencyjng (DHL, 2017). Tym
samym widac, ze operator logistyczny moze oferowac nie tylko klasyczne ustugi logistyczne w
postaci transportu, magazynowania czy obstugi zamdwien ale takze zaawansowane ustugi
z zakresu analizy danych i rekomendowania rozwigzan ptyngcych z tych analiz. Rozwigzania
e-logistyczne stajg sie zatem zrodtem przewagi konkurencyjnej a ustugi z nich wynikajgce

naturalnym elementem wspotpracy pomiedzy ogniwami fancucha dostaw.

7.7. Podsumowanie

Rozwigzania funkcjonujace w ramach e-logistics sg tak réznorodne jak definicje tego
pojecia. Mozna bowiem wyrdzni¢ dwa gtéwne nurty definiowania tego pojecia. W szerszym
ujeciu e-logistics to wszelkiego rodzaju rozwigzania cyfrowe, ktdre towarzyszg przeptywowi
materiatowemu. W wezszym zakresie e-logstics definiowane jest jako realizacja procesow
logistycznych towarzyszaca handlowi elektronicznemu. Oczywiscie oba podejscia nie
wykluczajg sie. Przedstawiona historia rozwoju, zaprezentowane rozszerzanie zakresu w jakim
funkcjonuje e-logistics oraz przewidywane kierunki rozwoju jednoznacznie pokazujg, ze
niezaleznie od sposobu defniowania tego pojecia stanowi¢ bedzie ono obiekt zainteresowania

zarowno praktykdéw biznesu jak i badaczy.

Cho¢ jak zaznaczono we wstepie do tego rozdziatu przeptyw materiatowy nie zostanie
zastgpiony przez przeptyw informacyjny to przeptyw informacyjny w duzej mierze decyduje
o efektywnosci przeptywu materiatowego. Szczegodlnie istotne w tym zakresie wydaje sie
wspomaganie procesdw informacyjnych realizowanych w ramach e-logistics metodami
i narzedziami analizy danych. Wspdtczesne rozwigzani techniczne pozwalajg na gromadzenie
duzych zestawdéw danych oraz poszukanie zwigzkdw pomiedzy tymi danymi celem

przygotowania informacji przydatnych w podejmowaniu decyzji menedzerskich.

Szczegdtowe rozwigzania w zakresie analizy danych, przygotowania danych do
podejmowania decyzji menedzerskich zostaty omdwione w pozostatych rozdziatach niniejszego
podrecznika. Przedstawiono w nich nie tylko koncepcje analityki biznesowej ale takze systemy
ERP pozwalajgce na gromadzenie danych, narzedzia BI pozwalajgce na analize i wizualizacje
danych ale takze nowoczesne zagadnienia zwigzane z wykorzystaniem uczenia maszynowego

w analizie danych oraz bezpieczenstwa danych.
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Brak jednoznacznego kontekstu definiowania pojecia e-logistics jest spowodowany

szybkim rozwojem tematyki oraz zacieraniem sie granic pomiedzy poszczegolnymi

rozwigzaniami wspierajgcymi realizacje przeptywu informacji.
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8. GIS W LOGISTYCE

Autor: Dario Sebalj

Systemy informacji geograficznej (GIS — ang. Geographic Information Systems)
zrewolucjonizowaly branze logistyczng, zapewniajgc potezne narzedzia do analizy
przestrzennej i podejmowania decyzji. Poniewaz firmy coraz czesSciej dziatajg
w zglobalizowanym $rodowisku, mozliwo$¢ wizualizacji i analizy danych geograficznych jest
niezbedna do optymalizacji tancuchdéw dostaw, zarzadzania sieciami transportowymi
i zwiekszania ogdlnej wydajnosci. Technologia GIS umozliwia specjalistom ds. logistyki
mapowanie tras, Sledzenie przesytek i analizowanie wzorcéw przestrzennych, co prowadzi do
podejmowania bardziej $wiadomych decyzji i lepszego przydzielania zasobdw. W tym rozdziale
omowiono integracje GIS w logistyce, podkreSlajac jej zastosowania, korzysci i przyszty
potencjat. Dzieki zrozumieniu, w jaki sposdb GIS mozna wykorzysta¢ w logistyce, firmy moga
uzyskac przewage konkurencyjng, obnizy¢ koszty i zwiekszy¢ zadowolenie klientow.

8.1. System Informacji Geograficznej (GIS)

System informacji geograficznej (GIS) to narzedzie komputerowe, ktdre integruje,
przechowuje, analizuje i wizualizuje dane geograficzne. taczy dane przestrzenne
z informacjami opisowymi, celem wspomagania uzytkownikédw w zrozumieniu i interpretacji
relacji przestrzennych, wzorcéw i trenddéw. GIS jest uzywany w rdéznych branzach do
mapowania, analizy i podejmowania decyzji, zapewniajac cenne informacje na temat
wymiaréw przestrzennych danych (Jonker, 2023; GisGeography, 2024a; Esri, b.d.; National
Geographic, b.d.).

Wedtug Esri (b.d.) i GisGeography (2024b) historia systemoéw informacji geograficznej
(GIS) siega poczatku lat 60. XX wieku, kiedy to Roger Tomlinson, czesto nazywany ,0jcem
GIS”, opracowat pierwszy skomputeryzowany GIS. Ten poczatkowy system zostat stworzony
dla Canada Land Inventory, aby pomdc w zarzadzaniu uzytkowaniem gruntéw i planowaniu
zasobow. W latach 70. i 80. XX wieku postep technologii komputerowej, teledetekgji i analizy
przestrzennej doprowadzit do rozwoju bardziej zaawansowanego oprogramowania GIS.
W 1969 roku zatozono Esri (ang. Environmental Systems Research Institute), ktory stat sie
kluczowym graczem w branzy GIS, wprowadzajac platforme ArcGIS. Platforma ta znaczgco
zwiekszyta mozliwosci i dostepnos¢ technologii GIS. W latach 90. XX wieku technologia GIS
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ewoluowata, obejmujgc szerszy zakres zastosowan, od planowania urbanistycznego po

zarzadzanie Srodowiskiem. Integracja GIS z GPS (ang. Global Positioning Systems) i pojawienie

sie Internetu jeszcze bardziej rozszerzyty jej zastosowanie. Obecnie GIS jest integralnym

narzedziem w réznych sektorach, w tym w transporcie, logistyce, rolnictwie i bezpieczenstwie

publicznym, dostarczajgcym kluczowych informacji i wspomagajacym podejmowanie decyzji.

')

Oprogramowanie i

Rysunek 8.1 Komponenty GIS

Zrédto: Opracowanie wtasne na podstawie Kishore i Rautray (b.d.)

Rysunek 8.1 przedstawia pie¢ podstawowych komponentdéw Systemu Informagiji

Geograficznej (GIS) wedtug Kishore'a i Rautray’a (b.d.):

Sprzet: Urzadzenia fizyczne stuzgce do uruchamiania oprogramowania GIS
i przechowywania danych, takie jak komputery, serwery, urzadzenia GPS i inne
urzadzenia peryferyjne.

Oprogramowanie: Programy i aplikacje realizujgce funkcje GIS, umozliwiajgce
uzytkownikom analizowanie i wizualizacje danych przestrzennych.

Dane: Informacje przestrzenne i nieprzestrzenne analizowane przez GIS, w tym mapy,
zdjecia satelitarne i dane tabelaryczne.

Metody: Techniki i procedury wykorzystywane do analizy danych GIS, takie jak
algorytmy i modele statystyczne.

Ludzie: Profesjonalisci i uzytkownicy obstugujacy i zarzadzajacy technologiag GIS, od
analitykdw danych po decydentdw.

Systemy informacji geograficznej majg szeroki zakres zastosowan w réznych branzach,

Co czyni je niezbednymi narzedziami do analizy danych przestrzennych i podejmowania decyzji.

W analizie biznesowej GIS jest wykorzystywany do analizy rynku, wyboru lokalizacji

i optymalizacji logistyki, pomagajac firmom podejmowac decyzje na podstawie danych
|
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w oparciu o trendy geograficzne (Longley i in., 2015). Zarzadzanie Srodowiskiem wykorzystuje
GIS do zarzadzania zasobami naturalnymi, monitorowania $rodowiska i reagowania na
katastrofy, umozliwiajgc skuteczniejsze dziatania na rzecz ochrony $rodowiska i planowanie
awaryjne (Goodchild i in., 2018). Poprzez integracje i analize danych przestrzennych GIS
usprawnia procesy decyzyjne dzieki precyzyjnym spostrzezeniom geograficznym
i wizualizacjom, umozliwiajgc organizacjom identyfikacje wzorcdw i relacji, ktére nie sg od razu

widoczne w tradycyjnych formatach danych (Longley i in., 2015).

Jednym z podstawowych komponentéw technologii GIS jest koncepcja warstw. Wedtug
Esri (b.d.) warstwa to wycinek rzeczywistosci geograficznej na okreslonym obszarze. Kazda
warstwa w GIS odpowiada okreSlonemu typowi danych, takiemu jak drogi, uzytkowanie
gruntdw, wysokosS¢, zbiorniki wodne lub gesto$¢ zaludnienia. Rysunek 8.2. przedstawia
przyktad roznych rodzajow danych na jednej mapie (ulice, budynki i roslinno$¢), z ktdrych
kazdy odpowiada jednej warstwie.

Ulice

—
!

Budynki N +i
!
Roglinnosc g 2o “
T ~- N
? a o

Zintegrowane dane

Rysunek 8.2 Warstwy GIS

Zrodto: Opracowanie whasne na podstawie National Geographic (b.d.)
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Systemy informacji geograficznej opierajg sie na réznych typach danych, aby
reprezentowaé, analizowac i wizualizowac informacje geograficzne. Dane GIS mozna ogdlnie

podzieli¢ na dwa gtdéwne typy: dane rastrowe i wektorowe.

Wedtug Dempseya (2024) dominujacg formg danych GIS sg dane wektorowe.
Punkty, linie i wielokaty uzywane do reprezentowania danych geograficznych sg przyktadami
danych wektorowych. W reprezentacji wektorowej wszystkie linie s uchwycone jako punkty
potagczone precyzyjnie prostymi liniami (Longley i in., 2015). Dane punktowe reprezentuja
dyskretne punkty danych lub okreslone lokalizacje, takie jak szkoty, nazwy miast lub punkty
zainteresowania. Dane liniowe reprezentujg cechy liniowe, takie jak drogi i rzeki, a wielokaty
sg uzywane do cech powierzchniowych, takich jak jeziora, granice administracyjne i lasy.
(Dempsey, 2024).

Dane rastrowe to oparta na siatce struktura danych skfadajaca sie z pikseli lub
komérek, z ktdrych kazda posiada powigzany atrybut. Najczestszymi Zzrodtami danych
rastrowych sg obrazy satelitarne, zdjecia lotnicze, dane uzyskane metodg teledetekcji oraz
dane z cieniowang rzezba terenu i topografig (Dempsey, 2024; Longley i in., 2015).

HEE
NN
“ig
=nm

Rysunek 8.3 Dane wektorowe (po lewej) i rastrowe (po prawej)

Zrodto: Opracowanie wiasne

Rysunek 8.3. przedstawia dwie reprezentacje map przy uzyciu danych wektorowych
(po lewej) i rastrowych (po prawej). Dane wektorowe obejmujg wielokaty (jezioro i las) oraz
linie (rzeki), a dane rastrowe obejmujg siatke, w ktorej kazda komorka reprezentuje jeden

kolor (niebieski, zétty lub zielony).
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Wazne jest zrozumienie rdéznych rodzajow danych GIS, aby modc je skutecznie
wykorzystywaé w Business Intelligence. Dane wektorowe s3 idealne do precyzyjnego
mapowania i analizy dyskretnych cech geograficznych, podczas gdy dane rastrowe Swietnie
nadajg sie do reprezentowania danych ciggtych i danych srodowiskowych na duzg skale.

8.2. GIS w logistyce

Systemy informacji geograficznej (GIS) fundamentalnie przeksztatcity sektor logistyki,
dostarczajac narzedzi, ktére umozliwiajg bardziej wydajne, optacalne i strategiczne procesy
podejmowania decyzji. Integracja GIS w logistyce umozliwia wizualizacje, analize
i interpretacje danych przestrzennych, co jest kluczowe dla optymalizacji tras, zarzadzania

tancuchami dostaw i zwiekszenia ogdlnej wydajnosci operacyjnej.

Aby sprosta¢ wyzwaniom logistycznym, technologia GIS taczy najnowoczesniejsze
techniki zarzadzania danymi i analizy z naukg geografii. Specjalisci ds. logistyki mogg dostrzec
wzorce, relacje i trendy, ktdére nie sg widoczne w tradycyjnych formatach danych,
wykorzystujgc geografie do fatwiejszego naktadania réznych zestawdw danych na mape.
Wedtug Esri (2017) planowanie strategiczne i optymalizacja operacyjna w duzym stopniu

korzystajg z tej perspektywy przestrzennej.

Jednym z gtéwnych zastosowan GIS w logistyce jest optymalizacja tras. Analizujgc dane
przestrzenne, firmy logistyczne mogg okresli¢ najbardziej efektywne trasy dostaw, skracajgc
czas podrozy, zuzycie paliwa i ogolne koszty operacyjne. Na przyktad GIS moze uwzgledniaé
wzorce ruchu, warunki drogowe, ograniczenia predkosci, aby optymalizowac trasy w czasie
rzeczywistym (Ramzan, 2023). Ta mozliwos¢ nie tylko zwieksza wydajnos¢, ale takze

zadowolenie klientéw, zapewniajgc terminowe dostawy.

Sureshkumar i in. (2017) przeprowadzili badanie, ktére uwypukla liczne zalety GIS
i podkresla jego potencjat transformacyjny w optymalizacji tras dla zarzadzania ruchem
drogowym. GIS umozliwia aplikacje danych w czasie rzeczywistym do dynamicznych korekt
ruchu drogowego i kompleksowej analizy przestrzennej, utatwiajgc integracje réznych typow
danych, w tym GPS i obrazow satelitarnych. Dzieki tej integracji mozliwe jest zaoszczedzenie
duzej ilosci czasu i pieniedzy dzieki krotszym dystansom podrdzy i mniejszemu zuzyciu paliwa.
Procesy podejmowania decyzji sg usprawniane dzieki mozliwosciom wizualizacji przestrzennej
GIS, ktdére ujawniajg wzorce i trendy ukryte w konwencjonalnych formatach danych. Biorgc
wszystko pod uwage, badanie pokazuje, ze optymalizacja tras oparta na GIS nie tylko
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zmniejsza wptyw na Srodowisko i zwieksza wydajno$¢ operacyjng, ale takze oferuje solidne

ramy do radzenia sobie ze ztozonymi problemami ruchu miejskiego.

Zastosowanie systemow informacji geograficznej (GIS) w optymalizacji tras zbiorki
odpadéw komunalnych (MSW — ang. municipal solid waste) okazato sie wysoce skuteczne
w zwiekszaniu wydajnosci operacyjnej i obnizaniu kosztéw. Singh i Behera (2018) wykazali, ze
integracja GIS i narzedzia analityki sieci w ArcGIS przyczynita sie do znaczacego zmniejszenia
odlegtosci transportu o $rednio 27,78%, co wskazuje na znaczng poprawe logistyki gospodarki
odpadami w Kanpur w Indiach. Podobnie Nguyen-Trong i in. (2016) wykorzystali potagczone
podejscie GIS, optymalizacji opartej na réwnaniach i modelowania agentowego celem
dynamicznej optymalizacji trasy zbidrki odpaddéw w miescie Hagiang w Wietnamie, osiggajac
redukcje kosztow o 11,3%. Badania te podkreSlajg transformacyjny potencjat GIS
W rozwigzywaniu ztozonosci gospodarki odpadami miejskimi, w szczegdlnosci poprzez
integracje danych w czasie rzeczywistym i zaawansowanych technik modelowania.
Wykorzystujac GIS do analizy przestrzennej i optymalizacji tras, gminy mogg osiggna¢ bardziej
zrownowazone i wydajne praktyki gospodarki odpadami, zwiekszajgc tym samym ogdlng

realizacje ustug i zmniejszajgc wptyw na srodowisko

Hemidat i in. (2017) przeprowadzili badanie majgce na celu poprawe efektywnosci
odbioru odpaddw komunalnych statych (MSW) w kilku miastach Jordanii przy uzyciu technik
GIS. Naukowcy opracowali zoptymalizowane scenariusze odbioru odpaddw przy uzyciu
narzedzia ArcGIS Network Analyst, majgce na celu zmniejszenie kosztdw operacyjnych, czasu
pracy pojazdéw i wptywu na $rodowisko. Zoptymalizowane scenariusze wykazaty znaczne
oszczednosci w porodwnaniu ze stanem obecnym (S0). W szczegdlnosci scenariusz S1 przyniost
oszczednosci kosztow wynoszgce odpowiednio 15%, 6% i 11% dla Irbidu, Karaku i Mafraku.
Scenariusz S2 wykazat oszczednosci kosztdw wynoszace 13%, 3% i 6% dla tych samych miast.
Potgczony scenariusz (S3) przyniost najwieksze oszczednosci, z redukcjg catkowitych kosztow
0 23%, 8% i 13%. Wyniki te podkreslajg znaczacy wptyw optymalizacji tras opartej na GIS na
redukcje kosztéw operacyjnych, czasu pracy pojazdow i wptywu na Srodowisko poprzez
minimalizacje zuzycia paliwa i emisji.

Analityka oparta na GIS znacznie usprawnia zarzadzanie tancuchem dostaw krwi,
zapewniajgc widocznos¢ w czasie rzeczywistym i utatwiajgc podejmowanie lepszych decyzji.
Integracja GIS z eksploracjg danych i innymi technikami analitycznymi umozliwia efektywne
Sledzenie, zarzadzanie i optymalizacje zasobow krwi, co prowadzi do poprawy wydajnosci

operacyjnej i zmniejszenia marnotrawstwa (Delen i in., 2011).
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Ponadto GIS odgrywa istotng role w planowaniu i zarzadzaniu infrastrukturg miejska,
zapewniajgc solidng platforme do integrowania i analizowania danych przestrzennych.
Wykorzystanie GIS w tym kontekscie umozliwia podejmowanie bardziej swiadomych decyzji,
co prowadzi do zoptymalizowanych inwestycji w infrastrukture i ulepszonego $wiadczenia
ustug. Badanie przeprowadzone przez Irizarry i in. (2013) podkresla skutecznos¢ GIS

w zarzadzaniu infrastrukturg miejskg i poprawie wydajnosci operacyjne;j.

Wykorzystanie GIS w optymalizacji tras w réznych domenach, takich jak gospodarka
odpadami komunalnymi, zarzadzanie tancuchem dostaw krwi i planowanie infrastruktury
miejskiej, wykazato znaczne korzysci. GIS zwieksza wydajnos$¢ operacyjng poprzez integracje
danych przestrzennych z zaawansowanymi narzedziami analitycznymi, ufatwiajac
podejmowanie decyzji w czasie rzeczywistym i optymalizujgc wykorzystanie zasobdw. Badania
wykazaty znaczng redukcje kosztdw i poprawe $wiadczenia ustug dzieki optymalizacji tras
opartej na GIS, podkreslajgc jej krytyczng role w zarzadzaniu ztozonymi operacjami
logistycznymi. Wykorzystujgc technologie GIS, organizacie mogg osiggngé praktyki
zrownowazonego rozwoju, zmniejszy¢ wptyw na srodowisko i zwiekszy¢ ogding skutecznosé

operacyjna.
8.3. Przyszie trendy w GIS

Systemy informacji geograficznej przechodzg znaczace transformacje napedzane przez
postep technologiczny i rosngce zapotrzebowanie na analize danych przestrzennych. Ten
podrozdziat zbada przyszie trendy w GIS, skupiajgc sie na powstajgcych technologiach,
przetwarzaniu w chmurze, integracji duzych zbioréw danych oraz roli sztucznej inteligencji (Al

— ang. Artificial Intelligence) i uczenia maszynowego (ML — ang. Machine Learning).

PrzysztoS¢ GIS jest ksztattowana przez kilka kluczowych trendéw i innowagji, ktére
zmieniajg sposob, w jaki zbieramy, analizujemy i wykorzystujemy dane przestrzenne. Istotnym
trendem jest integracja zaawansowanych technologii, takich jak przetwarzanie w chmurze, Al,
uczenie maszynowe (ML) i zbieranie danych za pomocg drondw. Technologie te zwiekszajg
wydajnos¢ i mozliwosci GIS, umozliwiajgc przetwarzanie danych w czasie rzeczywistym
i bardziej zaawansowane analizy przestrzenne. Przetwarzanie w chmurze rewolucjonizuje GIS,
zapewniajgc skalowalne i dostepne platformy do przechowywania i przetwarzania duzych
zestawdw danych. Ta zmiana umozliwia organizacjom wykorzystanie ogromnych ilosci danych
geoprzestrzennych bez potrzeby wykorzystania znacznej infrastruktury lokalnej. Wdrozenie
GIS jako ustugi jest coraz bardzie zauwazalne, umozliwiajgc uzytkownikom dostep do
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poteznych narzedzi GIS i mozliwosci analizy danych za posrednictwem platform w chmurze.
Ten trend sprawia, ze GIS staje sie bardziej dostepny i optacalny, szczegdlnie dla mniejszych
organizacji i branz o ograniczonych zasobach. Al i ML odgrywajg wazng role w automatyzacji
i ulepszaniu analizy danych przestrzennych. Technologie te mogg identyfikowa¢ wzorce,
tworzy¢ prognozy i dostarcza¢ spostrzezen ze ztozonych zestawdw danych, ktérych analiza
reczna bytaby trudna. Na przykfad algorytmy AI mogg przetwarzaé obrazy satelitarne w celu
wykrywania zmian w uzytkowaniu gruntdéw, podczas gdy modele ML mogg przewidywaé
wzorce ruchu na podstawie danych historycznych. Integracja Al i ML z GIS umozliwia
doktadniejsze i szybsze podejmowanie decyzji w réznych sektorach, od planowania
urbanistycznego po zarzadzanie katastrofami. Postep w technologii drondw jest réwniez
znaczacym trendem w GIS. Drony wyposazone w kamery i czujniki o wysokiej rozdzielczosci
sg coraz czeSciej wykorzystywane do zbierania danych w trudno dostepnych obszarach.
Narzedzia te zapewniajg dane w czasie rzeczywistym o wysokiej doktadnosci, ktére mozna
zintegrowac z GIS w celu szczegdétowego mapowania i analizy. Ten trend jest szczegodlnie
korzystny dla monitorowania $rodowiska, inspekcji infrastruktury i zarzgdzania rolnictwem.
Innym pojawiajgcym sie trendem jest wykorzystanie rozszerzonej rzeczywistosci (AR — ang.
Augmented Reality) i wirtualnej rzeczywistosci (VR — ang. Virtual Reality) w GIS. Technologie
te oferujg nowe sposoby wizualizacji i interakcji z danymi przestrzennymi, zapewniajac
wciggajace doswiadczenia, ktdére mogg poprawic¢ zrozumienie i podejmowanie decyzji. Na
przyktad AR moze nakfadac dane geoprzestrzenne na widoki Swiata rzeczywistego, pomagaijac
uzytkownikom wizualizowac podziemne instalacje lub poruszac sie po ztozonych srodowiskach.
VR moze tworzyC szczegdtowe symulacje krajobrazéw miejskich, umozliwiajgc planistom
eksploracje roznych scenariuszy i ich potencjalnych skutkdw. Analiza danych w czasie
rzeczywistym staje sie coraz wazniejsza w aplikacjach GIS. Mozliwo$¢ przetwarzania
i analizowania danych w miare ich gromadzenia umozliwia bardziej responsywne i dynamiczne
podejmowanie decyzji. Mozliwosci te s wzmacniane przez integracje GIS z Internetem Rzeczy
(IoT — ang. Internet of Things), gdzie dane z podfaczonych urzadzen mogg by¢ stale
monitorowane i analizowane. GIS w czasie rzeczywistym jest wykorzystywany w aplikacjach
wykorzystywanych do takich dziatan jak zarzadzanie ruchem drogowym, reagowanie
kryzysowe i monitorowanie $srodowiska, gdzie terminowe informacje majg kluczowe znaczenie.
Warto réwniez zwrdci¢ uwage na ekspansje aplikacji GIS na nowe branze i sektory. GIS jest
obecnie wykorzystywany w takich dziedzinach jak opieka zdrowotna, gdzie wspomaga
$ledzenie ogniska chordb i optymalizacje $wiadczenia opieki zdrowotnej. W handlu detalicznym
GIS analizuje dane demograficzne klientdw i optymalizuje lokalizacje sklepdw. Technologia jest

rowniez kluczowa w inicjatywach inteligentnych miast, zapewniajac inteligencje przestrzenna
- - - - - - - - - - - - - -
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potrzebng do efektywnego zarzadzania infrastrukturg miejska i zasobami (Kerski, 2022;
MGISS, 2023).

Jak wida¢, integracja GIS w logistyce zrewolucjonizowata branze, zwiekszajgc
wydajnos¢ operacyjng, obnizajgc koszty i poprawiajgc zadowolenie klientéw. W miare rozwoju
technologii GIS jej zastosowania w logistyce bedg sie rozszerzaé, oferujgc jeszcze bardziej
zaawansowane narzedzia do rozwigzywania ztozonych wyzwan. Wykorzystujgc ten postep,
firmy logistyczne mogg utrzymac przewage konkurencyjng i dostosowac sie do dynamicznych

wymagan globalnego rynku.
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9. METODY WIZUALIZACII DANYCH

Autor: Dario Sebalj

W dzisiejszym S$wiecie opartym na danych, zdolnos$¢ do skutecznego przektadania
Ztozonych zbioréow danych na przejrzyste, intuicyjne wizualizacje jest koniecznoscig dla
organizacji, ktére chcg efektywnie wykorzystywacé swoje dane. Wizualizacja danych wykracza
poza czysto estetyczng reprezentacje; jest to podstawowy element analizy biznesowej, ktdry
pomaga decydentom identyfikowac trendy, wartosci odstajgce i wzorce ukryte w surowych
danych. W tym rozdziale przedstawiono rdzne rodzaje wizualizacji, od prostych wykreséw,
takich jak wykresy stupkowe i liniowe, po bardziej skomplikowane reprezentacje graficzne,
takie jak mapy cieplne i wykresy punktowe. Kazdy typ wizualizacji stuzy réznym celom i jest
odpowiedni dla réznych zestawow danych, wiec dla analitykow danych kluczowe znaczenie ma

wybdr odpowiedniej wizualizacji, aby skutecznie przekazac¢ zamierzony komunikat

Wizualizacja danych jest procesem przeksztatcania informacji w kontekst wizualny, taki
jak mapa lub wykres, i jest wykorzystywana do utatwienia ludzkiemu umystowi zrozumienia
danych i wyciggania z nich wnioskdw. Gtownym celem wizualizacji danych jest utatwienie
identyfikacji wzorcéw, trenddw i wartosci odstajgcych w duzych zbiorach danych. Typowe
rodzaje wizualizacji danych obejmujg wykresy, tabele, mapy i pulpity nawigacyjne (ang.
dashboardy) (Brush, 2022; GeeksForGeeks, 2024).

Ze wzgledu na rosngcag popularnos¢ projektow big data i analityki danych, wizualizacja
jest obecnie wazniejsza niz kiedykolwiek. Firmy coraz czeSciej wykorzystujg uczenie
maszynowe do gromadzenia ogromnych ilosci danych, ktérych przetwarzanie, zrozumienie
i wyjasnienie moze by¢ trudne i powolne. Mozna ten proces przyspieszyC za pomocy
wizualizacji, ktora réwniez utatwia interesariuszom i wiascicielom firm zrozumienie informacji
(Brush, 2022). Przed wyborem metody wizualizacji wazne jest zrozumienie kontekstu

wizualizacji.
9.1. Zrozumienie kontekstu sytuacyjnego

Nussbaumer Knaflic (2015) stwierdza, ze zrozumienie i kontekstualizacja jest
pierwszym i najwazniejszym krokiem przed zaangazowaniem sie w techniki wizualizacji danych
i metody opowiadania historii. Zrozumienie odbiorcéw jest kluczowym aspektem kontekstu.
Nussbaumer Knaflic podkresla znaczenie wiedzy o tym, kim sg odbiorcy, jaki jest ich poziom
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wiedzy i co jest dla nich wazne. Takie zrozumienie zapewnia, ze wizualizacja danych
i opowiadanie historii s3 dostosowane do potrzeb i preferencji odbiorcéw, dzieki czemu
informacje sg bardziej istotne i angazujace.

Wedtug IBM (b.d.), ogdlne informacje podstawowe pomagajg odbiorcom zrozumiec
znaczenie konkretnego punktu danych. Na przyktad, jesli wskaznik otwar¢ wiadomosci e-mail
firmy jest ponizej $redniej, powinnismy pokazaé, jak wskaznik otwar¢ wypada w poréwnaniu
z cafg branzg, aby zilustrowa¢, ze istnieje problem z tym kanatem marketingowym dla firmy.
Odbiorcy muszg zrozumiec, jak obecna wydajno$¢ wypada w poréwnaniu z okreslonym celem,
benchmarkiem lub innymi kluczowymi wskaznikami wydajnosci (KPI), aby zmotywowac sie do
podjecia dziatan.

Nalezy wiec odpowiedzie¢ na trzy wazne pytania (Nussbaumer Knaflic, 2015; IBM, b.d.):

= Kto: Obejmuje to identyfikacje odbiorcdw i zrozumienie ich perspektywy, aby wiedziec,
jak nalezy dostosowal historie. Takie dziatanie gwarantuje, ze wizualizacja jest
skierowana bezposrednio do odbiorcow docelowych, dzieki czemu jest bardziej
skuteczna i angazujgca. Na przyktad, podczas gdy kwartalny raport roczny moze
wymagac jedynie wysokiego poziomu podsumowania danych, analityk finansowy moze
potrzebowal szczegdtowej analizy trenddw na przestrzeni kilku lat. Decyzja
0 ztozonosci, poziomie szczegdtowosci i wgladu, ktdry nalezy podkresli¢, zalezy od tego,
kto bedzie patrzyt na wizualizacje.

= Co: Odnosi sie to do kluczowego komunikatu lub spostrzezenia, ktdre ma zostac
przekazane odbiorcom. Chodzi o to, aby miec jasnos$¢ co do dziatania lub decyzji, na
ktorg wizualizacja danych ma wptyna¢. Kontekst okresla cel wizualizacji. Czy ma ona
przekonywac, informowac, badac¢ czy potwierdzac? Kazdy cel moze prowadzi¢ do
réznych decyzji dotyczacych rodzaju wizualizacji i wyrdznionych punktdw danych. Na
przyktad wizualizacja perswazyjna majgca na celu uzyskanie wsparcia dla nowej
inicjatywy moze koncentrowac sie na innych danych niz wizualizacja majgca na celu po
prostu poinformowanie o dotychczasowych wynikach.

= Jak: Chodzi o wybranie najbardziej odpowiednich i skutecznych Srodkéw
komunikowania historii lub spostrzezen, biorgc pod uwage medium, format i techniki
wizualizacji, ktore bedg najlepiej rezonowac z docelowymi odbiorcami. Niektdre rodzaje
zestawdw danych wymagajg réwniez specjalnej wizualizacji. Na przyktad wykresy
punktowe sg wiasciwe do pokazania relacji miedzy dwiema zmiennymi, a wykresy
liniowe sg dobrym sposobem na pokazanie danych szeregdéw czasowych. Wizualizacje

powinny pomdc odbiorcom zrozumie¢ gtdéwne przestanie. Nieprawidtowe
-
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rozmieszczenie wykresow i danych moze mie¢ odwrotny skutek i raczej zmyli¢ niz

os$wieci¢ odbiorcow.

Jesli chodzi o wizualizacje i analize danych, rozréznia sie wizualizacje eksploracyjng
i wyjasniajgcg. Wizualizacja eksploracyjna motywuje uzytkownika do zagtebienia sie w dane
lub temat w celu dokonania wiasnych odkryé. Wizualizacja wyjasniajgca wysuwa wyniki na

pierwszy plan, przekazujgc czytelnikowi hipoteze lub argument autora (Schwabish, 2021).

Po zbadaniu znaczenia zrozumienia kontekstu sytuacyjnego, w ktdrym wykorzystywane
sg wizualizacje danych, jasne jest, ze ta podstawowa wiedza okresla sposob, w jaki informacje

sg najlepiej przekazywane i postrzegane przez odbiorcow.

Kolejnym krytycznym krokiem jest skuteczne zaangazowanie odbiorcow. Nastepny
podrozdziat opisuje strategie angazowania i utrzymywania zainteresowania odbiorcy.
Obejmuije to wybdr elementow, ktdre zwiekszajg atrakcyjnos¢ wizualng i czytelnos¢ wizualizacii
danych oraz zapewniajg, ze kluczowe spostrzezenia nie pozostang niezauwazone. Korzystajac
z technik, ktdre przyciggajg wzrok odbiorcy i podkreslajg wazne dane, wizualizacje mogg by¢

czyms wiecej niz tylko informacjg - mogg by¢ wciggajace i przekonujace.
9.2. Metody przyciagania uwagi

Podczas projektowania wizualizacji danych bardzo wazne jest, aby uchwycic i skierowaé
uwage odbiorcdw. Interakcja miedzy mechanikg widzenia a zasadami percepcji wzrokowej
okresla, jak skutecznie wizualizacja przekazuje zamierzony komunikat. Zrozumienie, w jaki
sposdb ludzkie oko postrzega elementy wizualne, jest pierwszym krokiem w tworzeniu

atrakcyjnych wizualizacji.

Okoto 70% receptordw zmystdw w naszych ciatach jest

przeznaczonych do widzenia (Few, 2012).

Oko jest wstepnie przyciggane do pewnych atrybutéw wizualnych, tj. atrybuty te sg
przetwarzane szybko i automatycznie w systemie wizualnym bez Swiadomego wysitku.
Atrybuty takie jak kolor, rozmiar, ksztatt i orientacja mogg by¢ wykorzystane do podkreSlenia
krytycznych punktéw danych lub obszaréw w wizualizacji i natychmiast przyciggna¢ uwage

odbiorcy.
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Wedtug Schwabisha (2021) teoria Gestalt opisuje, w jaki sposdb ludzie zazwyczaj
grupujg elementy wizualne. Stowo Gestalt oznacza wzér (Cairo, 2013). Zostata ona
opracowana przez niemieckich psychologéw na poczatku XX wieku. Jesli chodzi o tworzenie

diagramow i innych wizualizacji, szeS¢ zasad teorii Gestalt jest szczegdlnie pomocnych.

Zasada bliskosci méwi, ze nasza percepcja grupuje obiekty, gdy znajdujg sie one
blisko siebie (np. Rysunek 9.1).

Rysunek 9.1. Bliskos¢ jako zasada teorii Gestalt

Zrédto: Schwabish (2021)

Zasada podobienstwa méwi, ze ludzki mézg kategoryzuje obiekty na podstawie ich
wspolnych atrybutdw, takich jak kolor, ksztatt lub kierunek (np. Rysunek 9.2).

Rysunek 9.2. Podobienstwo jako zasada teorii Gestalt

Zrédto: Schwabish (2021)

Zgodnie z zasadg zamkniecia, ograniczone obiekty sg postrzegane jako grupa (np.
Rysunek 9.3).

Rysunek 9.3. Zamkniecie jako zasada teorii Gestalt

Zrodto: Schwabish (2021)
|
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Zgodnie z zasada domkniecia, nasz mdézg ma tendencje do ignorowania luk i
uzupetniania brakujgcych informacji w celu utworzenia kompletnej struktury. Analizujgc wykres
liniowy, ktory zawiera brakujgce dane, mamy tendencje do mentalnego wypetniania luk przy

uzyciu najprostszego podejscia (np. Rysunek 9.4).

//\/\

Rysunek 9.4. Domkniecie jako zasada teorii Gestalt

Zrédio: Schwabish (2021)

Zasada ciggtosci sugeruje, ze elementy ustawione w linii prostej lub gtadkiej krzywej

sg postrzegane przez odbiorce jako bardziej powigzane niz elementy, ktdre nie lezg na linii lub

A B C D E

Rysunek 9.5. Ciggtos¢ jako zasada teorii Gestalt

krzywej (np. Rysunek 9.5).

Zrodto: Schwabish (2021)

Opierajac sie na zasadzie potaczenia, nasza percepcja kategoryzuje obiekty, ktore sg
ze sobg pofaczone, jako nalezgce do tej samej grupy (np. Rysunek 9.6).

Rysunek 9.6. Polaczenie jako zasada teorii Gestalt
Zrédto: Schwabish (2021)
Istnieje bardzo wazna koncepcja wizualizacji danych, podzbidr teorii Gestalt zwany

przetwarzaniem przeduwagowym. Schwabish (2021) wyjasnia, ze cechy przeduwagowe

zwracajg naszg uwage na okreslony obszar wykresu lub obrazu.
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Cechy te odnoszg sie do jakosci wizualnych, ktore ludzki system wizualny moze
postrzegac¢ na wczesnych etapach przetwarzania wizualnego bez $wiadomej uwagi i ktére sg
zwykle mierzone w milisekundach. Jednym z atrybutdw przeduwagowych uzywanych w tej
ksigzce jest kolor (niebieski) i waga (pogrubiony tekst). Kolejnym bardzo popularnym
przyktadem jest znalezienie okreslonej liczby w macierzy liczb (np. Wexler i in., 2017). Rysunek
9.7 przedstawia macierz liczb bez (po lewej stronie) i z (po prawej stronie) atrybutami

przeduwagowymi.
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Rysunek 9.7. Wykorzystanie atrybutow przeduwagowych w wizualizacji danych

Zrédto: Schwabish (2021)

Odgadniecie, ile jest dziewigtek na lewej macierzy zajmuje duzo czasu. Ale tylko jedna
zmiana w macierzy robi duzg réznice. Zmieniony zostat tylko kolor - 9 sg czerwone, a wszystkie
inne liczby sg jasnoszare. Kolor (w tym przypadku odcien) jest jednym z kilku atrybutéw uwagi
wstepnej. Rysunek 9.8 pokazuje przyktady niektdrych atrybutéw przeduwagowych czesto

uzywanych w wizualizacji danych.
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Rysunek 9.8. Rodzaje atrybutéw przeduwagowych uzywanych w wizualizacji danych

Zrédto: Schwabish (2021)
|
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Atrakcyjne atrybuty umozliwiajg widzom niemal natychmiastowe rozpoznawanie
wzorcow, wartosci odstajgcych lub waznych punktéw danych. Stosujgc strategie, ktore kierujg
wzrok odbiorcy na najwazniejsze informacje, wizualizacje danych mogg znacznie poprawic

komunikacje i zrozumienie ztozonych zestawow danych.

W nastepnym podrozdziale przeanalizujemy, w jaki sposéb rozne rodzaje danych
i wnioski, ktére majg dostarczy¢, wptywajg na wybdr metod wizualizacji. Od prostych wykreséw
stupkowych po bardziej ztozone mapy cieplne lub wykresy punktowe, wybor odpowiedniej
metody wizualizacji ma zasadnicze znaczenie dla zapewnienia, ze dane nie tylko przyciaggng

uwage, ale takze skutecznie i doktadnie przekazg zamierzony komunikat.
9.3. Wybor wiasciwej metody wizualizacji

Pierwszym krokiem w wyborze odpowiedniej metody jest doktadne zrozumienie
danych. Jakie sg kluczowe wiadomosci, ktére chcemy przekazaé? Z jakim typem danych mamy
do czynienia? Czy pracujemy z danymi szeregdw czasowych, informacjami geograficznymi lub
strukturami hierarchicznymi? Rodzaj wykorzystywanych danych moze mie¢ znaczacy wptyw na
wybrang metode wizualizacji. Na przyktad mapy Choropleth najlepiej nadajg sie do
wyswietlania danych geograficznych, podczas gdy wykresy liniowe mogg by¢ bardziej

odpowiednie dla danych szeregéw czasowych.

Kontekst i oczekiwania odbiorcdw réwniez odgrywajg wazng role w wyborze metody
wizualizacji. Publiczno$¢ techniczna moze docenic szczegétowe i ztozone wizualizacje, takie jak
mapy cieplne lub diagramy sieciowe. Z drugiej strony, dla szerszej publicznosci prostsze
wykresy, takie jak wykresy stupkowe czy wykresy liniowe, mogg okazac¢ sie bardziej przystepne

i angazujace.

Interaktywnos$¢ to kolejny wazny aspekt, ktdry nalezy wzig¢ pod uwage. Interaktywne
wizualizacje, takie jak dynamiczne dashboardy, umozliwiajg uzytkownikom eksplorowanie
roznych pozioméw danych poprzez filtrowanie, powiekszanie i wybieranie okreslonych
elementéw. Ta interaktywno$¢ moze prowadzi¢ do giebszych spostrzezen, poniewaz
uzytkownicy mogg dostosowaé wizualizacje do swoich konkretnych pytan.

Metodg wizualizacji nie zawsze muszg by¢ wykresy. Moze to by¢ réwniez tabela lub
nawet zwykly tekst. Jak stwierdza Few (2012), celem tabel i wykreséw jest skuteczne
przekazywanie waznych informacji i dostarczanie czytelnikowi waznych, znaczacych

i przydatnych spostrzezen.
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W kilku nastepnych podrozdziatach zostang pokrétce wyjasnione najpopularniejsze metody

wizualizacji.

9.3.1. Prosty tekst

Nussbaumer Knaflic (2015) sugeruje uzycie prostego tekstu, gdy do udostepnienia jest
tylko jedna lub dwie liczby (Rysunek 9.9).

23%

wzrost sprzedazy w
porownaniu do 2022 r.

Rysunek 9.9. Prosty tekst w wizualizacji

Zrédto: Schwabish (2021)

Wedtug Schwabisha (2021) ten prosty tekst jest czesto okreslany jako BAN (ang. Big
Ass Numbers). Sg one zwykle uzywane do zwracania uwagi na kluczowe wskazniki lub
wskazniki wydajnosci i zapewniajg widzowi natychmiastowy dostep do waznych informaciji.
Podkreslajgc obszary wymagajgce uwagi lub dziatania, BAN zazwyczaj pomagaja
w podejmowaniu decyzji, pomagajac uzytkownikom skupi¢ uwage na waznych aspektach
danych (Tay, 2024). Chociaz BAN sg proste, mozna je wzbogaci¢ o subtelne elementy
wizualne, takie jak kodowanie kolorami lub ikony, aby wskazac¢ wydajno$¢ w stosunku do celéw
lub zmian w czasie. Na przyklad czerwona strzatka w dét obok liczby sprzedazy moze

natychmiast wskazywac spadek, podczas gdy zielona strzatka w gore sygnalizuje wzrost.

9.3.2. Tabela

Tabele sg istotng czescig wizualizacji danych, poniewaz zapewniajg uporzadkowany
i przejrzysty sposob prezentacji danych liczbowych. Tabele sg niezwykle przydatne, jesli chodzi
0 prezentowanie szczegotowych informacji z precyzjg i przejrzystoscig, mimo ze mogg nie mie¢
takiego samego wptywu wizualnego jak wykresy lub mapy. Wedtug Schwabisha (2020),
w wiekszosci przypadkéw nie majg one na celu zapewnienia szybkiej wizualnej reprezentacji
danych. Zamiast tego tabele sg przydatne, gdy konieczne jest pokazanie doktadnych wartosci
danych lub szacunkdw. Chociaz nie sg one idealng opcjg do prezentacji duzej ilosci danych lub
na matej przestrzeni, dobrze zaprojektowana tabela moze pomdc czytelnikowi znalezc
okreslone liczby, a takze dostrzec trendy i wartosci odstajgce. Few (2012) zauwaza, ze tabele
sg uzyteczne dla odniesien i poréownan jeden do jednego ze wzgledu na ich prostg strukture
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i fakt, ze wartosci iloSciowe sg wyrazone jako tekst, ktéry mozemy natychmiast zrozumie¢ bez

koniecznosci ttumaczenia go.

Tabele powinny by¢ sformatowane w nastepujgcy sposdb (Schwabish, 2020;
Nussbaumer Knaflic, 2015):

= usun wszystkie obramowania wokét tabeli;

= rozjasnij linie siatki tak bardzo, jak to mozliwe lub usun je catkowicie;

= wyraznie oddziel nagtéwek od tresci tabeli;

= wyréwnaj tekst w tabeli i nagtdwku do lewej strony, a liczb do prawej;

= uzywaj odpowiedniego poziomu szczegdtowosci danych (np. uzywaj liczb z jednym
miejscem po przecinku, jesli jest to wystarczajgce do zrozumienia danych).

9.3.3. Wykres stupkowy

Wykres stupkowy jest idealny do wys$wietlania wartosci liczbowych wedtug grup lub
kategorii (np. jesli chcemy wyswietli¢ liczbe pracownikéw wedtug dziatu). Moze by¢ wyréwnany
pionowo lub poziomo. Wyréwnanie poziome (jak na Rysunku 9.10) jest zalecane, jesli nazwy
kategorii sg zbyt dtugie lub jesli istnieje zbyt wiele kategorii. Wykres stupkowy na rysunku
9.10. przedstawia sprzedaz (dane ilosciowe) w podziale na regiony (dane jakosciowe).

Zachod

Wschod

Centrum

Potudnie

100K

Sprzedaz

Rysunek 9.10. Wykres stupkowy w wizualizacji

Zrédto: Wexler i in. (2021)

Wedtug Few (2013) najskuteczniejszym sposobem przedstawienia miar zwigzanych
z dyskretnymi pozycjami na skali nominalnej lub porzadkowej jest wykres stupkowy. tatwo
jest porownaé poszczegdlne wartosci, po prostu porownujgc wysokos$¢ stupkow. O$ wykresu
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stupkowego musi zaczyna¢ sie od zera. Jesli 0$ zaczyna sie od wartosci innej niz zero, moze
to nadmiernie uwypukli¢ réznice miedzy stupkami i znieksztatci¢ nasze postrzeganie wartosci

na wykresie stupkowym, ktdre opiera sie na dtugosci stupkéw (Schwabish, 2021).

9.3.4. Wykresy liniowe

Wykres liniowy stuzy do przedstawienia zmiany wartosci ilosciowej, ktora lezy na osi y,
w czasie, ktdry jest umieszczony na poziomej osi x. Yi (b.d.a) sugeruje, ze wykres liniowy nie
powinien zawiera¢ wiecej niz piec linii. Ponadto nie jest konieczne uwzglednianie zerowej linii
bazowej dla wykresu liniowego. Dopuszczalne jest rozszerzenie zakresu osi pionowej do
punktu, w ktédrym zmiany wartosci sg najbardziej pouczajgce, jesli linia zerowa nie jest ani

zrozumiata, ani pomocna.
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Rysunek 9.11. Wykres liniowy w wizualizacji

Zrédto: Wexler i in. (2021)

Wykres liniowy na Rysunku 9.11 przedstawia sprzedaz (dane iloSciowe) w okresie 4 lat i jest

rowniez podzielony na segmenty.

Wykres obszarowy (Rysunek 9.12), ktory jest wariantem wykresu liniowego, dodaje

cien miedzy linig a zerowa linig bazowa (Yi, b.d.a).

1 —
BUSINESS INTELLIGENCE 132



tacznaliczba
podrézy

® Goscie » Subskrybenci
120
BO

40

- - -

Maj1, 2019 Maj7, 2019  Maj13, 2019 Maj 19, 2019 Maj 25, 2019 Maj 31, 2019

Rysunek 9.12. Wykres obszaru w wizualizacji

Zrédto: Yi (b.d.)

Wykres obszarowy mozna postrzegac jako skrzyzowanie wykresu liniowego i stupkowego,
poniewaz warto$ci mozna interpretowac nie tylko na podstawie ich pozycji w pionie, ale takze

na podstawie obszaru zacienionego miedzy kazdym punktem a linig bazowa (Yi, n.d.).
9.3.5. Wykres punktowy

Wykres punktowy jest uzywany do sprawdzenia, czy istnieje zwigzek miedzy dwiema
zmiennymi ilosciowymi. Wedtug The Data Visualisation Catalogue (b.d.) wzorce widoczne na
wykresie punktowym mozna wykorzysta¢ do interpretacji charakteru korelacji. Sg to wartosci:

dodatnie (wartosci rosng razem), ujemne (jedna warto$¢ maleje, podczas gdy druga rosnie)
lub zero (brak korelacji).

e
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©
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Sprzedaz

Rysunek 9.13. Wykres punktowy w wizualizacji

Zrédto: Wexler i in. (2017)

Wykres punktowy na Rysunku 9.13 pokazuje zwigzek miedzy zyskiem a sprzedaza (obie
zmienne ilosciowe).
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Wedtug Yi (b.d.) bardzo wazne jest, aby wspomnieé, ze na wykresie punktowym, nawet
jesli widzimy zwigzek miedzy dwiema zmiennymi, nie oznacza to, ze zmiany jednej zmiennej
powodujg zmiany drugiej. Prowadzi to do powszechnie uzywanego w statystyce wyrazenia:

~korelacja nie implikuje zwigzku przyczynowego".

9.3.6. Kartogram

Kartogram wykorzystuje réznice w cieniowaniu lub kolorowaniu w obrebie wczesniej
zdefiniowanych obszaréw, aby wskaza¢ wartosci lub kategorie w tych obszarach (Wexler i in.,
2017). Wedtug Schwabisha (2021) paleta koloréw na kartogramie jest fatwa do zrozumienia,
mniejsze wartosci odpowiadajg jasniejszym kolorom, a wieksze wartoSci ciemnigjszym

kolorom.

o

- .
Rysunek 9.14. Kartogram w wizualizacji

Zrdto: Wexler i in. (2017)

Kartogram na Rysunku 9.14 pokazuje sume sprzedazy w réznych stanach USA.

9.3.7. Mapa cieplna

Mapa cieplna to wizualizacja danych w formacie tabelarycznym, gdzie kolorowe komérki

reprezentujg wzgledng wielkos¢ liczb (Nussbaumer Knaflic, 2015).

Poniewaz kolor jest kluczowym elementem tego typu wykresu, nalezy upewnic sie, ze wybrana
paleta koloréw pasuje do danych. Najpopularniejszym rodzajem koloru jest kolor sekwencyjny,
w ktérym ciemniejsze kolory korelujg z wyzszymi warto$ciami, a jasniejsze kolory korelujg

z nizszymi wartosciami lub odwrotnie (Yi, b.d.b).

Region A Region B RegionC

Kategoria 1 _

Kategoria 2

Kategoria 3 O
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Kategoria 4
Kategoria 5

Rysunek 9.15. Mapa cieplna w wizualizacji
Zrédto: Opracowanie wtasne na podstawie Nussbaumer Knaflic (2015)

Mapa cieplna na Rysunku 9.15 pokazuje rézne wartosci niektérych danych ilosciowych (np.

sprzedazy) wedtug kategorii (w wierszach) i regionu (w kolumnach).

9.3.8. Wykres pociskowy

Wykres pociskowy zostat wynaleziony przez Stephena Few w 2005 roku (Few, 2013).
Jest to w zasadzie wykres stupkowy z pojedynczym czarnym poziomym paskiem
reprezentujgcym rzeczywistg warto$¢, dodatkowym (pionowym) znacznikiem wartosci
docelowej (ktorg chcemy osiggnac) i zacienionymi obszarami w tle reprezentujgcymi skale
sukcesu (np. staby, dobry, doskonaty).

Satysfakcja klienta

Niska Srednia Wysoka

0 1 2 3 4 3

Aktualna wartos¢ Wartosé docelowa

Rysunek 9.16. Wykres pociskowy w wizualizacji

Zrédto: Schwabish (2021)

Wykres pociskowy na Rysunku 9.16 pokazuje, ze chcemy osiggna¢ ocene zadowolenia
klienta na poziomie 3,4 (w skali 5). Nasza obecna ocena zadowolenia wynosi 4, co jest
wartoscig wyzszg od wartosci docelowej. W tle znajdujg sie trzy obszary zadowolenia klienta

— niski (staby), $redni (dobry) i wysoki (doskonaty).

Wybdr odpowiedniej metody wizualizacji jest bardzo wazny dla skutecznej komunikacji,
ale zasady projektowania, ktore kierujg tymi technikami, rowniez odgrywajg kluczowg role
W przejrzystosci i skutecznosci prezentacji danych. W nastepnej sekcji przyjrzymy sie znaczeniu
uktadu, typografii, schematow koloréw i strategicznego wykorzystania przestrzeni, ktére majg
kluczowe znaczenie dla uczynienia wizualizacji nie tylko estetycznymi, ale takze tatwymi do

Zzrozumienia i interpretacji.
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9.4. Wytyczne dotyczace projektowania wizualizacji

Skuteczne projektowanie wizualizacji polega na zwiekszeniu zdolnosci odbiorcy do
zrozumienia i interakcji z danymi. Wigze sie to z utrzymaniem starannej rownowagi miedzy
elementami estetycznymi a funkcjonalnoscig, przy czym wybdr koloru, czcionki i uktadu
odgrywa kluczowg role w jasnym i skutecznym przekazywaniu informacji. Prostota powinna
by¢ réwniez zasadg przewodnig. Jednak wedtug Cairo (2013) grafika nie powinna upraszczac
wiadomosci. Powinna je wyjasniaé, podkreslac trendy, odkrywac wzorce i ujawniac realia, ktore

wczesniej nie byty widoczne.

Czestg pufapka jest nadmierne komplikowanie wizualizacji zbyt wieloma elementami,
ktore raczej dezorientujg niz wyjasniajg. Celem jest uczynienie danych dostepnymi
i zrozumiatymi dla docelowych odbiorcow oraz zapewnienie, ze wizualizacja stuzy swojemu

celowi, ktorym jest informowanie i wspieranie podejmowania decyziji.

PrzejrzystoS¢ i skuteczno$¢ wizualizacji danych mozna poprawié, usuwajac
niepotrzebne elementy rozpraszajgce uwage. Nussbaumer Knaflic (2015) podkresla, ze kazdy
element, ktéry nie dodaje wartosci lub bezposrednio nie wspiera zrozumienia danych, jest
uwazany za batagan. Obejmuje to niepotrzebne linie siatki, nadmierne kolory, nieistotne
punkty danych i zbyt ztozone dekoracje wykreséw. Elementy te mogg odwraca¢ uwage od
kluczowych komunikatéow, ktére dane majg przekazywaé. Zaleca takie techniki, jak
uproszczenie schematéw koloréw, zminimalizowanie ilosci tekstu i wykorzystanie biatej
przestrzeni. Dzieki strategicznemu wykorzystaniu biatej przestrzeni mozna stworzy¢ wizualng
hierarchie, ktéra podkresla kluczowe punkty danych i sprawia, ze ogdlna prezentacja jest
bardziej przejrzysta i tatwiejsza do zrozumienia. Ponadto efektywne wykorzystanie biatej
przestrzeni moze pomdc w stworzeniu zréwnowazonego ukfadu, ktory jest mniej zagracony

i bardziej zorganizowany.

Kolor jest bardzo wazng czescig kazdej wizualizacji danych. Stuzy nie tylko przycigganiu
uwagi, ale takze organizowaniu informacji i skutecznemu przekazywaniu znaczenia.
Prawidtowo uzyty kolor moze znacznie zwiekszyC przejrzystos¢ i wptyw wizualizacji. Istnieje
kilka sugestii dotyczacych skutecznego wykorzystania kolorow w wizualizacjach (Few, 2012;
Cairo, 2013; Few, 2013; Nussbaumer Knaflic, 2015; Wexler i. in., 2017; Schwabish, 2021;
Lidwell, 2023; Interaction Design Foundation, b.d.):
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= Wybierz odpowiednig kombinacje koloréw: korzystajgc z kota koloréw, mozna
tworzy¢ wizualizacje, ktére sg wizualnie zréwnowazone i przyjemne dla oka. Istnieje
kilka typowych kombinagji koloréw (Rysunek 9.17):

o Monochromatyczny - jeden kolor w réznych odcieniach.

o Analogiczny - trzy kolory znajdujgce sie obok siebie na kole koloréw. Kolory
te sg przyjemne dla oka i tworzg harmonijny projekt.

o Komplementarny - dwa przeciwstawne kolory na kole koloréw. Kolory te sg
kontrastowe i powinny by¢ uzywane do podkreslenia czego$ (np. wzrost -
zielony/spadek - czerwony).

o Triadyczny - trzy jednakowo odlegte kolory na kole koloréw. Kolory te s
dynamiczne i przyciggaja uwage.

Ponadto, cieplejsze kolory powinny by¢ uzywane dla elementéw pierwszoplanowych,
a chtodniejsze dla elementoéw tta.

Koto kolorow Monochromatyczny Analogiczny Komplementarny Triadyczny

Rysunek 9.17. Kombinacje kolorow

Zrédto: Opracowanie wtasne na podstawie Lidwell (2023)

* Wybierz odpowiednie schematy kolorow: wybdr schematu koloréw zalezy od
rodzaju danych, ktdére majg by¢ wizualizowane. Sekwencyjny schemat koloréw
polega na uzyciu tego samego koloru od jasnego do ciemnego odcienia. Jest on idealny
do wyswietlania danych liczbowych, ktére przechodza od niskiej do wysokiej wartosci
(np. sprzedaz wedtug stanu). Rozbiezny schemat koloréw jest przydatny do
podkreslania wartosci powyzej lub ponizej punktu Srodkowego (np. zysku/straty).
Kategoryczny schemat koloréw jest najlepszy dla danych kategorycznych, w ktérych
kolory muszg rozréznia¢ rézne grupy bez sugerowania kolejnosci lub wartosci (np.
kategorie produktéw). Rysunek 9.18 przedstawia rézne schematy koloréw uzywane

w wizualizacjach.
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Kolory sekwencyjne

Niski I | Wysoki

Rozbiezne kolory

I |

Kolory kategoryczne

Rysunek 9.18. Schematy kolorow

Zrodto: Wexler i in. (2017)

= Uzywaj kolorow oszczednie: nadmierne uzycie koloréw moze powodowac
zamieszanie i utrudnia¢ zrozumienie wykresu. Paleta koloréw powinna by¢ ograniczona
do tego, co ludzkie oko moze szybko rozrézni¢, czyli okoto pieciu réznych koloréw.

= Rozwaz slepote barw: okoto 8% mezczyzn i 0,5% kobiet nie rozréznia koloréw.
Unikaj kombinacji koloréw, ktére sg trudne do rozréznienia dla uzytkownikéw
nierozrdzniajgcych kolordw, takich jak czerwony i zielony. Zamiast tych kolorow
lepszym potgczeniem jest pomaranczowy i niebieski.

* Kolory powinny byc¢ spéjne: spdjne uzycie koloréw w wielu wizualizacjach pozwala
odbiorcy tatwo zrozumie¢ i poréwnac¢ dane. Po ustaleniu schematu koloréw dla
okreslonych typdw danych lub kategorii nalezy go zachowaé we wszystkich
powigzanych wizualizacjach.

» Uzyj koloru, aby wyrozni¢ wazne dane: kolor moze by¢ silnym wskaznikiem tego,
gdzie patrze¢. Uzycie jasnego lub kontrastowego koloru moze zwrdci¢ uwage na
kluczowe punkty danych lub ustalenia, podczas gdy bardziej neutralne kolory moga by¢
uzywane do mniej krytycznych informacji. Niektdrzy autorzy sugerujg, ze tworzenie
jasnej, zrozumiatej wizualizacji powinno rozpocza¢ sie od szarego koloru. Wszystkie
elementy danych na wykresie (np. stupki na wykresie stupkowym lub linie na wykresie
liniowym) powinny by¢ szare. Nastepnie doda¢ nalezy etykiety i kolor tylko dla
elementdw, ktdre chce sie wyrdznié.

= Zachowaj prostote: w dziedzinie wizualizacji danych zasada KISS, skrét od ,Keep It

Simple, Stupid”, jest bardzo istotna i pomocna. Odnosi sie ona do korzystania
|
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z prostych wykresdw, poniewaz ztozone wykresy lub zbyt szczegdtowe wizualizacje
mogg przyttoczy¢ uzytkownikdw i utrudni¢ rozpoznanie kluczowych komunikatéw lub
punktdw danych. Oznacza to réwniez, ze nalezy unika¢ wizualnego bataganu
i ograniczac niepotrzebne elementy wizualne, takie jak zbyt jasne kolory, czcionki i linie
siatki. Stosujgc zasade KISS, nalezy skupi¢ sie na samych danych, a nie na
dekoracyjnych lub zbyt skomplikowanych elementach projektu.

Zasady te majg kluczowe znaczenie dla zapewnienia, ze wizualizacje danych osiggaja swoj
gtéwny cel, jakim jest przekazywanie ztozonych informacji w sposdb dostepny i zrozumiaty dla
wszystkich odbiorcow.

Z niniejszego rozdziatu jasno wynika, ze skuteczna wizualizacja danych jest kluczowym
elementem w procesie podejmowania decyzji opartych na danych. W oparciu o zrozumienie
kontekstu sytuacyjnego, w niniejszym rozdziale podkres$lono znaczenie dostosowania
wizualizacji do konkretnych potrzeb odbiorcow docelowych. Poprzez szczegdtowg analize
roznych metod wizualizacji i zasad projektowania wykazano, ze przemyslana wizualna
reprezentacja danych jest wazna, aby umozliwi¢ lepsze zrozumienie i komunikacje ztozonych

informacji.

1 —
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10.ETYKA DANYCH
I BEZPIECZENSTWO INFORMACII

Autor: Dario Sebalj

W erze transformacji cyfrowej etyczne postepowanie z danymi i ich bezpieczenstwo
staly sie gtownymi kwestiami dla osob fizycznych i organizacji. Poniewaz codziennie
gromadzone i przetwarzane sg ogromne ilosci danych osobowych i wrazliwych, bardzo wazne

jest zapewnienie odpowiedzialnego i bezpiecznego zarzgdzania tymi danymi.

Niniejszy rozdziat analizuje zasady etyki danych, podkreslajgc wzgledy moralne i najlepsze
praktyki w zakresie przetwarzania danych, a takze bada rézne zagrozenia dla bezpieczenstwa
informacji. Rozumiejac i zajmujac sie tymi kwestiami, mozemy chroni¢ prywatnosc,

utrzymywac zaufanie i wspiera¢ bezpieczniejsze srodowisko cyfrowe.
10.1. Znaczenie etyki danych

Etyka danych odnosi sie do zasad moralnych i praktyk kierujgcych gromadzeniem,
przetwarzaniem, udostepnianiem i wykorzystywaniem danych w celu zapewnienia
poszanowania praw o0sOb fizycznych, dobrobytu spotecznego i zaufania. Obejmuje
przejrzystos¢, odpowiedzialnos¢, uczciwos¢ i prywatnos¢, zapewniajac, ze praktyki dotyczace
danych sg zgodne ze standardami etycznymi i ramami prawnymi, celem zapobiegania szkodom
i promowania odpowiedzialnych innowacji (Cognizant, b.d.; Gov.uk, 2020; Knight, 2021;
McKinsey, 2022; Cepelak, 2023).

W dzisiejszym cyfrowym krajobrazie etyczne obchodzenie sie z danymi ma kluczowe
znaczenie dla utrzymania zaufania i zapewnienia przewagi konkurencyjnej. Artykut McKinsey
(2022) odnoszacy sie do tematu etyki danych podkresla znaczenie wigczenia kwestii etycznych
do praktyk zarzadzania danymi. Wskazuje na trzy powszechne btedy: zaktadanie, ze etyka
danych jest nieistotna, poleganie wytgcznie na zespotach prawnych i zgodnosci w zakresie
nadzoru oraz przedkfadanie krétkoterminowych zyskéw finansowych nad praktyki etyczne. Aby
rozwigzac te kwestie, zalecajg kilka strategii. Po pierwsze, firmy powinny ustanowi¢ jasne,
specyficzne dla firmy wytyczne dotyczace etyki danych. Wytyczne te stuzg jako podstawa
etycznego zarzadzania danymi i pomagajg w ustanowieniu standardu w catej organizacji. Po

drugie, tworzenie zréznicowanych zespotdw zajmujgcych sie kwestiami zwigzanymi z danymi
-
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zapewnia szeroki zakres perspektyw i zmniejsza ryzyko stronniczego podejmowania decyzji.
Po trzecie, zaangazowanie kierownictwa wyzszego szczebla jako mistrzéw inicjatyw w zakresie

etyki danych ma kluczowe znaczenie dla kierowania tymi praktykami w catej organizacji.

Zgoda

Zgodnosc

Gromadzenie

Poufnos¢ Kontrola

Rysunek 10.1. 5C Etyki Danych

Zrédto: Opracowanie wtasne na podstawie Atlan (2023)

Rysunek 10.1 przedstawia 5C etyki danych, nakreslone przez Atlana (2023), ktére reprezentujg

podstawowe zasady etycznego postepowania z danymi:

= Zgoda (ang. Consent): uzyskanie $wiadomej, dobrowolnej zgody od 0sob fizycznych
przed zebraniem ich danych, zapewnienie przejrzysto$ci w zakresie wykorzystania
danych.

= Gromadzenie (ang. Collection): gromadzenie tylko niezbednych danych do
okreslonych celdw, unikajgc nadmiernego gromadzenia danych.

= Kontrola (ang. Control): umozliwienie osobom fizycznym dostepu do ich danych, ich
przegladania i aktualizowania, zapewniajgc im kontrole nad ich wykorzystaniem.

= Poufnos$¢ (ang. Confidentiality): ochrona danych przed nieautoryzowanym
dostepem i naruszeniami dzieki solidnym Srodkom bezpieczenstwa.

= Zgodnosc (ang. Compliance): przestrzeganie wymogdw prawnych i regulacyjnych,

przeprowadzanie regularnych audytéw w celu zapewnienia ciggtej zgodnosci.

Podobnie do zasad Atlana, Cote (2021) identyfikuje pie¢ podstawowych zasad etyki danych,
ktore sg niezbedne do przestrzegania przez profesjonalistdw biznesowych:

= Wiasnosc podkresla, ze osoby fizyczne zachowujg prawo wiasnosci do swoich danych
osobowych. Gromadzenie danych osobowych bez wyraznej zgody jest zaréwno

niezgodne z prawem, jak i nieetyczne. Firmy musza uzyskac zgode za posrednictwem
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jasnych umoéw lub cyfrowych polityk prywatnosci, zapewniajgc, ze uzytkownicy sg
Swiadomi i zgadzajq sie na praktyki gromadzenia danych.

Przejrzystos¢ obejmuje jasng komunikacje dotyczacg sposobu gromadzenia,
przechowywania i wykorzystywania danych. Firmy muszg informowac osoby fizyczne
o metodach i celach gromadzenia danych. Taka przejrzystos¢ buduje zaufanie i pozwala
uzytkownikom podejmowac S$wiadome decyzje dotyczace ich danych. Zwodnicze
praktyki lub zatajanie informacji o wykorzystaniu danych sg zaréwno nieetyczne, jak
i niezgodne z prawem.

Prywatnosc¢ koncentruje sie na odpowiedzialnosci firm za ochrone prywatnosci
danych osobowych. Nawet za zgodg, dane osobowe nie powinny by¢ udostepniane
publicznie bez wyraznej zgody danej osoby. Firmy muszg wdrozy¢ solidne Srodki
bezpieczenstwa w celu ochrony danych osobowych przed nieautoryzowanym dostepem
lub naruszeniami.

Intencja odnosi sie do etycznych motywacji stojacych za gromadzeniem
i wykorzystywaniem danych. Dane powinny by¢ gromadzone i wykorzystywane do
celéw, ktére sg korzystne i nieszkodliwe dla jednostek lub spoteczenstwa. Etyczne
praktyki w zakresie danych obejmujg wykorzystywanie danych w celu poprawy
doswiadczen uzytkownikow i ulepszenia ustug bez wykorzystywania lub powodowania
szkdd.

Wynik uwzglednia szerszy wptyw wykorzystania danych na jednostki i spoteczenstwo.
Firmy muszg oceni¢ potencjalne konsekwencje swoich praktyk w zakresie danych
i dazy¢ do unikniecia negatywnych skutkdéw. Zasada ta podkresla potrzebe etycznego

przewidywania i odpowiedzialnosci w podejmowaniu decyzji opartych na danych.

Guzman i Dyer (2020) podkreslajg, ze wyzwania etyczne w praktykach zwigzanych

z danymi nie sg proste i czesto brakuje jednoznacznych rozwigzan. Stwierdzili, ze istnieje

rozbiezno$¢ miedzy oczekiwaniami etycznymi online i offline. Wiele osob postrzega pewna

forme wyjatkowosci w przestrzeni online, gdzie tradycyjne zasady etyczne wydajg sie nie miec

zastosowania. Taki sposob myslenia moze prowadzi¢ do usprawiedliwiania dziatan online, ktére

zostatyby uznane za nieetyczne offline. Autorzy proponujg podejscie etyczne, ktdre tgczy obie

sfery, podkreslajac, ze zasady etyczne powinny pozostac spojne niezaleznie od medium.

Artykut na temat etyki danych opublikowany przez Basl i in. (2021) bada ztozony proces

przechodzenia od abstrakcyjnych zasad etycznych do konkretnych, mozliwych do wdrozenia

obietnic w kontekscie duzych zbiordw danych i sztucznej inteligencji (AI). Doszli do wniosku,
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ze dokonanie tej zmiany jest trudne i wazne, aby zagwarantowac, ze etyczne zachowanie nie

jest tylko teoretyczne, ale takze praktyczne i znaczace.

Cztery anonimowe studia przypadkdw opracowane przez Princeton's Center for
Information Technology Policy i Center for Human Values w celu zachecenia do dyskursu
etycznego zostaty opisane przez O'Reilly'ego (2018). Jedno ze studidw przypadku bada
dylematy etyczne, jakie stwarza zautomatyzowana aplikacja opieki zdrowotnej zaprojektowana
w celu pomocy pacjentom z cukrzycg u dorostych przy uzyciu sztucznej inteligencji. Podkresla
ono potrzebe zréwnowazenia korzysci technologicznych z zasadami etycznymi, takimi jak
autonomia, sprawiedliwos¢ i odpowiedzialnos¢. Podjecie tych wyzwan etycznych ma kluczowe
znaczenie dla odpowiedzialnej integracji sztucznej inteligencji w opiece zdrowotnej,
zapewniajgc, ze stuzy ona najlepszym interesom wszystkich pacjentow. Istnieje kilka

kluczowych kwestii, ktdérymi nalezy sie zajac:

= Paternalizm: aplikacja ma na celu zachecanie pacjentdw do zdrowszych zachowan
poprzez naktanianie ich do dokonywania lepszych wyboréw. Chociaz takie dziatanie
moze poprawi¢ wyniki zdrowotne, rodzi to pytania etyczne dotyczace autonomii
i paternalizmu. Czy etyczne jest wptywanie przez aplikacje na zachowania pacjentow,
czy tez powinni oni mie€ petng autonomie w podejmowaniu decyzji zdrowotnych??

= Zgoda i przejrzystosc: Aplikacja gromadzi wrazliwe dane zdrowotne w celu
skutecznego dziatania. Zapewnienie Swiadomej zgody i przejrzystosci w zakresie
gromadzenia, wykorzystywania i udostepniania danych ma kluczowe znaczenie.
Pacjenci muszg by¢ w petni $wiadomi tego, jakie dane sg gromadzone, w jaki sposdb
beda wykorzystywane i kto bedzie miat do nich dostep.

= Prywatnosc i bezpieczenstwo danych: Obstuga wrazliwych danych medycznych
wymaga rygorystycznych $rodkdw ochrony prywatnosci i bezpieczenstwa. Studium
przypadku podkresla potrzebe solidnych protokotdw ochrony danych w celu
zabezpieczenia informacji o pacjentach przed naruszeniami i nieautoryzowanym
dostepem.

= Odpowiedzialnosc i rozliczalnosc: Ustalenie, kto jest odpowiedzialny za decyzje
i dziatania aplikacji jest kolejnym kluczowym aspektem. Jesli aplikacja wyda
nieprawidtowe zalecenie, ktére negatywnie wptynie na zdrowie pacjenta, identyfikacja
podmiotu odpowiedzialnego (deweloperdéw, $wiadczeniodawcdw opieki zdrowotnej lub
samej aplikacji) jest ztozona, ale niezbedna do pociggniecia do odpowiedzialnosci.

Nowoczesne zarzadzanie danymi opiera sie zasadniczo na etyce danych, ktdra

gwarantuje uczciwe, przejrzyste, odpowiedzialne i szanujgce prywatnos$¢ praktyki w zakresie
- -~
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danych. Organizacje mogg wspiera¢ odpowiedzialne innowacje, unika¢ putapek prawnych
i zwieksza¢ zaufanie poprzez przestrzeganie standardéw etycznych. Wigczenie silnych ram
etycznych do praktyk zarzadzania danymi jest nie tylko najlepszg praktyka, ale takze
wymogiem zréwnowazonego i odpowiedzialnego rozwoju, poniewaz dane stajg sie coraz

bardziej istotne dla operacji i podejmowania decyzji.

Innym waznym aspektem jest bezpieczenstwo informacji, poniewaz etyka danych
i bezpieczenstwo informacji sg ze sobg nierozerwalnie zwigzane. Zapewnienie etycznych
praktyk w zakresie danych stanowi podstawe dla solidnych $rodkéw bezpieczenstwa
informacji. Ochrona danych przed nieautoryzowanym dostepem, naruszeniami i innymi
zagrozeniami bezpieczenstwa nie tylko chroni prywatno$¢ i poufnosé, ale takze podtrzymuije

zasady etyczne omdwione w tym rozdziale.
10.2. Podstawy bezpieczenstwa informacji

Bezpieczenstwo informacji odnosi sie do kompleksowego zestawu praktyk i zasad
majacych na celu ochrone informacji i systemow informatycznych przed nieautoryzowanym
dostepem, wykorzystaniem, ujawnieniem, zaktdceniem, modyfikacjg lub zniszczeniem.
Zapewnia poufnos$¢, integralno$¢ i dostepno$¢ danych poprzez wdrozenie S$rodkéw
ochronnych, polityk i technologii. Srodki te obejmujg kontrole dostepu, szyfrowanie,
odzyskiwanie po awarii oraz zgodnoS¢ z normami prawnymi i regulacyjnymi w celu
ograniczenia ryzyka i ochrony przed potencjalnymi zagrozeniami (Fruhlinger, 2020; CISCO,
b.d., NIST, b.d.).

Bezpieczenstwo informacji ma obecnie zasadnicze znaczenie dla wiarygodnosci
i integralnosci organizacji w erze cyfrowej. Jego znaczenie podkresla rosngca zaleznos¢ od
danych cyfrowych i wzrost cyberzagrozen, ktére narazajg wrazliwe dane. Przede wszystkim
bezpieczenstwo informacji chroni wrazliwe dane przed nieautoryzowanym dostepem,
naruszeniami i kradziezg. Obejmuje to dane osobowe, dane finansowe, wiasnos¢ intelektualng
i poufng komunikacje biznesowg. W miare jak cyberataki stajg sie coraz bardziej wyrafinowane,
ryzyko naruszenia danych rosnie, potencjalnie prowadzac do powaznych strat finansowych
i utraty reputacji. Na przyktad naruszenie Equifax z 2017 r. ujawnito dane osobowe 147
miliondw o0sdb, co skutkowato ugodg w wysokosci do 425 miliondw dolaréw (Federalna
Komisja Handlu, 2022). Takie incydenty podkreslajg tragiczne konsekwencje nieodpowiednich
$rodkéw bezpieczenstwa informaciji.
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Co wiecej, bezpieczenstwo informacji ma kluczowe znaczenie dla utrzymania zaufania
konsumentdw. W czasach, gdy prywatnos¢ danych ma kluczowe znaczenie, klienci sg coraz
bardziej zaniepokojeni tym, w jaki sposdb przetwarzane sg ich informacje. Silna architektura
bezpieczenstwa informacji zapewnia, ze dane konsumentéw s bezpieczne, co sprzyja
lojalnosci i zaufaniu. Wedtug ankiety IBM, 75% klientdw nie dokonatoby zakupéw w firmie,
ktérej nie ufajg co do ochrony danych (PR Newswire, 2018). Bezpieczenstwo informacji jest

zatem zaréwno potrzebg technologiczng, jak i strategicznym imperatywem biznesowym.

Bezpieczenstwo informacji ma réwniez kluczowe znaczenie dla tagodzenia zaktdcen
operacyjnych. Cyberataki, takie jak oprogramowanie ransomware, mogg zaktdca¢ operacje
korporacyjne, uniemozliwiajgc uzytkownikom dostep do niezbednych systeméw do czasu
zaptacenia okupu. Atak ransomware na Colonial Pipeline w 2021 r., ktéry doprowadzit do
niedobordw paliwa we wschodnich Stanach Zjednoczonych, stanowi przyktad destrukcyjnego
potencjatu takich zagrozen (Kerner, 2022). WdraZzajac silne Srodki bezpieczenstwa, organizacje

mogqg zabezpieczy¢ swojg ciggtosS¢ operacyjng i odpornos¢ na takie zaktocenia.

Wedtug Kim i Solomon (2018) informacje sg uwazane za bezpieczne, jesli spetniajg trzy gtdwne

zatozenia:

= Poufnos¢ (ang. Confidentiality): dostep do poufnych informacji majg tylko
upowaznione osoby.

* Uczciwosc (ang. Integrity): informacje mogg by¢ zmieniane tylko przez osoby
posiadajgce odpowiednie uprawnienia.

= Dostepnosc (ang. Availability): informacje i zasoby sg dostepne dla

autoryzowanych uzytkownikdéw zawsze, gdy sg potrzebne.

Te zatozenia sg czesto nazywane triadg CIA, jak pokazano na Rysunku 10.2.
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BUSINESS INTELLIGENCE 147



Uczciwosc

Informacja

Poufnos¢ Dostepnos¢

Rysunek 10.2. Triada CIA

Zrédto: Opracowane wiasne na podstawie Kim i Solomon (2018)

W bezpieczenstwie informacji pojecia ryzyka, zagrozenia i podatnosci sg kluczowe dla
zrozumienia i zarzadzania bezpieczenstwem. Ryzyko to prawdopodobienstwo, ze cos$ ztego
stanie sie z zasobem. W bezpieczenstwie informacji ryzyko to prawdopodobienstwo
wystgpienia szkodliwego zdarzenia wptywajacego na poufnos¢, integralnosé lub dostepnosc
informacji. Na przykfad firma moze oceni¢ ryzyko cyberataku na swojg sie¢, biorgc pod uwage
zaréwno prawdopodobienstwo takiego ataku, jak i potencjalne szkody, jakie moze on
spowodowac. Zagrozenie to kazde dziatanie, ktére moze potencjalnie wyrzadzi¢ szkode
systemom informatycznym lub danym. Zagrozenia mogq by¢ celowe, takie jak cyberataki
hakeréw, lub niezamierzone, takie jak kleski zywiotowe lub btedy ludzkie. Podatnos¢ odnosi
sie do stabosci lub luk w zabezpieczeniach systemu, ktére mogg zosta¢ wykorzystane przez
zagrozenia w celu wyrzadzenia szkody. Mogg to by¢ wady oprogramowania, sprzetu, proceséw

organizacyjnych lub ludzkich zachowan (Kim i Solomon, 2018).

Aby skutecznie chroni¢ systemy informatyczne, organizacje muszg zrozumieé, w jaki
sposdb ryzyko, zagrozenia i luki w zabezpieczeniach wzajemnie na siebie oddziatujg. Na
przyktad luka w oprogramowaniu (np. luka w zabezpieczeniach) moze zostaé wykorzystana
przez podmiot stanowigcy zagrozenie (np. hakera), prowadzac do naruszenia danych, co
stanowi ryzyko dla organizacji. Identyfikujgc i ograniczajgc luki w zabezpieczeniach,
organizacje mogg zmniejszyc¢ ryzyko wystgpienia zagrozen powodujacych znaczne szkody.

10.2.1. Naruszenie danych

Naruszenia danych staty sie powaznym zagrozeniem w erze cyfrowej, wptywajac na
organizacje z rdznych sektoréow. Naruszenia te narazajg na szwank poufne informacje,

prowadzac do strat finansowych, utraty reputacji i konsekwencji prawnych. Zrozumienie skali
'
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i wplywu naruszen danych ma kluczowe znaczenie dla opracowania skutecznych strategii
bezpieczenstwa w celu ochrony przed takimi incydentami. Wedtug Fortinet (b.d.), naruszenie
danych ,to zdarzenie, ktére skutkuje ujawnieniem poufnych, prywatnych, chronionych lub
wrazliwych informacji osobie nieupowaznionej do dostepu do nich”. Naruszenia te moga
wystgpi¢ na rézne sposoby (Kaspersky, b.d.a):

1. Przypadkowy insider (osoba majaca dostep do poufnych informacji):
Pracownik nieumyslnie uzyskuje dostep do poufnych informacji bez odpowiedniego
upowaznienia. Na przyktad, korzystajgc z komputera wspotpracownika i przegladajac
poufne pliki.

2. Ztosliwy insider: Osoba z autoryzowanym dostepem celowo naduzywa danych
w szkodliwych celach. Moze to obejmowac kradziez lub wyciek poufnych informaciji.

3. Zgubione lub skradzione urzadzenia: Niezaszyfrowane i niezabezpieczone
urzadzenia, takie jak laptopy lub dyski zewnetrzne zawierajgce poufne dane, zostajg
zgubione lub skradzione, przez co informacje sg narazone na nieautoryzowany dostep.

4. Ztosliwi przestepcy zewnetrzni: Hakerzy wykorzystujg rézne metody do
wlamywania sie do systemdw, w tym ataki phishingowe, ataki sitowe i ztosliwe
oprogramowanie. Cyberprzestepcy wykorzystujg luki w oprogramowaniu, sieciach
i zachowaniu uzytkownikéw, aby uzyskac dostep do wrazliwych danych.

Wedtug Kaspersky (n.d.a), powszechne metody wykorzystywane w naruszeniach
danych obejmujg phishing, w ktérym cyberprzestepcy podszywajg sie pod zaufane podmioty,
aby naktoni¢ osoby do ujawnienia poufnych informacji. Inng metodg sg ataki sitowe (brute
force), w ktérych hakerzy uzywaja oprogramowania do wielokrotnego odgadywania haset,
wykorzystujgc stabe lub wielokrotnie uzywane dane uwierzytelniajgce w celu uzyskania
nieautoryzowanego dostepu do kont. Ponadto ztosliwe oprogramowanie (malware), takie
jak oprogramowanie szpiegujace, jest wykorzystywane do infiltracji systemoéw i kradziezy

danych w sposob niezauwazony. Metody te zostang wyjasnione w dalszej czesci rozdziat.

Btad ludzki odpowiada za 95% wszystkich naruszen danych
(Cybernews, 2022).

XXI wiek byt Swiadkiem jednych =z najpowazniejszych naruszen danych,
podkreslajgcych luki w systemach cyfrowych i krytyczng potrzebe stosowania solidnych
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$rodkéw bezpieczenstwa. Wedtug Hill i Swinhoe (2022) oraz ESET (n.d.), wsrdd niektdrych

z najbardziej znaczacych naruszen danych wyrdzni¢ mozna:

= Yahoo (2013-2014): Yahoo do$wiadczyto jednego z najwiekszych naruszen danych
w historii - w 2013 roku wtamano sie do wszystkich trzech miliardéw kont
uzytkownikéw. Naruszenie to ujawnito nazwiska, adresy e-mail, daty urodzenia oraz
pytania i odpowiedzi zabezpieczajgce. Kolejne naruszenie w 2014 r. dotkneto 500
miliondw kont, jeszcze bardziej podkreslajac luki w zabezpieczeniach firmy.

= Marriott International (2018): Marriott ogtosit, ze doszto do naruszenia danych
okoto 500 milionéw gosci. Hakerzy uzyskali dostep do bazy danych rezerwacji gosci
Starwood, ujawniajgc dane osobowe, takie jak nazwiska, adresy, numery telefondw,
adresy e-mail i numery paszportéw. Naruszenie to bylo wynikiem nieautoryzowanego
dostepu siegajgcego 2014 roku. Biuro Komisarza ds. Informacji (ICO), brytyjski organ
regulacyjny ds. danych, ostatecznie ukarat korporacje grzywng w wysokosci 18,4
miliona funtdw w 2020 roku za brak ochrony prywatnosci danych osobowych swoich
klientow.

= Adult Friend Finder (2016): Naruszenie Adult Friend Finder ujawnito dane osobowe
412 miliondw kont, w tym imiona i nazwiska, adresy e-mail i hasta, z ktorych wiele byto
stabo zaszyfrowanych. Incydent ten wzbudzit powazne obawy dotyczace praktyk
bezpieczenstwa platform internetowych obstugujgcych wrazliwe dane osobowe.

= MySpace (2013): Naruszenie danych MySpace, ktére miato miejsce w 2013 roku,
spowodowato ujawnienie ponad 360 miliondw kont uzytkownikow. Dane obejmowaty
imiona i nazwiska, adresy e-mail i hasta. Hakerzy sprzedali pdzniej te informacje
w ukrytej sieci (ang. dark web), co uwypuklito luki w systemach bezpieczenstwa
platform medidw spotecznosciowych w tym czasie.

* LinkedIn (2021): W 2021 roku dane osobowe 700 miliondw uzytkownikéw LinkedIn
zostaty opublikowane na forum dark web. Haker wykorzystat techniki screen scrapingu
(wydobywania danych) za posrednictwem interfejsu API LinkedIn w celu uzyskania
adresdéw e-mail, numerdw telefondw i innych danych osobowych. Chociaz nie byt to
tradycyjny atak hakerski, incydent ten wzbudzit powazne obawy dotyczace prywatnosci
danych i potencjalnego niewtasciwego wykorzystania screen scrapingu do atakéw
socjotechnicznych.

= Equifax (2017): Naruszenie to ujawnito dane osobowe prawie 148 milionéw
Amerykandw, 15,2 miliona Brytyjczykdw i 19 000 Kanadyjczykdw. Hakerzy wykorzystali
luke we frameworku aplikacji internetowej Apache Struts, ktérej Equifax nie zdotat
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zafata¢. Skradzione dane obejmowaty numery ubezpieczenia spotecznego, daty
urodzenia i adresy, co doprowadzito do kosztdw szacowanych na 1,7 miliarda dolaréw
dla Equifax.

= eBay (2014): eBay ujawnit naruszenie, ktére dotkneto 145 miliondw uzytkownikdéw.
Atak zostat przeprowadzony z wykorzystaniem naruszonych danych logowania
pracownikdw, co doprowadzito do ujawnienia nazwisk, adreséw e-mail, adresow
fizycznych, numerdw telefondéw i zaszyfrowanych haset. Naruszenie to uwypuklito luki
w kontroli dostepu pracownikéw i znaczenie silnych srodkéw uwierzytelniania.

= Target (2013): Naruszenie dotyczyto ponad 41 miliondw kont kart ptatniczych
i danych kontaktowych ponad 60 miliondw klientéw. Cyberprzestepcy uzyskali dostep
do danych klientdw, w tym nazwisk, numerow telefonéw, adreséw e-mail, numeréw
kart kredytowych i debetowych oraz zaszyfrowanych koddéw PIN. Target ponidst
znaczne koszty prawne i ugodowe, w tym pozew zbiorowy o wartosci 10 miliondw

dolaréw i ugode wielostanowg o wartosci 18,5 miliona dolarow.

Naruszenia te pokazujg daleko idgce konsekwencje cyberatakdw i krytyczng potrzebe
stosowania silnych praktyk w zakresie cyberbezpieczenstwa. Uczac sie na podstawie tych
gtosnych przypadkdw, organizacje mogq lepiej chroni¢ swoje dane, ulepsza¢ swoje protokoty
bezpieczenstwa i minimalizowac ryzyko przysztych naruszen. Naruszenia danych sg czesto
wynikiem szeregu podstawowych zagrozen. Zrozumienie tych zagrozen ma kluczowe znaczenie
dla budowania skutecznych srodkdéw bezpieczenstwa informacji. Zagrozenia cybernetyczne
mogg pochodzi¢ z réznych zrédet, w tym od ztosliwych intruzéw, cyberprzestepcow, a nawet
podmiotdéw sponsorowanych przez panstwo. Ponadto luki w systemach i sieciach mogg zostac

wykorzystane do uzyskania nieautoryzowanego dostepu do poufnych informaciji.

10.2.2. Zagrozenia dotyczace bezpieczenstwa informacji

Zagrozenie bezpieczenstwa to ztosliwe dziatanie, ktére probuje uszkodzi¢ lub ukrasé
dane, zagrozi¢ systemom organizacji lub catej firmie (TechTarget, 2024). Istnieje wiele réznych
zagrozen bezpieczenstwa informacji, ktore powaznie zagrazajg dostepnosci, integralnosci

i poufnosci danych.

Wedtug Kim i Solomona (2018) oraz Grubba (2021) ztosliwe oprogramowanie
(malware) ma na celu infiltracje, uszkodzenie lub wytgczenie komputerdw i sieci. Typowe
rodzaje zitosliwego oprogramowania obejmujg wirusy, robaki, trojany, oprogramowanie
ransomware i oprogramowanie szpiegujgce. Wirus to rodzaj ztosliwego oprogramowania,
ktore dotacza sie do legalnego programu lub pliku i rozprzestrzenia sie na inne programy i pliki
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po uruchomieniu zainfekowanego oprogramowania. Wirusy mogg uszkadza¢ lub usuwac dane,
zaktécaC dziatanie systemu i rozprzestrzenia¢ sie na inne systemy za posrednictwem
zafgcznikow do wiadomosci e-mail, potgczen sieciowych lub nosnikdow wymiennych. W
przeciwienstwie do wiruséw, robaki sg samodzielnym ztosliwym oprogramowaniem, ktére
moze samoczynnie sie powielac i rozprzestrzeniaC niezaleznie w sieciach bez koniecznosci
dofaczania do programu hosta. Robaki wykorzystujg luki w systemach operacyjnych lub
aplikacjach do rozprzestrzeniania sie, czesto powodujgc przecigzenie sieci i przecigzenie
systemow poprzez zuzywanie przepustowosci i zasobdw. Trojan lub kon trojanski to ztosliwe
oprogramowanie podszywajgce sie pod legalne oprogramowanie. Uzytkownicy sg naktaniani
do jego instalacji, wierzac, ze jest to nieszkodliwy lub przydatny program. Ransomware to
rodzaj ztoSliwego oprogramowania, ktore szyfruje dane ofiary, czynigc je niedostepnymi do
czasu zaptacenia okupu atakujgcemu. Ataki ransomware mogg by¢ niszczycielskie, prowadzac
do znacznej utraty danych i zaktdcen operacyjnych, jesli okup nie zostanie zaptacony lub kopie
zapasowe nie bedg dostepne. Oprogramowanie szpiegujace to ztosliwe oprogramowanie
zaprojektowane w celu gromadzenia informacji o osobie lub organizacji bez ich wiedzy Moze
gromadzi¢ rozne rodzaje danych, takie jak nacisniecia klawiszy, nawyki przegladania i dane

osobowe, i przekazywac je stronom trzecim.

Innym rodzajem zagrozenia jest phishing. Kosinski (2024) wyjasnia, ze ataki
phishingowe obejmuja fatszywe wiadomosci e-mail, SMS-y, pofaczenia telefoniczne lub strony
internetowe majgce na celu naktonienie oséb do ujawnienia danych osobowych lub pobrania
ztoSliwego oprogramowania. Ataki te wykorzystujg ludzkie btedy i zaufanie, dzieki czemu s3
bardzo skuteczne. Aby zwalcza¢ phishing, organizacje muszg korzysta¢ z zaawansowanych
narzedzi do wykrywania zagrozen i zapewnia solidne szkolenia pracownikéw, celem

skutecznego rozpoznawania i reagowania na te oszustwa.

Phishing jest gtdwna przyczyng naruszen danych, stanowigc 16%
wszystkich naruszen i kosztujac organizacje Srednio 4,76 miliona

dolaréw za kazde naruszenie (Kosinski, 2024).

Istniejg cztery gtdwne rodzaje phishingu (Forbes, 2024):

= Phishing mailowy: wykorzystywanie poczty elektronicznej do kradziezy poufnych
informacji. Atakujgcy moga atakowac duze grupy odbiorcédw, przyjmujac tozsamoscé

renomowanych organizacji.
-
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= Spear phishing: wysylanie zindywidualizowanych wiadomosci e-mail, SMS-éw lub
potaczen telefonicznych z zamiarem uzyskania dostepu do systeméw komputerowych
lub poufnych informacji. Korzystajac z tej techniki, atakujacy zazwyczaj wykorzystujg
dane z otwartych baz danych, medidw spotecznosciowych lub wczesniejszych
naruszen, aby wzmocni¢ swojg legalnosc.

= Whaling: koncentruje sie na pracownikach wysokiego szczebla, w tym dyrektorach
finansowych i dyrektorach naczelnych. Atakujacy tworzg bardzo przekonujaca, wysoce
dostosowang komunikacje w celu uzyskania poufnych danych i informacji od firmy.

= Vishing: wykonywanie potgczen telefonicznych lub zostawianie wiadomosci gtosowych
pod pozorem wiarygodnego zrédta. Celem jest zdobycie kont bankowych,

wykorzystanie danych osobowych i kradziez pieniedzy.

Zagrozenia wewnetrzne to zagrozenia bezpieczenstwa pochodzace z wewnatrz
organizacji. Mogg to by¢ pracownicy, kontrahenci lub partnerzy biznesowi, ktérzy majg dostep
do systemdéw i danych organizacji. Zagrozenia te mogg byC¢ szczegdlnie niebezpieczne,
poniewaz insiderzy czesto majg legalny dostep do poufnych informacji i systemoéw, co utrudnia
wykrycie ich ztosliwych dziatain (TechTarget, 2024).

Innym rodzajem zagrozenia sg ataki DDoS (Distributed Denial-of-Service). Ich
celem jest zakidcenie normalnego ruchu docelowego serwera, ustugi lub sieci poprzez
przecigzenie go hadmiernym ruchem internetowym. Osigga sie to poprzez wykorzystanie wielu
zainfekowanych systeméw komputerowych jako zrodet ruchu atakujgcego. Gdy urzadzenia te,
czesto rozproszone globalnie, jednoczesnie wysytajg liczne zadania do celu, zuzywajg dostepng
przepustowos¢ i zasoby, prowadzac do przerw w $wiadczeniu ustug i uniemozliwiajgc legalnym

uzytkownikom dostep do ustugi (TechTarget, 2024).

Zagrozenia bezpieczenstwa w Internecie sg SciSle zwigzane z dziataniami hakerdw,
ktorzy wykorzystujg luki w systemach do réznych ztosliwych celdow. Wedtug Grubba (2021)
hakerzy sg czesto kategoryzowani na podstawie ich intencji i metod. Dwie podstawowe
kategorie to hakerzy w biatych kapeluszach i hakerzy w czarnych kapeluszach. Hakerzy
w biatych kapeluszach, znani réwniez jako etyczni hakerzy, wykorzystujg swoije
umiejetnosci do celéw obronnych. Ich zadaniem jest ochrona organizacji przed
cyberzagrozeniami poprzez identyfikowanie i naprawianie luk w zabezpieczeniach, zanim
Ztosliwi hakerzy bedg mogli je wykorzysta¢. Z kolei hakerzy w czarnych kapeluszach
angazujg sie w nielegalne dziatania o ztych intencjach. Wykorzystujg luki w zabezpieczeniach
dla osobistych korzysci, ktore mogg obejmowac kradziez danych, rozprzestrzenianie ztosliwego

oprogramowania lub powodowanie zaktdcen.
|
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Jedng z kluczowych metod ochrony przed zagrozeniami bezpieczenstwa informacji jest
stosowanie silnych haset. Silne hasta, ktére powinny by¢ ztozone i unikalne dla kazdego konta,

znacznie zmniejszajg ryzyko nieautoryzowanego dostepu.

Tabela 10.1 przedstawia czas potrzebny hakerowi na brutalne wymuszenie hasta,
zgodnie z badaniami przeprowadzonymi przez Hive Systems (2024).

Tabela 10.1. Czas potrzebny hakerowi na ztamanie hasta w 2024 r.

Cyfry, mate
Liczba . Wielkie i C , duze i wielkie
znakow Lo i R mate litery | i n‘:farl‘:e litery litery,
symbole
4 Natychmiast  Natychmiast 3 sekundy 6 sekund 9 sekund
5 Natychmiast 4 sekundy 2 minuty 6 minut 10 minut
6 Natychmiast 2 minuty 2 godziny 6 godzin 12 godzin
7 4 sekundy 50 minut 4 dni 2 tygodnie 1 miesigc
8 37 sekund 22 godziny 8 miesiecy 3 lata 7 lat
9 6 minut 3 tygodnie 33 lat 161 lat 479 lat
10 1 godzina 2 lat 1k lat 9k lat 33k lat
11 10 godzin 44 lat 89k lat 618k lat 2m lat
12 4 dni 1k lat 4m lat 38m lat 164m lat
13 1 miesigc 29k lat 241m lat 2bn lat 11bn lat
14 1 rok 766k lat 12bn lat 147bn lat 805bn lat
15 12 lat 19m lat 652bn lat Otn lat 56tn lat
16 119 lat 517m lat 33tn lat 566tn lat 3qd lat
17 1k lat 13bn lat 1qd lat 35qd lat 276qd lat
18 11k lat 350bn lat 91qd lat 2qn lat 19gn lat

Zrodio: Opracowanie wiasne na podstawie Hive Systems (2014)

Zrozumienie réznych rodzajow zagrozen bezpieczenstwa informacji, takich jak ataki
phishingowe, ztosliwe oprogramowanie i ataki DDoS, podkresla krytyczng potrzebe stosowania
solidnych $rodkéw cyberbezpieczenstwa. Zagrozenia te stanowig powazne ryzyko dla danych
osobowych, informagji finansowych i integralnosci organizacyjnej. Z tego powodu niezbedne
staje sie przyjecie kompleksowych strategii bezpieczenstwa. Ponizszy podrozdziat przedstawia
sugestie dotyczace utrzymania silnego bezpieczenstwa w Internecie, w tym praktyczne

wskazdwki, ktore ludzie i instytucje mogg wykorzysta¢ do ochrony swoich zasobdw cyfrowych.

10.2.3. Zalecenia dotyczace bezpieczenstwa informacji

Duzg liczbe zagrozen bezpieczenstwa, takich jak phishing i ztoSliwe oprogramowanie,
mozna znacznie zminimalizowa¢, rozumiejgc je i stosujgc w praktyce. Istnieje kilka
najwazniejszych zalecen dotyczacych zapewnienia bezpieczenstwa informacji (Rubenking &
Duffy, 2023; NSW Government, b.d.; Kaspersky, b.d.b):
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= Uzywaj silnych haset: twdrz ztozone hasta sktadajace sie z liter, cyfr i symboli dla
kazdego konta. Unikaj uzywania tatwych do odgadniecia informacji, takich jak data
urodzin. Uzywaj menedzera haset do bezpiecznego przechowywania haset i zarzadzania
nimi.

= Jesli to mozliwe, wiacz uwierzytelnianie wielosktadnikowe (MFA): dodaj
dodatkowg warstwe zabezpieczen, wymagajgc dwoch lub wiecej metod weryfikacji
w celu uzyskania dostepu do kont, takich jak hasto i jednorazowy kod wystany na
telefon.

= Aktualizuj oprogramowanie: regularnie aktualizuj systemy operacyjne,
przegladarki i aplikacje w celu zatatania luk w zabezpieczeniach. W miare mozliwosci
wiaczaj automatyczne aktualizacje, aby mie¢ pewnos¢, ze zawsze jeste$ chroniony
przed najnowszymi zagrozeniami.

= Badz swiadomy oszustw phishingowych: nie klikaj linkbw ani nie pobieraj
zafacznikow z nieznanych lub podejrzanych wiadomosci e-mail. Weryfikuj informacje
o nadawcy i szukaj oznak phishingu, takich jak btedy ortograficzne lub pilne prosby
0 podanie danych osobowych.

= Korzystaj z bezpiecznych potaczen: upewnij sie, ze twoje potgczenie internetowe
jest bezpieczne, korzystajgc z wirtualnych sieci prywatnych (VPN) i unikajac
publicznych sieci Wi-Fi w przypadku wrazliwych dziatan, takich jak bankowos¢
internetowa. Sprawdz ,https://” w adresie URL, wskazujgce na bezpieczne potgczenie.

= Regularne tworz kopie zapasowych danych: regularnie twérz kopie zapasowe
danych na dyskach zewnetrznych lub w chmurze. Ta praktyka zapewnia mozliwos¢
odzyskania informacji w przypadku awarii sprzetu, kradziezy lub ataku ransomware.

» Zainstaluj oprogramowanie antywirusowe: uzywaj  renomowanego
oprogramowania zabezpieczajgcego do wykrywania, zapobiegania i usuwania
ztoSliwego oprogramowania. Aktualizuj oprogramowanie antywirusowe i wykonuj
regularne skanowanie, aby upewnic sie, ze system jest czysty.

* Regularne monitoruj konta: czesto sprawdzaj swoje konta finansowe
i internetowe pod katem wszelkich nieautoryzowanych dziatan. Skonfiguruj alerty dla
nietypowych transakcji i natychmiast zgtaszaj dostawcy ustug wszelkie podejrzane

zachowania.

Rozumiejgc etyczne implikacje przetwarzania danych i rozpoznajgc istniejgce
zagrozenia bezpieczenstwa, osoby i organizacje mogg opracowac skuteczne strategie ochrony
poufnych informacji. Od ustanowienia wytycznych etycznych i uzywania silnych, unikalnych
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haset po wdrazanie zaawansowanych $rodkéw bezpieczenstwa i bycie na biezgco
z potencjalnymi zagrozeniami, praktyki te wspdlnie zapewniajg integralno$¢, poufnosc
i dostepnos$¢ danych. Nadajac priorytet etyce danych i solidnym protokotom bezpieczenstwa,

mozna stworzy¢ bezpieczniejsze, bardziej godne zaufania Srodowisko cyfrowe.
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